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Рассмотрены исследование и классификация источников предна-

меренных электромагнитных помех [1]. Предлагаются определения, 
применяемые для классификации доступных источников с точки зре-
ния их мобильности, технологического развития и уровня стоимости, 
с тем чтобы увидеть тенденции в развитии источников. 

Оценка уязвимости критических систем к преднамеренным элек-
тромагнитным помехам вызвала значительный интерес в ЭМС сооб-
ществе за последнее десятилетие [2, 3]. Поскольку преднамеренные 
электромагнитные воздействия (ПДЭМВ) подразумевают использова-
ние мощных сигналов неприродного происхождения, то целесообраз-
но начать изучение данного вопроса с исследования сверхширокопо-
лосных генераторов.  

Целью данной работы – выполнить анализ потенциальных источ-
ников ПДЭМВ.  

Для решения поставленной цели рассмотрены следующие вопросы: 
1. Какова ожидаемая форма сигнала напряжения, которая может 

быть введена в кабели исследуемого объекта. 
2. Какие параметры сигналов в частотной области, которые бу-

дут облучать объект. 
3. Возможность перемещения источников ПДЭМВ непосредст-

венно к объекту воздействия. 
4. Сколько денежных средств потребуется злоумышленнику для 

приобретения ПДЭМВ источника. 
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Гипердиапазонный/субгипердиапазонных генератор это сверх-
широкополосный генератор (например, [4]), формирующий одиноч-
ный импульс, который может быть представлен формой сигнала, по-
казанной на рис. 1, а [1]. Этот сигнал описывается следующими пара-
метрами: пиковая амплитуда; время до пика; время нарастания по 
уровням 10–90%; полная ширина по половине от максимума; пиковая 
производная. Нужно отметить, что форма сигнала во временной об-
ласти R(t) была усечена, чтобы проиллюстрировать её существенные 
характеристики.  

Частотный спектр может быть оценен путем вычисления преоб-
разования Лапласа вдоль мнимой оси j или путем прямого вычисле-
ния преобразования Фурье от формы сигнала во временной области. 
Рассмотрим иллюстрацию частотного спектра формы затухающей 
синусоиды на рис. 1, б. 

 
а 

 
б  

Рис. 1. Иллюстративный график монополярного импульса (а); 
иллюстрация частотного спектра затухающей синусоиды (б) 
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Центральная частота (f0) является частотой с максимальным зна-
чением амплитуды спектра помехового сигнала. Для сигнала, имею-
щего несколько локальных максимумов в спектре, нельзя однозначно 
определить одну центральную частоту. В этом случае термин «резо-
нансные частоты» используется для обозначения точек, где оценива-
ются локальные максимумы в спектре помехового сигнала. Низко- и 
высокочастотные пределы  fL и  fH определены как наименьший ин-
тервал, в котором содержится 90% энергии [2].  

Международный союз электросвязи (ITU) [4] предложил термин 
портативность для описания транспортируемости источников. Раз-
личают четыре уровня портативности: 

1. Карманные или нательные: применяется к устройствам, кото-
рые могут быть скрыты на теле и/или в одежде человека. 

2. Размера портфеля или рюкзака: относится к устройствам, ко-
торые слишком велики, чтобы быть скрытыми на человеческом теле 
и/или в одежде, но все еще достаточно малы, чтобы носить его на-
пример, в портфеле или рюкзаке. 

3. Размера транспортного средства: относится к устройствам, 
которые слишком велики, чтобы транспортировать их человеком, но 
достаточно большие, чтобы их можно было скрыть в типичном потре-
бительском автомобиле. 

4. Размера трейлера: применяется к устройствам, которые слиш-
ком велики, чтобы переноситься человеком или скрываться в типич-
ном потребительском автомобиле. 

Среди всех критериев, которые были предложены в литературе 
для классификации доступности источников ПДЭМВ, возможно, са-
мым простым является их стоимость. Сабат и Гербе предложили сле-
дующие разумные диапазоны в [5]: 

1. Низкая стоимость менее (низкотехнологичные системы): до  
1 тыс. €. 

2. Умеренная стоимость (среднетехнологичные системы): от  
1 тыс. € до 100 тыс. €. 

3. Средняя стоимость (высокотехнологичные системы): от  
100 тыс. € до 1 млн. €. 

4. Высокая стоимость (высокосложные системы): более 1 млн. €. 
В рассмотренных работах представлены исследования и класси-

фикация потенциальных источников ПДЭМВ. Установлено, что их 
цена и транспортабельность варьируются в относительно широкой 
полосе значений, а низкая стоимость (менее 1 тыс. €) делают подоб-
ные системы доступными.  

Работа выполнена при финансовой поддержке Министерства об-
разования и науки Российской Федерации по проекту RFMEFI57417 
X0172. 
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Фильтры электромагнитных помех (ЭМП), которые изготавли-

ваются из резисторов, конденсаторов и индуктивностей, являются 
наиболее подходящим решением для уменьшения кондуктивных 
электромагнитных эмиссий. Существует ряд факторов, из-за которых 
может изменяться температура пассивных компонентов: внутренние 
потери энергии, нагрев печатной платы, нагрев окружающего воздуха, 
вызванный другими компонентами или изменением температуры ок-
ружающей среды. В работе [1] представлены важные результаты по 
влиянию температуры на работу фильтров ЭМП, показывающие акту-
альность его учета в проектировании фильтров ЭМП в критичной ап-
паратуре. 

Цель работы – обратить внимание читателя на актуальность учета 
влияния температуры на работу фильтра ЭМП по результатам [1]. 

Для определения поведения параметров компонентов фильтра 
ЭМП используется векторный анализатор цепей (ВАЦ). Для измене-
ния температуры компонентов при испытании используется термока-
мера. На рис. 1 приведена структурная схема установки для измере-
ния модуля импеданса конденсатора при изменении температуры и 
зависимость модуля его импеданса, полученного из S-параметров, от 
частоты при изменении температуры от –40 °С до 140 °С. 


