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Представлена методика по измерению устойчивости интегральных 

схем при воздействии электростатического разряда. Также предло-

жена система мониторинга, которая позволяет оценить неконтроли-

руемое и непредсказуемое поведение программного обеспечения 

интегральных схем. 

Ключевые слова: электромагнитная совместимость, интегральные 

схемы, электростатический разряд (ЭСР). 

 

Устойчивость к радиочастотным помехам является важным тре-

бованием для электронного оборудования, а именно обеспечение без-

опасной и надежной работы радиоэлектронного средства (РЭС). 

Устойчивость сильно связана с восприимчивостью интегральных схем 

(ИС), работа которых может быть нарушена входящими электромаг-

нитными помехами и электростатическими разрядами (ЭСР). В работе 

[1] показано влияние воздействия ЭСР на микроконтроллер (МК) по-

средством проведения экспериментальных и теоретических исследо-

ваний. Так, ЭСР оказывает существенное влияние на МК и вызывает 

более 10 видов сбоев, основной причиной которых являются наведён-

ные импульсные сигналы на проводники платы. Следовательно, если 

во время сбоя ряд данных потерян из-за шумов, вызванных ЭСР, то 

может произойти зависание, сбой или перезагрузка системы, что по-

требует вмешательство пользователя для восстановления нормальных 

системных операций. Если ЭСР попадает на сигнальный вывод инте-

гральной схемы (ИС), помеха может возникнуть в сетях питания ИС 

[2]. Помехи в цепи питания могут вызвать сбои в работе ИС и иска-

жение данных [3], и эти результаты могут проявляться на программ-

ном уровне [4]. 

Достижение устойчивости РЭС и интегральных схем (ИС) от 

сбоев в работе, вызванных электростатическим разрядом, является 

важной целью проектирования. Цель работы – создание методики 

измерения и анализа воздействия ЭСР на ИС. 

TEM-камера представляет собой устройство на основе линии пе-

редачи, предназначенное для испытаний ИС на помехоустойчивость 

[5]. Методика проведения измерения устойчивости ИС представлена 

на рис. 1. 
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Рис. 1. Методика измерения устойчивости ИС 

 

На рис. 2 представлена схема измерения устойчивости ИС при 

воздействии ЭСР на центральный проводник ТЕМ-камеры. Схема 

состоит из источника ЭСР; половины коаксиальной ТЕМ-камеры, ко-

торая выступает в качестве адаптера ЭСР; двух аттенюаторов по 20 

дБ; ТЕМ-камеры, к которой подключена нагрузка 50 Ом, и ИС, кото-

рая помещается внутрь ТЕМ-камеры. Половина коаксиальной камеры 

служит адаптером между источником ЭСР и ТЕМ-камерой. Система 

мониторинга состоит из осциллографа и устройств, необходимых для 

отслеживания состояния ИС. В качестве источника ЭСР используется 

имитатор ЭСР «ONYX 30», который соответствует стандарту [7]. 

 
Рис. 2. Схема измерения устойчивости ИС при воздействии ЭСР 

 

Таким образом, представлена методика для проведения измере-

ний устойчивости ИС к воздействию ЭСР. Основой методики являет-

ся система мониторинга, которая позволит оценить уровень деграда-

ции ИС и искажение данных на программном уровне. 
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Рассматривается задача создания цифрового фильтра на основе 

программируемого логического контроллера (ПЛК) «Элсима M01-

24P». Использован цифровой фильтр «скользящее среднее». Полу-

чены временные отклики, показывающие эффективность програм-

мируемой фильтрации. 
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Цифровая фильтрация является одним из наиболее значимых ин-

струментальных средств цифровой обработки сигналов. Цифровые 

фильтры способны удовлетворять техническиv требованияv, которые 

чрезвычайно трудно достичь в аналоговом исполнении. В частности, 

они обладают высокой точностью, стабильностью, гибкостью 

настройки и легкостью измерения. Программная реализация цифрово-

го фильтра позволяет легко изменить его характеристики [1]. 
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