EMT40.doc — вставил свои статьи MOM3, MOM2 IEEE Trans. и исправил после первой вычитки Остапенко.  Исправил по –черновому литературу! Расставил переносы (0,5 см, без ограничений) (Этот файл не удалять!!!)

EMT41.doc пробую поля для 1/16 !!!

EMT42.doc исправляю после второй вычитки Остапенко

EMT44.doc смотрю в Word2000, но сохранением как 97

EMT46.doc сделал всё 8 пт.

EMT47.doc убрал последнюю короткую строку каждого абзаца сделал большие таблицы рисунков в Зелинском и Можерте.

EMT74.doc изменил поля!

EMT77.doc оглавление поправил правыми полями: не обновлять перед печатью! Стр.1,2 поправлены по стандарту в издательстве! Стр 206 –выходные данные: также в издательстве. Недостаток: переносы делает Word2000.

1) последняя строка многострочного названия рисунка: новая строка и табуляция по центру?
2) перед печатью просмотреть оглавление с номерами страниц!
3) перед печатью обязательно просмотреть все повёрнутые разделы (с них почему-то сбрасывается размер бумаги "Печать блокнота на формате А4" и начать раздел "Со следующей страницы", что нарушает нумерацию сраниц – это приходится устанавливать вручную для каждого повёрнутого раздела!!!)

4) как сделать, чтобы не 
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Предисловие

Во второй половине XX века терроризм принял беспрецедентный размах. Для России проблемы борьбы с терроризмом как внутреннего, так и международного характера являются одними из наиболее острых проблем, возникших в последнее десятилетие.

В последнее время в политических кругах, средствах массовой информации и специальных исследованиях ведущих стран Запада и России стали обсуждаться проблемы противодействия так называемому "технологическому терроризму". Здесь в первую очередь подразумевается использование или угроза применения в террористических целях ядерного, химического и бактериологического оружия, радиоактивных или высокотоксичных химических, биологических веществ, а также захват особо опасных промышленных объектов, представляющих повышенную опасность для жизни людей и окружающей среды, для достижения экстремистскими группировками целей политического или материального характера. Использование новейших достижений науки, техники и вооружений, их дальнейшая разработка и совершенствование могут устранить необходимость непосредственного захвата таких объектов в террористических целях. Это может быть обеспечено возможностью дистанционного вмешательства в ход процессов управления технологическим оборудованием опасных производств для создания аварийной обстановки с последующим возникновением угрозы для жизни и здоровья обслуживающего персонала и населения на значительных территориях вокруг таких объектов.

Данная книга содержит результаты исследований, представленных на различных международных симпозиумах и семинарах в последние четыре года и свидетельствует о том, что изучение опасности возникновения как случайных, так и преднамеренно созданных электромагнитных помех для уязвимого оборудования органов управления и систем вооружений уже сегодня диктуется не только технической необходимостью. Пока нельзя с достаточной для практических выводов степенью достоверности говорить о легкости и эффективности создания угроз террористического характера путем направленного создания электромагнитных помех. Однако можно быть уверенным, что достижения науки и техники в этой области, доступность элементной базы, наличие "интеллектуальной базы" для создания необходимого оборудования в недалеком будущем могут сделать задачу противодействия правоохранительных органов террористической деятельности с использованием принципиально новых технических возможностей вполне реальной.

Содержание книги отражает современное состояние и уровень достигнутых результатов научных разработок в направлении, которое с определенной степенью условности можно назвать "электромагнитным терроризмом". Книга будет полезна не только техническим специалистам – разработчикам различных специальных систем, связанных с решением проблемы электромагнитной совместимости, но также работникам правоохранительной системы государства, от которых зависит степень подготовленности общества к новым проявлениям террористической деятельности, которые потребуют иных решений в организации и тактике противодействия.

Кандидат технических наук, старший научный сотрудник А.И.Федотов

Кандидат юридических наук, старший научный сотрудник И.Л.Карлов

От редактора

Над современным обществом нависла угроза электромагнитного терроризма – преднамеренного оказания в террористических целях мощного электромагнитного воздействия на электронные и электрические системы, нарушающего их нормальное функционирование.

Неуклонное уменьшение уровней сигналов электронных систем, с одной стороны, и резкий рост достижений в создании мощных источников импульсного и непрерывного сверхвысокочастотного электромагнитного поля, с другой стороны, стали предпосылками возникновения угрозы электромагнитного терроризма. Всё более широкое внедрение в жизнь нашего общества электронных систем, приведшее к сильной зависимости от этих систем, а также доступность устройств, используемых для создания помех, сделали угрозу электромагнитного терроризма реальностью.

В этой связи крайне актуальными представляются осознание обществом этой угрозы и её возможных последствий, а также разработка научно обоснованных мер защиты от этой угрозы. По этой причине в последние несколько лет наблюдается всплеск интереса к этой проблеме в научной среде специалистов по электромагнитной совместимости как наиболее близко знакомых с проблемой электромагнитных помех.

В данной книге собраны научные работы по проблеме электромагнитного терроризма, оригиналы которых опубликованы, в основном, в Трудах известных международных симпозиумов по электромагнитной совместимости: Вроцлавского симпозиума 1998 и 2000 годов, Цюрихского симпозиума 1999 и 2001 годов, в которых редактору книги довелось участвовать в качестве автора докладов. Все эти работы переведены редактором на русский язык, подготовлены в максимально близком к оригиналу (ссылка на него дана в первой строке каждого раздела) виде и представлены в хронологическом порядке. Таким образом, достигнута главная цель работы – впервые представить русскоязычному читателю полную и объективную информацию о состоянии дел в исследованиях новой проблемы электромагнитного терроризма по открытым зарубежным научным публикациям.

Отзыв о книге можно прислать по E-mail: talgat@tu.tusur.ru
1. ЭМ терроризм. Реальная опасность

Реферат [
]: Электромагнитный (ЭМ) терроризм является ответвлением более знакомой дисциплины: электромагнитной совместимости (ЭМС). В этом случае, однако, террористы создают воздействующие токи или излучения преднамеренно. Случайное излучение может вызвать серьёзную и несвоевременную неисправность в электронике, так что, несомненно, ЭМ поле может быть преднамеренно направлено на уязвимое оборудование. В ряде недавних открытых показаний и свидетельств описаны потенциальные опасности. В этой статье цитируются самые недавние показания и используются для описания потенциальных угроз. Пока не ясно, насколько легко или эффективно можно применить такое потенциальное оружие, но ясно, что ЭМС сообщество должно быть готово к этой угрозе, когда она возникнет.

1.1. Введение

Генерал В.Лоборев в своей пленарной лекции [
] употребил фразу "электромагнитный терроризм" и ввёл в открытую область понятие, с проявлением которого когда-либо сталкивались многие из специалистов по ЭМС. Замечания генерала по использованию ЭМ способов выведения из строя систем сигнализации и связи вызвали большой интерес в техническом сообществе на конференции и после неё. Эти дебаты продолжились на заседаниях комитетов на Цюрихском ЭМС симпозиуме 1997 года и в пленарной дискуссии на Североамериканском радио собрании 1997 года в Монреале.

Совместный экономический комитет конгресса США [
] провёл слушания по ЭМ угрозам гражданской инфраструктуре и сделал вывод о важности этой темы. Совсем недавно в июне 1998 года это обсуждение продолжилось в пленарной дискуссии по ЭМ терроризму на Симпозиуме ЕвроЭМ в Тель-Авиве. Подобную дискуссию хотелось бы начать и на этом симпозиуме.

Недавно в популярной прессе появилось несколько статей о серьёзности угроз от ЭМ оружия. Они преследуют цель побудить интерес людей, но на этом научном форуме наша цель – определиться с направлением работы.

ЭМ терроризм является логической частью общего поля деятельности специалитов по ЭМС. Именно их работой является рекомендация стандартов как на излучение, так и на восприимчивость коммерческих и военных электронных систем. В случае ЭМ терроризма часть этого уравнения, касающаяся излучения, не может контролироваться, но существуют разумные физические пределы на ЭМ оружие. Во втором разделе этого доклада мы воспользуемся некоторыми из этих практических пределов и предложим методы их использования для контроля уязвимости коммерческих систем.

Роль Международного радио союза (URSI) в этих обсуждениях – стимулировать научные дебаты, а не устанавливать стандарты или выполнять другие регулирующие задачи. В конце этой статьи мы обсудим эти роли полнее и внесём предложения по будущим исследованиям и дебатам. С точки зрения URSI, факт резолюции его Совета означает конец формальной роли URSI и начало работы его членов по инициации последующего исследования.

1.2. Развитие ЭМ терроризма

Лекция генерала Лоборева на конференции АмерЭМ в мае 1996 года [2] сформировала основу наших настоящих дискуссий по ЭМ терроризму и привела к публичному обсуждению этой важной темы. В части своей речи по ЭМ терроризму он рассматривал радиоуправляемые взрывные устройства, использование излучателей ЭМ импульса для вывода из строя систем сигнализации, импульсных источников для открывания замков и ЭМ устройств для подавления радиосвязи. Все эти применения тесно связаны с преступной деятельностью, и русская мафия подозревается в использовании этих тактик. Профессор Лоборев также отметил потенциальное использование ЭМ волн для "уменьшения эффективности профессиональной деятельности" людей.

Совместный экономический комитет конгресса США 17 июня 1998 года слушал показания генерал-лейтенанта Роберта Швейцера о радиочастотных видах оружия и их воздействиях на электронику. Поскольку эти виды оружия могли быть применены против гражданской стороны, комитет заинтересовался свидетельствами по возможным воздействиям ЭМ видов оружия против гражданской инфраструктуры [3]. Четыре учёных свидетельствовали по вопросу об ЭМ угрозах этой инфраструктуре: Джеймс О'Брайан (Министерство обороны), Дэвид Шринер (Ассоциация радиоэлектронной борьбы), Д-р Айра Мерритт (Центр ракетных военно-космических технологий) и Д-р Алан Кес (Исследовательские лаборатории армии США).
Джеймс О'Брайан, директор Полигона боевого огня, говорил о роли этой структуры в испытании радиочастотного оружия. Дэвид Шринер большую часть времени уделил описанию достоинств переходного ЭМ прибора, представляющего собой широкополосный или импульсный микроволновой передатчик. Он доказывал его эффективность, напоминая комитету о различных предупреждениях, которые мы слышим в самолётах, например, не пользоваться электронными приборами во время полёта. Шринер изготовил простой и работоспособный переходный ЭМ прибор в своём гараже примерно за $500. Д-р Айра Мерритт обсуждал распространение различных типов российского радиочастотного оружия по всему миру, например, недавнее его использование Швецией, и описал приборы, управляемые как электрически, так и взрывом. Его замечания по восприимчивости были менее точны. Он заключил, что основное требуемое уменьшение риска могло бы быть получено посредством разработки дешёвых широко применимых способов ослабления, аналогичных, но не идентичных известным в ЭМС. Д-р Алан Кес представил лишь общий план классификации. Но он подчеркнул, что рост зависимости США от сложной электроники для ведения войны и домашней инфраструктуры создаёт потенциальную уязвимость к электронной атаке [3].
Нью-Йорк Таймс. Эрик Розенберг рассматривает сценарий, в котором команда ЭМ террористов атакует здание правительственного учреждения, насыщенное компьютерами [
]. В нём террористическая группа использует фургон, полный электронного оборудования, чтобы вызвать значительное повреждение правительственной электроники в здании. Он утверждает, что повреждение может быть серьёзным. Этот конкретный сценарий даёт ясное представление о той ситуации, которой мы ожидаем от ЭМ терроризма.

Нью-йоркский обзор книг. Элизабет Скэри описывает даже более серьёзный сценарий, в котором она предполагает, что возможной причиной катастрофы TWA 800 была помеха электронике [
]. Хотя явных доказательств этой гипотезы нет, но подготовленная д-ром Скэри сводка возможности того, что причиной катастрофы стала ЭМ помеха, является впечатляющей и научной. Очевидно, повреждение или помеха в линиях связи электроники или навигационной аппаратуры на самолёте может вызвать очень серьёзную аварию.

До сих пор на различных научных симпозиумах не набиралось достаточной информации, чтобы посвятить целое заседание ЭМ терроризму. Но были собрания и пленарные обсуждения в рамках различных научных обществ.

ЭМС – Цюрих. Собрания в Цюрихе были в основном организационными. Комиссия Е URSI провела неформальное обсуждение по ЭМ терроризму и решила образовать подкомитет по ЭМ терроризму в рамках существующего Комитета URSI по ЭМ импульсу и связанным с ним явлениям, которым руководит д-р Уик. Д-ра Уипфа попросили возглавить этот подкомитет.

Североамериканское радио собрание. Комиссия Е URSI провела пленарное обсуждение по ЭМ терроризму в Монреале в июле 1997 года. Это пленарное обсуждение вызвало большой интерес у слушателей, стоящих в переполненном помещении и в коридоре. Несколько участников обсуждения предложили сценарии, в которых ЭМ терроризм мог стать серьёзной проблемой. Один из них включал применение резервного радиолокационного оборудования против низколетящего самолёта. Некоторые согласились с уязвимостью такого самолёта, несмотря на обширные испытания на ЭМС и ЭМ помехи. Была также значительная неопределённость в уязвимости наземного оборудования, в частности, поскольку конфигурация этого оборудования была плохо охарактеризована. Большинство аудитории поддержало дополнительные исследования ЭМ терроризма и соответствующих способов защиты. Меньшинство выразило опасение, что обсуждение этой темы стимулирует применение ЭМ средств для разрушения электроники, играющей важную роль в инфраструктуре. Мы обнаружили, что это обсуждение ведётся уже в открытой области, и верим, что оно должно быть продолжено с целью стимулирования исследований и соответствующих способов защиты.

1.3. Количественные оценки

ЭМ террористу, прежде всего, требуется источник, или радиопередатчик. Этот источник должен действовать на приемлемой дальности от оборудования важного для стороны-цели. В своём плане террорист должен рассмотреть каждую из передаточных функций, показанных на рис.1.1 [
].
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Рис. Рисунок 1.1. Взаимодействие системы с микроволнами высокой мощности

Блоки рис.1.1 изменяют сигнал источника микроволн высокой мощности (МВМ). При проходе к антенне сигнал затухает и искажается. Антенна направляет его, сужая фокус. Расстояние – один из главных ограничивающих факторов для устройств МВМ, выражаемый как 1/r2. Как показывает блок "Затухание проникновения", могут быть дополнительные слои, например, стены здания, которые могут дополнительно ослабить сигнал. Поверхности системы воспринимают разные частоты по-разному, так что террорист должен согласовать источник с геометрией цели. Сигнал ещё более затухает, пока проникает к чувствительному элементу схемы. Наконец, остаточной энергии сигнала должно хватить для  воздействия на интересующий прибор.

Представить требования к такому оружию террориста можно, рассмотрев некоторые ограничения. Размеры апертуры антенны ограничены по практическим соображениям, скажем, до (1м2. Такая апертура может, в принципе, работать вплоть до пробоя воздуха ((105Вт/см2). Это даёт (1ГВт передаваемой общей мощности. Соотношение между плотностью мощности и дальностью, в предположении узкополосного источника в 1ГГц, показано на рис.1.2. Поскольку этот график является лишь простым графиком 1/r2, он показывает, насколько малое расстояние могут иметь некоторые типы оружия для требуемых уровней мощности. Если для достижения поражения цели требуется 1кВт/м2 на её поверхности, то предполагаемый источник будет иметь дальность <1км, если 1кВт/см2, то (30м, в пределах брошенного камня. Затухание из-за стен и других частей здания становится значительной частью затухания распространения. Простая стена может ослаблять сигнал на 10дБ, более сложное здание с металлическими кабелями и конструктивными элементами – на много десятков дБ, что сильно снизит кривую на рис.1.2.
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Рис. Рисунок 1.2. Плотность мощности в зависимости от дальности

Точные утверждения о поражаемости для МВМ выходят за рамки этой статьи, но здесь важен большой разброс уровней восприимчивости. Если вы являетесь разработчиком оружия МВМ для государства, то вы бы хотели уметь разрабатывать оружие, действующее только на вашу и только на требуемую цель. Вы должны атаковать вашу цель, и неважно имеет она низкие уровни восприимчивости или нет. ЭМ террорист не имеет этих ограничений и может пробовать найти слабое звено в системе. Поскольку его метод атаки оставляет мало следов, он может продолжать попытки до достижения цели.

Существуют большие вариации рабочих уровней электронного оборудования. Навигационное работает на крайне низких уровнях, а силовое – на тысячах ампер и вольт. Очевидно, на один класс оборудования легче воздействовать, чем на другой. Пока уровни восприимчивости не отличаются на определённую величину от рабочих уровней, есть корреляция. На рис.1.3 показан возможный диапазон уровней восприимчивости [
] для разного облучения МВМ. Видны вариации поражаемости для разных систем. Ось X означает только номер некоторой произвольной системы, ось Y – интенсивность, на которой можно ожидать выхода из строя системы. Пара значений вне границ напоминает, что всегда есть цели, не подходящие для МВМ.
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Рис. Рисунок 1.3. Уровни интенсивности для поражения различных систем посредством МВМ 

1.4. Роли для дальнейшего исследования

Во время различных семинаров было некоторое обсуждение роли URSI в этих дебатах о защите от ЭМ террористов. URSI является по своей сути общедоступной международной организацией, поэтому все его технические конференции открыты для каждого, желающего зарегистрироваться на ней. Детали ЭМ взаимодействия конкретных систем, однако, не являются открытыми, и конкретные показатели уязвимости, как таковые, не должны становиться общедоступными. Существует ниша для технических дебатов о методах, которые должны быть использованы для защиты людей от вреда, который может быть причинён инфраструктуре ЭМ террористами. Это подводит нас к ролям различных организаций в этих дебатах.

Домашняя страница URSI описывает его роль так: "Цель Международного радио союза (URSI – Union Radio-Scientifique Internationale) – стимулировать и координировать на международной основе научные исследования в области радио, телекоммуникаций, электроники и в пределах этих областей".

Мы сейчас рассматриваем эти вопросы, и члены Комиссии E вырабатывают резолюцию для рассмотрения Советом URSI на следующей Генеральной Ассамблее. Если Совет её одобрит, она будет распространена. Но формулировка стандартов защиты относится к другим частям ЭМС сообщества.

Веб сайт IEEE описывает роль ЭМС Общества так: "ЭМС Общество IEEE стремится к повышению ЭМС посредством разработки технических стандартов, методов измерения и тестовых процедур, измерительных инструментов, оборудования и характеристик систем, усовершенствованных методик и компонентов, образования по ЭМС и исследований причин помех".

ЭМС Общество IEEE, как и другие организации, рекомендует стандарты по ЭМС, что является реальной работой по проблеме ЭМ терроризма.

1.5. Выводы

Общество должно быть защищено от большого вреда, который может быть причинён жизненно важным компьютерам в инфраструктуре, другим электронным коммуникациям или навигационному оборудованию. Для защиты общества сначала надо определить угрозу. Надо полагать, что террористы не владеют источниками огромной мощности и будут использовать имеющуюся технологию. Тогда, хорошо было бы сделать обзор имеющихся устройств резервного питания, продаваемых государствами или частными компаниями. Есть и физические пределы на то, что можно сделать по технологии микроволновых источников, аналогичные описанным в разделе1.3.

После определения угрозы нужна работа по защите электронных устройств, используемых в жизненно важном оборудовании. ЭМС – дисциплина, созданная, чтобы дать обществу эту защиту и гарантировать, что она работает. Единственно, что надо, это включить возможную угрозу от преднамеренных микроволновых источников в разделы ЭМС, так же, как возможные угрозы от непреднамеренных источников. Некоторые из преднамеренных источников могут быть опасны и потребовать обширной защиты. На этом этапе ЭМС сообщество должно обрисовать риски и экономические последствия для общества и для владельцев этого электронного оборудования.

2. ЭМ терроризм и вредные воздействия
ЭМ окружений высокой мощности

Реферат [
]: ЭМ терроризм определяется здесь как преднамеренная вредная генерация ЭМ энергии, создающая помехи или сигналы в электрических или электронных системах и тем самым приводящая к сбою, повреждению или разрушению этих систем в террористических или преступных целях. ЭМС сообщество, которое имеет значительный опыт разрешения проблем непреднамеренных ЭМ помех, несёт ответственность по решению этой проблемы и введению разумных стандартов. Описываются действующие лица, сцена действия и жертвы, приводятся примеры ЭМ терроризма. Обсуждаются ЭМ окружение, последствия, защита, тестирование и приближённая оценка, делается ряд выводов.

Отречение. Все материалы этого документа основаны на том, что имеется в открытой литературе, например [1–7, 
–

]. Участие в подготовке этого документа не является более чем подтверждением того, что материал в этом документе является составленным из того, что есть в открытой научной литературе. Такое участие и представление этого материала ни подтверждает, ни опровергает достоверность такой информации.

2.1. Введение

Информация является ключом ко всем видам деятельности. Информация – это жизненно важные сведения, которые могут быть более ценными, чем деньги, товары или труд. Поток информации зависит от её источников, передачи, обработки и получателей. Сегодня все эти зависимости всё более и более полагаются на информационную технологию. Если технология терпит неудачу при выполнении этой работы, то разрушение, недостаток, задержка, искажение, подмена или раскрытие информации могут, в свою очередь, привести к потере денежных средств, труда, услуг, товаров или даже жизни. Примерами почти полной зависимости от чувствительных электронных систем являются банковское дело, системы навигации и управления транспортом и оборудование медицинского мониторинга.

Информационные системы взаимодействуют друг с другом и зависят друг от друга таким образом, что недостатки в одной точке схемы могут распространиться со скоростью света в пределах региона, страны или даже мира. Следовательно, приобретает огромную важность разработка систем, обеспечивающих надёжность и готовность информационной инфраструктуры. Из-за эволюции информационной эпохи это станет скорее глобальной, чем индивидуальной задачей. Очевидно, наш век информации и знаний подошёл к точке, где враги могут найти заманчивым поражать саму информацию для достижения своих целей, в большинстве случаев, посредством эффекта действия рычага в информационной технологии. Нападения могут быть направлены на аппаратное и программное обеспечения поддержки информации. Один тип нападения – посредством ЭМ методов.

ЭМ терроризм определяется здесь как преднамеренная вредная генерация ЭМ энергии, создающая помехи или сигналы в электрических или электронных системах и тем самым приводящая к сбою, повреждению или разрушению этих систем в террористических или преступных целях. Террористы обычно стремятся к открытости, а преступники нет. ЭМС сообщество, которое имеет значительный опыт разрешения проблем непреднамеренных ЭМ помех, несёт ответственность по решению этой проблемы и введению разумных стандартов.

Сегодня существование ЭМ терроризма как явления хорошо известно из конференций, слушаний, средств массовой информации и научных публикаций. ЭМС сообщество ответственно за разработку технических стандартов для защиты общества от ЭМ помех – преднамеренных или нет. Следовательно, эта работа со стандартами должна открыто вестись с поддержкой общества для всех коммерчески используемых электронных систем. Нужно широко распространять осознание возможности неожиданного столкновения с этими проблемами. Однако детали ЭМ взаимодействия с конкретными системами не являются открытыми, и конкретные показатели уязвимости не должны становиться общедоступными. Возникло опасение, что обсуждение и работа в открытую побудят дальнейший ЭМ терроризм. Тот факт, что эти проблемы ставятся открыто, указывает однозначно на то, что контрмеры должны разрабатываться открыто.

2.2. Действующие лица, сцены действия и жертвы

Существует широкий разброс действующих лиц и сцен действия. Есть безответственные люди, не признающие правил. Например, они могут отказаться выключить свой компьютер, сотовый телефон или некий другой тип ЭМ излучателя и не осознавать последствий. Есть вандалы, умышленно нарушающие работу или выводящие из строя электронные системы с помощью простых ЭМ устройств высокой мощности. Преступники могут атаковать замки, системы безопасности, радиопередачи или передатчики. Террористы с более сложными ЭМ источниками могут создать значительные проблемы там, где есть слабые места в системах защиты. Финансируемые государством производители оружия имеют огромные познания и очень сложные и мощные источники. Действующие лица и сцена действия связаны со многими различными целями и рядом первоочередных целей. В "серой зоне" между гражданским обществом мирного времени и военной обороной во время войны есть ещё действующие лица и сцены действия, некоторые из которых связаны скорее с информационными операциями, чем с ЭМ терроризмом.

Цели могут быть: политические, шантаж, грабёж, беспорядок, хаос, дополнительное давление на конкурентов или другие. Всегда будет ряд хорошо информированных, осведомлённых людей, которые могут быть потенциальными нападающими или пожелают содействовать нападающим. Тщательный выбор мест нападения может дать дополнительные преимущества нападающему благодаря эффектам действия рычага, часто связанным с информационной инфраструктурой. Число точек привлекательных для нападений всё время растёт. Стихия рынка и конкуренция могут привести к уменьшенным инвестициям в дополнительные меры безопасности и охраны и навязать установку объектов, выполняющих многие жизненно важные функции вместе друг с другом, таким образом, образуя более крупные цели. Мы должны рассматривать следствия производства (покупки) электронных систем, которые не защищены, с должным анализом стоимости обслуживания этих изделий.

Существует ряд особенностей ЭМ нападения и терроризма. Действия могут предприниматься тайно и анонимно. Традиционное поведение преступника является компрометирующим. Физические границы, такие как ограждения и стены, могут быть проницаемыми для ЭМ полей. Чтобы достичь своих целей, незваные гости, находясь за пределами рубежей безопасности обычного типа, могут действовать как им удобно. Однако более изощрённые нападения выполнялись и будут выполняться опытными людьми с определёнными знаниями об атакуемой системе и с анализаторами спектра, цифровыми и другими анализаторами, чтобы суметь достичь контроля над системой. Современное развитие информационной технологии ведёт к всё более маленьким и дешёвым датчикам, передатчикам и анализаторам различного рода, многие из которых можно найти на открытом рынке. Руководства для террористов и работающее программное обеспечение есть в Интернете.

Определённые нападения могут рассматриваться в качестве тактики в общих кампаниях. Отключение одной системы перенесёт её функции на другие системы. Может оказаться легче проникнуть в них, перехватить или подменить. В свою очередь, это может вызвать действия, которые высветят более уязвимые цели или основные жертвы и даже подвергнут их большей угрозе. Не поражающие действия могут тогда стать поражающими.

Большинство или все ЭМ компоненты необходимые для создания ЭМ оружия могут быть легко найдены на открытом рынке, они открыто продавались с тех пор, как были разработаны во времена Второй Мировой Войны. Многие типы ЭМ излучателей, высоковольтных источников и источники резервного питания различных типов распространяются повсюду. Познания ЭМ технологии, касающиеся излучений и восприимчивости, постоянно растут. Всё вместе это увеличивает опасность ЭМ терроризма. Устройства электронного разрушения, сбоя или перехвата информации могут быть дешевы.

Несмотря на то, что некоторые типы ЭМ нападений могут быть не изощрёнными, они могут иметь большое воздействие и привести к низкой надёжности услуг, создавая недоверие среди пользователей. Это могут быть как грубые, так и в определённой степени изощрённые и меткие нападения. Число возможных целей для ЭМ нападения беспрестанно возрастает. Некоторые из этих целей содержат компоненты, которые очень уязвимы для внешних ЭМ воздействий.

Растёт число случаев, в которых может быть выполнено ЭМ нападение. На электронные замки можно воздействовать или раскрыть ЭМ способом. Воздействия могут привести к срабатыванию или отключению системы сигнализации, так что сигнал тревоги будет недостаточным или вовсе отсутствовать, и может быть получен неразрешённый доступ в желаемые места. С помощью ЭМ средств террористы могут создать хаос и катастрофы в аэропортах, не входя в них и не отправляясь в полёт. Они могут удобно, тайно и безопасно направить свои ЭМ орудия против компьютерных центров, нарушая их функции, зависящие от компьютеров. Они могут вывести из строя мобильные телефоны и системы сигнализации и затем войти в территории, охраняемые иными средствами. Есть пример воздействий, предпринятых для выведения из строя мобильных телефонов охранников и полицейских. Устройства для выведения из строя мобильных телефонов имеются в продаже.

Большинство из этого может быть выполнено совершенно не видимо и не слышимо. Статьи в Интернете описывают микроволновые пистолеты, которые можно направить на движение по шоссе и вызвать сбои в автомобилях, создав этим аварии. Современные автомобили могут быть уязвимы. Они снабжены большим числом микропроцессоров для различных функций и имеют протяжённое кабельное оборудование. Производители автомобилей усиленно работают, чтобы гарантировать безопасность электроники от непреднамеренного ЭМ окружения, но их стандарты могут быть недостаточными для того чтобы принять вызов преднамеренных ЭМ помех.

ЭМ терроризм ассоциируется с вредной генерацией ЭМ энергии. Однако ЭМ устройства могут использоваться террористами и преступниками во многих случаях, которые не являются ЭМ терроризмом. Одним из таковых является использование непреднамеренного излучения от электронных систем в целях шпионажа. Однако если информация получена, то может совершиться ЭМ терроризм. Примеры ЭМ терроризма и электронного шпионажа приведены в табл.2.1. 

Существуют устройства, которые могут излучать или проводить ЭМ помехи, импульсы или сигналы более или менее основательными и сильными способами, тем самым подавляя или искажая информацию. Спутниковая система глобального местоположения (GPS) может быть подавлена или её коды могут быть локально подменены фальшивыми кодами. Глушители системы глобального местоположения имеются в наличии и продаются в больших количествах. Существуют более или менее изощрённые системы, которые глушат или захватывают радио или телевизионные сети. Например, террористы совершили спутниковый терроризм посылкой сигналов с земли к спутнику, таким образом, прервав телевизионные программы. Другие террористы посредством дистанционного управления с помощью излучения и по проводникам захватили наземные телевизионные передатчики. Кроме того, с помощью компьютерных систем можно манипулировать звуком и изображением, тем самым, заставив зрителей поверить, что видимый и слышимый человек реально делает и говорит то, что показывается. Такое изощрённое электронное оборудование производится и распространяется для применения в психологической войне. Дьявольские программные продукты в виде вирусов, логических бомб или Троянских коней могут быть электромагнитно внедрены в компьютерные сети, которые зависят от передачи и приёма ЭМ волн. Могут быть лазейки в программных продуктах, предназначенные для нападения на встроенные устройства охраны и безопасности. Микрочипы могут иметь заранее запрограммированные недостатки или иметь скрытые дополнительные функции. Многие из них могут срабатывать от ЭМ волн.

Таблица Таблица 2.1
Примеры ЭМ терроризма в сравнении с электронным шпионажем 
(возможны комбинации воздействий по проводникам и излучения)

	Воздействия
	ЭМ терроризм: 
вредная генерация
	Электронный шпионаж: 
непреднамеренное излучение

	Излучаемые
	Приборы микроволн высокой мощности, радиочастотные глушители, радиочастотные пистолеты высоких энергий, бомбы с трансформатором ЭМ импульса
	Компрометирующее излучение, ЭМ подслушивание, перехват мобильных телефонов, использование излучения Ван Ика

	Кондуктивные 
	Источники импульсов высокого напряжения и тока для влияния по проводникам
	Обнаружители, анализаторы линий, различные воздействующие и перехватывающие устройства и связанные с ними системы


Есть много примеров, которые не являются ЭМ терроризмом по прежнему определению, но в которых ЭМ методы являются частью информационной войны, также иногда приводящей к войне на поражение. Взрывчатые вещества могут быть установлены в очень маленьких отсеках или скрыто прикреплены к целям и приводиться к срабатыванию электромагнитно с большого расстояния. По телефонным, компьютерным, вещательным сетям можно передавать коды, инициирующие подготовленный саботаж. Сотовые телефоны передают информацию о местонахождении пользователей.

Реальными жертвами, вслед за информационной инфраструктурой, являются люди, их бизнес, имущество и даже жизни. Результатами нападений и терроризма могут быть сбой или повреждение в различные периоды времени, некоторые из которых являются особенно критичными. В свою очередь, их воздействие различно в зависимости от видов деятельности в обществе. Влияния ЭМ нападения могут распространяться далеко и с большой скоростью в зависимости от информационной инфраструктуры и могут поражать очень далёкие цели. Утечки воды, отсутствие контроля над аварийными системами, системами мониторинга здоровья, движением воздушного, железнодорожного или автомобильного транспорта и отсутствие навигационных средств может привести к аварии или повлиять на здоровье. Отсутствие работы банков и других бизнес услуг затрагивает финансовые средства. Подложная информация, распространённая в обществе, или отсутствие информации могут создать хаос. Первоочередными жертвами нападений являются пользователи электроэнергии, телекоммуникаций, компьютерных сетей, вещательных центров и линий управления на  объектах, выполняющих ряд жизненно важных функций в обществе. Следствием функционально связанных систем являются эффекты "домино". Сети электропитания и сети связи являются кровеносными сосудами и нервной системой общества, без которых близка катастрофа.

2.3. ЭМ окружение и последствия

Угроза от ЭМ терроризма на основе имеющейся технологии включает ряд различных источников и случаев, которые прежде всего должны быть определены. Также должны быть изучены физические пределы, зависящие от имеющейся технологии и приемлемых сценариев применений. Можно вычислить передаточные функции от источника до интересующего порта, точно так же, как для любой ЭМ задачи. Можно вычислить и проверить уровни восприимчивости. На основе этих исследований можно рекомендовать устройства защиты, правила установки и ослабления нежелательных эффектов.

Излучающие устройства террориста могут генерировать одиночный импульс, последовательность импульсов или типы волн более или менее близкие к непрерывной волне. Эти источники могут быть узко- или широкополосными, и спектр их сигналов может располагаться в полосе частот от кГц до ГГц. Плотности мощности могут превышать уровни восприимчивости электрической или электронной жертвы на расстояниях, удобных для агрессора. Источники взаимодействуют со всеми видами металлических проводников, которые по плану или случайно действуют как антенны или входные порты. Энергия, индуцированная в проводниках, найдёт свой путь к подсоединённым объектам, где она рассеивается в виде тепла, потенциально вызывая повреждение. В других случаях импульсы или поля сравнительно короткой длительности вызовут сбой, взаимодействуя с электронной системой и изменяя её функционирование.

Специальные орудия МВМ представляют повышенную опасность. Их волны короткой длины могут проникать по ту сторону даже самых малых щелей и отверстий. На веб сайтах описаны орудия, которые можно встроить в костюмы или другие принадлежности, которые малы и, как правило, не привлекут внимания. В статьях общедоступной прессы описаны другие типы оружия, которые могли устанавливаться в фургоне обычного размера.

2.4. Защита

Для лиц, принимающих решения, и для тех, кто отвечает за выполнение жизненно важных функций, зависящих от электрических и электронных систем, осведомлённость о воздействиях, которые могут быть вызваны ЭМ террористами, является настоятельной необходимостью. Таким образом, ключевым элементом, с которого надо начинать ответственным людям, является осведомлённость. Они должны беспокоиться о возможных угрозах обществу и о том, как реагировать на них. Управляющие, ответственные за надлежащую работу жизненно важных функций, должны изучить опасности ЭМ нападений и сделать оценки потенциальной опасности в своих конкретных случаях и о возможном исходе и последствиях различных типов нападения. Они также должны научиться оборонительным мерам.

ЭМ нападения и терроризм должны рассматриваться как часть ряда действий в информационной войне. По этой причине, для того чтобы справиться с оборонительной работой, рекомендуется генеральная схема. В такой схеме несколько методов будут обеспечивать защиту от более чем одного типа оружия или нападения. Должны быть рассмотрены возможности поиска синергистической защиты и ослабляющих эффектов.

Крайне важно оставаться способным выполнять критические функции во время нападений. Для поддержки этих критических функций основной минимум возможностей инфраструктуры должен существовать. Эта инфраструктура должна проектироваться так, чтобы функционировать даже при вышедших из строя компонентах, системах и сетях. Риск, связанный с выходом из строя компонентов, систем и сетей, должен быть взвешен, так как он не может быть исключён. Например, это означает разработку планов готовности на случай катастрофы и более простых, но полезных распорядков и структур для работы. Должен быть установлен ряд правил. При управлении также необходимо понимать жизненную потребность для размещения ресурсов для ослабления возможных воздействий в случае нападения.

Во время нападения необходима возможность выполнения критических функций, по крайней мере, на определённом минимальном уровне. Должны быть рассмотрены альтернативные системы и распорядки. Функции управления инфраструктурой не должны зависеть от обычного функционирования инфраструктуры, и эта инфраструктура должна быть ремонтопригодна. Стойкие к повреждениям структуры могут состоять из неиерархических схем с ячейками, каждая из которых имеет основные функции командной системы. Между собой эти ячейки могут взаимодействовать и более того поддаваться контролю, который может переходить от одной ячейки к другой, независимо от ситуации. Ячейки организационного характера могут образовывать сети и быть связанными горизонтально, а также вертикально. Такая структура даёт стойкость к повреждениям, а также гибкость и скорость при анализе наступившей ситуации. Если некоторые ячейки выведены из строя, другие ячейки не затрагиваются, и могут продолжать работать. Единственный способ поразить такую структуру – поразить все ячейки одновременно.

Насколько хорошо схема может сопротивляться повреждениям, зависит от её структуры. Для повышения надёжности и готовности можно уменьшать риск нападения за счёт избыточности и разнообразного распределения. Можно защищать избранные части системы. Важно убедиться, что защита эффективна, что инциденты обнаруживаются, контролируются, и выдаются предупреждающие сообщения.

Об ЭМ нападении могут предупредить специальные детекторы. Должны быть хорошо поставлены: обнаружение и мониторинг событий, выдача предупреждающих сообщений, ремонт и восстановление. Необходимо приложить усилия для выслеживания источников нападения, чтобы прекратить дальнейшие инциденты. Жизненно важно, чтобы персонал был обучен действиям в случае опасности. Большинство систем инфраструктуры работает очень хорошо в течение длительных периодов времени без сколько-нибудь больших инцидентов. К сожалению, из-за этого люди меньше реагируют на то, что делать в случаях опасности, когда они происходят. Ресурсы для восстановления и ремонта должны быть распределены так, чтобы включать запасные системы. Качество защиты и подключения альтернативных систем, таких как системы резервного питания и программного обеспечения, должны в установленном порядке проверяться.

Поскольку защита является в конечном счёте экономическим решением, важны практика бизнеса и потребности пользователя. Неразумно требовать, чтобы вся коммерческая электроника была усилена до уровней, которых может достичь ЭМ террорист, но для целей высокой значимости такая работа выполнима. К целям высокой значимости относится как электроника военного назначения, так и электроника поддержки гражданской экономики. Важное электронное оборудование находится в банках, на электростанциях, у трубопроводов и в других установках, поддерживающих нормальное функционирование гражданской экономики.

Сегодня в области анализа, тестирования и защищенного проектирования с учётом ЭМС ведётся большая научная работа. Несмотря на это, необходимы дополнительные исследования по нескольким аспектам ЭМ терроризма из-за более высоких уровней ЭМ воздействий. Амплитуду колебаний ЭМ волн можно уменьшить ЭМ экранированием и фильтрацией корпусов и металлических кабелей. Применимы и топологические подходы. ЭМ террористов необходимо держать как можно дальше от восприимчивых систем. Таким образом, надлежащим размещением внешних ограждений и барьеров можно добиться безопасного удаления. Это может быть хорошо как для излучения, так и для восприимчивости.

С перенапряжениями можно бороться защитой от переходных процессов, используя разрядники и другие более специализированные методы. Маловероятно, что сложная система может быть полностью защищена от ЭМ терроризма. Однако точно также, как при заданных усилиях и затратах на разработку можно достичь заданного уровня надёжности, степень достижимой защиты зависит от суммы, которую желают затратить на процесс защиты.

Жизненно важно знать, что защиту можно выполнить намного более экономично почти в каждом случае, если его включают в стадии планирования и разработки, а не пытаются выполнить дополнительно на последней стадии.

2.5. Испытание и оценка

Понимание испытания на ЭМС важно для достижения защиты и для измерения степени достигнутой защиты. Важно сохранить серьёзную научную основу для оценки этих эффектов. Под этим понимают существование определённой объективности в любой оценке. В частности, для этой задачи важно задействовать высоко квалифицированных учёных и инженеров и их организации, которые не имеют никакой заинтересованности скрывать недостатки. Как и в любой хорошей научной дисциплине, результаты таких оценок должны подвергаться проверке равными по уровню и должны быть главным образом основаны на экспериментальных данных (испытании), если нужна уверенность в точности этих результатов.

Оценка полной опасности и риска должна учитывать: возможную угрозу от террориста; уязвимые места, увеличивающие возможность угрозы; контрмеры, уменьшающие возможность угрозы; эффект удара, который увеличивает общую проблему.

Деловые круги и правительства должны будут принять жёсткие решения, связанные с применением некоторых из более сложных и иногда дорогих подходов к защите, которые будут востребованы, но для принятия этих решений ЭМС сообщество должно предоставить этим органам соответствующие данные. Всем сторонам, ответственным за важную для инфраструктуры электронику, потребуется ознакомиться с этой проблемой.

2.6. Выводы

ЭМ терроризм является ответвлением более знакомых дисциплин: ЭМС и ЭМ помех. В этом случае, однако, террорист создаёт агрессивные токи или излучение преднамеренно. Случайное излучение может вызвать серьёзное и несвоевременное повреждение электроники, так что эти поля или более значительные уровни полей, несомненно, могут быть и преднамеренно направленными на уязвимое оборудование. ЭМС сообщество должно быть готовым к встрече с новыми угрозами, когда они возникнут. Цель этого документа – осведомить людей о:

1) существовании ЭМ терроризма и связанных с ним явлениях;

2) факте, что ЭМ терроризм может быть совершён скрытно и анонимно и что физические границы, такие как ограждения и стены, могут быть проницаемы для ЭМ полей;

3) потенциально опасной сущности воздействий ЭМ терроризма на инфраструктуру и важные функции в обществе, такие как транспорт, связь, безопасность и медицину;

4) том, что возможное разрушение важных функций может иметь впоследствии первостепенное значение в случае потерь жизни, здоровья, денег, информации, доверия, времени и возможно другого;

5) потребности в дополнительных исследованиях ЭМ терроризма для того чтобы установить реальные уровни этих угроз и оценить большой разброс уровней восприимчивости и слабых мест систем;

6) способах подходящей защиты от ЭМ терроризма и потребности определения методов, которые необходимо использовать для защиты общества от урона, который может быть нанесён инфраструктуре ЭМ террористами;

7) необходимости высококачественного испытания и оценки работы системы в этих особых ЭМ окружениях;

8) обязанности ЭМС сообщества предоставить соответствующие данные для установления стандартов защиты.

Авторы выражают надежду, что информация, представленная в этом документе, и её научная основа придадут особое значение потребности в осознании серьёзности ЭМ терроризма.

3. Подход к защите гражданских систем от вредных воздействий ЭМ окружений высокой мощности

Тезисы [
]: За несколько прошедших лет нависли новые угрозы, которые позволят хакерам, преступникам и террористам разрушать или повреждать работу важных частей обыденной инфраструктуры с помощью интенсивных ЭМ воздействий. Все пользовались надёжностью электричества, воды, телефона, банковских систем и Интернета. Однако, как стало очевидным во время недавних беспокойств во всем мире из-за проблемы 2000 года (Y2K), даже малое воздействие на наше программное обеспечение может иметь значительные влияния на работу компьютеров и систем других типов. В этом докладе рассмотрено использование ЭМ окружений высокой мощности для введения помех или повреждения систем на полупроводниковых приборах.

В то время как многие люди слышали о "лучевом оружии" и других видах оружия направленной энергии для военных целей, в докладе не говорится о военной угрозе. Военные будут разрабатывать диковинные устройства, создающие ЭМ поля на укреплённых целях на расстояниях во многие километры. С другой стороны, ЭМ хакер или преступник может купить дешёвое оборудование, которое мало по размерам и может создать значительное переходное ЭМ окружение в пределах 10м от генератора. Для незащищённых гражданских систем это могло бы быть катастрофичным.

ЭМ окружения высокой мощности – это вызываемые различными средствами обстановки с ЭМ полями, распространяющимися излучением или по проводникам. Термин "высокая мощность" здесь относится не к источнику, генерирующему воздействия, а скорее к уровню этих ЭМ обстановок, воздействующих на систему.

В докладе сделан обзор различных классов переходных и непрерывных источников, которые могут рассматриваться в связи с этим определением, а также сделан обзор уровней полей, которые, как стало известно, вызывали серьезные проблемы с гражданскими системами. Изложены различные уровни типовой защиты, используемые в стандартах по ЭМС для различных типов воздействий, и на примерах предложены уровни воздействий, которые, вероятно, будут опасны для незащищенных гражданских систем. Основным источником для этой работы стали разрабатываемые Международной электротехнический комиссией (МЭК) и используемые во всём мире стандарты по ЭМС, обзор которых приводится. Предложен подход к защите от более новых угроз, появившихся за несколько прошедших лет, и кратко изложены планы МЭК по подготовке руководства по защите коммерческого оборудования, чтобы можно было оградить его от этих типов угроз. Представлено, как эта защита должна координироваться с существующими стандартами по защите от молнии и ЭМ импульса. В заключение доклада сделан общий обзор проблемы и даны конкретные рекомендации авторов.
4. Испытания автомобиля микроволнами
высокой мощности: показательный пример
восприимчивости гражданских систем

Реферат [
]: На основе весьма обстоятельных данных, полученных из испытаний систем и компонентов посредством МВМ, проведённых в Швеции, делается вывод о том, что в незащищённых электронных системах можно вызвать временный сбой с максимального расстояния около 500м источником МВМ, который можно разместить в фургоне. Для источника меньших размеров, умещающегося в чемодане, это расстояние уменьшается до 50м. Максимальное расстояние, на котором можно вызвать долговременное повреждение, оценивается для фургона примерно в 15м, тогда как чемодан необходимо размещать очень близко или в непосредственном контакте с целью.

4.1. Введение

В последние годы растущее внимание уделяется угрозе, которую представляет микроволновое излучение высокой интенсивности надёжной работе электронных систем, таких как компьютеры, автомобили и самолёты. Важной причиной этого беспокойства является увеличивающееся использование электроники во всех типах систем, в том числе систем, критичных по своему назначению и критичных для безопасности, таких как системы управления полётами самолётов и противоугонные системы современных автомобилей. Возрастающее быстродействие и миниатюризация электронных схем непрерывно ведёт к повышению уязвимости. К тому же тенденция всё большего использования непроводящих и полупроводящих материалов, например, пластиков и углеродо-волокнистых композитов, имеет такой же эффект, поскольку ещё более снижает эффективность экранирования корпусов, в которых размещена электроника. Наконец, огромные усилия приложены к разработке всё более и более мощных вооружений на основе МВМ.

Влияние излучения МВМ на электронику является либо таким, что оно может вызвать временный сбой из-за ошибочных рабочих сигналов, которые обусловлены нелинейными эффектами в электронных компонентах, либо таким, что оно может вызвать долговременное физическое повреждение компонентов в основном из-за тепловых эффектов.

Термин ЭМ терроризм в последнее время привлёк внимание учёных [
]. В данном контексте ЭМ терроризм означает возможность использования МВМ в качестве возможного оружия саботажа и террориста против критичных функций общества, таких как телекоммуникации, передача электроэнергии, финансовый оборот и управление движением. Под оружием на основе МВМ здесь понимаются не только генераторы микроволн, но и широкополосные импульсные генераторы (неядерного ЭМ импульса). В данном контексте рассматриваются источники МВМ среднего размера как более интересные и практичные, чем огромные генераторы, разработанные главным образом для военного применения. Причина в том, что их малый размер позволяет незаметно приблизить их к цели. Источником МВМ, пригодным для терроризма, может быть резервный радиолокационный передатчик или какой-либо источник, предназначенный для использования в научных целях. Некоторые простые источники ЭМ импульса неядерного типа может сделать любой.

4.2. Показательный пример: испытание современного автомобиля микроволнами высокой мощности

Исследование воздействий МВМ ведётся Ведомством по оборонным исследованиям при Министерстве обороны Швеции (FOA) с конца 80-х годов. Это исследование выполняется в тесном сотрудничестве с Управлением оборонного имущества Швеции (FMV). На основе весьма обстоятельных данных, полученных из испытаний систем и компонентов посредством МВМ, выполненных за эти годы, показано, что современный автомобиль является весьма показательным примером гражданской системы. Поскольку работа автомобиля сильно зависит от электроники, он в большинстве случаев не подходит к тому, чтобы противостоять интенсивному микроволновому излучению. Конечно, способность автомобиля совладать с обычным ЭМ окружением в общем случае тщательно прорабатывается.

Автомобиль, о котором говорится в этой работе, также как и многие другие гражданские системы, испытывался [
] с помощью микроволновой испытательной установки, расположенной в Линкопинге и схематически показанной на рис.4.1. Установка принадлежит FMV и эксплуатируется Ericsson Saab Avionics, Linkoping [
]. Испытания могут выполняться на пяти несущих частотах: 1,3ГГц (L-диапазон); 2,86ГГц (S-диапазон); 5,71ГГц (C-диапазон); 9,30ГГц (X-диапазон); 15,0ГГц (Ku-диапазон). На испытаниях автомобиля максимальная пиковая мощность в импульсе была равна: 25МВт (L-диапазон); 20МВт (S-диапазон); 5МВт (C-диапазон); 1МВт (X-диапазон); 0,25МВт (Ku-диапазон). Это даёт следующие пиковые поля (на испытательном расстоянии в 15м): 30кВ/м (L-диапазон); 34кВ/м (S-диапазон); 17кВ/м (C-диапазон); 11кВ/м (X-диапазон); 6,1кВ/м (Ku-диапазон). Длительность импульса может меняться в пределах 0,5–5,6мкс. Частота повторения импульсов может меняться от одиночного импульса до 1кГц (2,1кГц для Ku-диапазона). После этого испытания, которое было проведено в конце 1994 года, к S-диапазону было добавлено устройство сжатия импульса, приведшее к увеличению пиковой мощности в S-диапазоне до 140МВт (за счёт сокращения длины импульса до 0,4мкс). Кроме того, для S- и С-диапазонов были приобретены антенны (Cassergrain) с высоким коэффициентом усиления.
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Рис. Рисунок 4.1. Микроволновая испытательная установка при испытаниях автомобиля: 
СГМ – система генерации микроволн; СГЭП – система генерации электропитания 
(дизель генератор); КДУ – кабина дистанционного управления

Испытание автомобиля включало в себя в целом 22 варианта облучения в течение двух дней. Автомобиль был модели 1993 года, оборудованный электронным управлением двигателя, для управления воздушно-топливной смесью, бензонасосом, зажиганием и т.д. Он был также оборудован противоугонной системой, воздушным баллоном (датчиком столкновения), сигнализацией взлома. Со времени этого испытания был выполнен ряд аналогичных испытаний на более новых моделях, подтверждающих представленные здесь выводы. Целью испытания было исследование возможности временных сбоев и долговременных физических повреждений. Автомобиль испытывался как с заведённым, так и с заглушенным двигателем. В обоих случаях автомобиль облучался прямо спереди, а также косо сзади по направлению к левой стороне. Последний случай был выбран по той причине, что устройства управления двигателем были перед сидениями водителя и пассажира. Длительности импульсов были равны: 5мкс (L-, S- и C-диапазоны); 3,7мкс (X-диапазон) и 0,5мкс (Ku-диапазон). Частоты повторения импульсов были равны: 390Гц (L-диапазон); 200Гц (S-диапазон); 160Гц (C-диапазон); 260Гц (X-диапазон) и 2100Гц (Ku-диапазон). Во всех случаях расстояние между передающей антенной и автомобилем было равно 15м. Ширины лучей были между 2,7м (L-диапазон) и 1,1м (Ku-диапазон).

Результаты этого испытания можно кратко сформулировать следующим образом.

1. Воздействия намного сильнее проявились на низких частотах, чем на более высоких.

2. Временный сбой, т.е. остановка двигателя, происходил от 500В/м (минимальный уровень испытаний) и выше.

3. Долговременное повреждение достигалось от 15кВ/м (L-диапазон) и 24кВ/м (S-диапазон).

4. Долговременное повреждение было и при отключенном двигателе.

5. Оборудование, получившее долговременные повреждения: 10 устройств управления двигателем; реле; спидометр; тахометр; сигнализация взлома; видеокамера; номера (потрескались); отражатели.

4.3. Оценка дальности действия для саботажа с помощью МВМ

Поскольку, как утверждалось выше, автомобиль можно рассматривать в качестве типичного примера восприимчивости современной электронной системы, результаты, приведённые выше, можно использовать для оценки того, на какую дальность может действовать саботажник, используя МВМ. Конечно, поскольку точная дальность действия будет зависеть от нескольких параметров, таких как выходная мощность, длительность импульса, частота повторения импульсов, коэффициент усиления антенны и т.д., необходимо подчеркнуть, что к цифровым данным, представленным ниже, нужно относиться как к оценкам, а не как к точным цифрам.

Здесь рассмотрены два случая, названные МВМ фургоном и МВМ чемоданом. В обоих случаях рассматривается источник МВМ строго с такими же параметрами импульса, как источники L- или S-диапазона микроволновой испытательной установки. Для МВМ фургона полагается, что антенна имеет коэффициент усиления около 25дБ, например параболическая антенна диаметром около 1м. Для МВМ чемодана полагается, что антенна имеет коэффициент усиления около 19дБ и диаметр около 0,5м. Для фургона полагается пиковая мощность в импульсе 10МВт, а для чемодана – 100кВт. Результаты представлены в табл.4.1. Рассмотрен также случай, когда атакуемая система защищена с эффективностью экранирования (ЭЭ) в 30дБ. Причиной для выбора этого уровня является то, что он грубо соответствует требованиям к самолётам и вертолётам гражданской авиации по излучаемым полям высокой интенсивности для частот радаров.

Таблица Таблица 4.1
Оценка дальности действия для саботажа 
по результатам испытаний автомобиля на воздействие МВМ

	Источник
	Результат на дальности, м

	
	15
	50
	500

	МВМ фургон

P=10МВт
	Долговременное 
повреждение
	Временный 
сбой**
	Временный 
сбой**

	МВМ чемодан*

P=100кВт
	Временный 
сбой**
	Временный 
сбой**
	Нет влияния

	МВМ фургон

ЭЭ=30дБ
	Временный 
сбой**
	Нет влияния
	Нет влияния

	МВМ чемодан*

ЭЭ=30дБ
	Нет влияния
	Нет влияния
	Нет влияния


* Может вызвать долговременное повреждение вблизи жертвы;

** может вызвать долговременное повреждение функционирования.

5. Методы моделирования
для оценки воздействий ЭМ терроризма

Реферат [
]: Источники микроволн высокой мощности (МВМ) и сверхширокополосные (СШП) источники могут представлять угрозу для чувствительного оборудования различных военных и гражданских целей. В работе рассматривается воздействие на самолёты, и обсуждаются имеющиеся сегодня возможности моделирования для оценки угрозы такого воздействия на современные самолёты. Представлена приближённая оценка напряжений на входе электронного оборудования, основанная на измеренных ослаблениях поля МВМ внутри корпуса и наведённых напряжениях на разводке проводов автомобиля, которую можно рассматривать подобной структуре разводки кабелей самолёта. Эта оценка показывает потенциальную опасность для электроники, подверженной воздействию МВМ низкого уровня.

5.1. Введение

В течение многих лет взрывчатые вещества, огнестрельные или артиллерийские орудия и переносные ракетные ружья использовались только в военных целях в войнах между государствами или гражданских войнах. Эти орудия стали сегодня инструментами для терроризма.

Поэтому с определённой вероятностью можно полагать, что ЭМ источники для "убивающей" электроники, которые главным образом предназначены для военных применений, могут стать однажды угрозой в руках террористов. О некоторых из таких случаев уже докладывалось [2].

Одной из главных чувствительных целей для нападений террористов может быть самолёт во время фаз взлёта и посадки. Причина состоит в том, что управление современных самолётов насыщено электроникой, и в том, что многие операции, которые недавно совершались посредством механических передач, выполняются сегодня электроникой. Было продемонстрировано, что электронные устройства пассажиров, такие как сотовые телефоны, портативные компьютеры, аудиоплейеры или видеокамеры могут создавать помехи критичному для безопасности электронному оборудованию самолёта [
]. События, обусловленные воздействиями электронных устройств пассажиров, которые являются непреднамеренными воздействиями, касаются в основном источников, находящихся внутри самолёта. Воздействия же, вызванные террористами, которые являются преднамеренными воздействиями, могут на практике исходить только от источников снаружи самолёта, исключая атаки камикадзе. Однако внешние помехи могут также представлять угрозу, поскольку радиосистемы (рис.5.1) детектируют сигналы, приходящие "извне", и реагируют на них.
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Рис. Рисунок 5.1. Навигационные приборы на самолёте типа MD-80

Источники для создания ЭМ полей для терроризма будут во многих случаях очень похожи на используемые сегодня для военных целей. И если вероятность того, что террористическая организация, исключая террористические государства, могла бы овладеть технической или финансовой способностью произвести ядерный взрыв высокой мощности мала или равна нулю, то источники МВМ и СШП источники можно создать, используя менее затратные технологии. Чтобы проанализировать методы моделирования для оценки воздействий ЭМ терроризма на электронные устройства, допущения, сделанные в этой работе, основаны на источниках аналогичных МВМ и СШП.

5.2. Характеристики МВМ и СШП источников

МВМ – это ЭМ излучение наносекундной длительности [
] в узкой полосе частот, обычно расположенной между 500МГц и 50ГГц. Для получения более широкого спектра можно во время излучения несколько сдвинуть центральную резонансную частоту одного импульса по отношению к другому. Переносное устройство весом не более 50кг может купить любое частное лицо в Институте сильноточной электроники в Томске [19].

СШП воздействия могут излучать в широком диапазоне частот 100 МГц –50 ГГц. Это излучение менее интенсивно, чем МВМ, но имеет преимущество излучения той же энергии в широком спектре частот, что усложняет защиту. Проблемы, вызванные СШП воздействием, довольно похожи на проблемы из-за мощного электромагнитного импульса (МЭМИ), с той разницей, что частоты первого занимают более высокочастотную часть спектра.

В табл.5.1 приведены основные характеристики источников МВМ и СШП источников, разработанных до сегодняшнего дня. Для того чтобы было на что сослаться и с чем сравниться, в таблице показаны и характеристики МЭМИ, даже если, как указывалось выше, он не является реальной угрозой для нападений террористов.

Можно полагать, что дальности, с которых можно представить себе нападения террористов, могут быть примерно от десяти до нескольких сотен метров. Эти цифры можно получить из тех соображений, что приземляющийся самолёт, как правило, будет на высоте около 100м и на дальности 2км от края взлётно-посадочной полосы, что уходит далеко за пределы территории большинства европейских аэропортов. Электрические поля, которые могут быть получены на расстоянии около 100м безо всяких дополнительных усиливающих мер и с помощью установок таких размеров и веса, чтобы быть транспортируемыми, порядка сотен кВ/м для МВМ и нескольких кВ/м для СШП источников.

Поэтому для оценки степени возможной угрозы электронному оборудованию, находящемуся, например на самолёте, должны рассматриваться именно такие уровни полей.

Таблица Таблица 5.1
Характеристики источников МВМ, СШП и МЭМИ [19]

	Показатель
	МВМ
	СШП
	МЭМИ

	Пиковая мощность в антенне
	100МВт–20ГВт
	2–20ГВт
	50000ТВт

	Длительность импульса (0,5)
	< 10нс–1мкс
	< 10нс
	~20нс

	Время фронта (0,1–0,9)
	10 –20нс
	< 1нс
	1–5нс

	Энергия на выходе генератора
	100Дж–20кДж
	5–500Дж
	106ГДж

	Диапазон частот 
	500МГц –10ГГц
	100МГц –50ГГц
	0–200МГц

	Энергия (на м2)
 на дальности:
	100м

1км

10км
	1–200Дж

10мДж–2Дж

0,1–200мДж
	8нДж–1мкДж
	120мкДж

120мкДж

120мкДж

	Мощность (на м2) 
на дальности:
	100м

1км

10км
	1Вт–200МВт

10мВт–2МВт

0,1мВт–200кВт
	2–100Вт
	600Вт

600Вт

600Вт

	Пиковое поле на:
	100м

1км

10км
	20 –300кВ/м

2–30кВ/м

0,2–3кВ/м
	4–20кВ/м
	50кВ/м

50кВ/м

50кВ/м

	Частота повторения
	Импульс –250Гц
	Импульс – десятки Гц
	Импульс

	Облучаемая поверхность
	< 1км2
	< 10км2
	5(106км2

	Дальность
	Десятки км
	< 100м
	

	Метод излучения
	Антенна
	Антенна или 
управляемый взрыв
	Ядерный взрыв


5.3. Уровни защищённости для электроники самолёта

Существует мало данных об уровнях защищённости электроники самолётов. Косвенная оценка значений электрического или магнитного полей, которые могут подействовать на электронные устройства самолёта, даётся в отчётах пилотов авиакомпании Alitalia. Их просили отмечать все помехи, которые они обнаруживали и которые исходили главным образом от электронных устройств пассажиров [18]. Данные Alitalia дают 600 случаев за 1 миллион полётов. Это означает, что уровни поля, создаваемого сотовыми телефонами, представляющими по статистике Alitalia 80% источников, вызывают воздействия на электронику самолёта, которые могут быть заметными для пилотов. Типичные поля, создаваемые сотовыми телефонами на расстоянии в несколько метров, которое того же порядка, что и расстояние между сиденьем пассажира и кабельным каналом, может быть порядка нескольких В/м [
].

5.4. Средства моделирования 

Целью средств моделирования для оценки опасности повреждения из-за нападения ЭМ террористов на чувствительные цели должно быть вычисление токов и напряжений, наведённых ЭМ полями в электронике самолёта.

В последние годы были разработаны программы, использующие различные численные методы для оценки величины помех из-за ЭМ источников.

Эта задача не проста из-за:

1) сложности самого самолёта, кабельной разводки внутри самолёта и большого числа кабелей и отдельных проводов в жгуте;

2) трудности вычисления параметров кабеля нерегулярных кабелей;

3) трудности и временных затрат измерений параметров кабеля;

4) изменяющегося числа и расположения пассажиров внутри самолёта.

Чтобы представить порядки величин, отметим, что длина кабелей в современном автомобиле составляет около 600м, в самолёте Боинг 747 – около 250км, в самолёте MD-11 – около 300км, а в военном корабле среднего размера – до 200км [19].

5.4.1. Временной метод конечных разностей 

Временной метод конечных разностей был использован для разработки трёхмерных кодов для вычисления электрических и магнитных полей из-за источника в любой точке заданного объёма [
]. Эти коды можно объединить с моделью взаимовлияния поля на линию передачи, подобной, например модели Агравала, и вычислить токи и напряжения, наведённые внешним ЭМ источником в цепях, размещённых внутри структур подобных самолёту. Такой подход был продемонстрирован и проверен измерениями [
].

5.4.2. ЭМ топология

Метод ЭМ топологии был разработан в конце 80-х годов [
, 
, 
,–
]. Экспериментальные подтверждения, выполненные за последние 2–3 года, позволили достичь значительного прогресса в оценке эффектов ЭМ воздействий на сложные системы [
, 
, –
]. Топологический подход состоит в декомпозиции сложной задачи на элементарные подзадачи. Каждая элементарная задача решается отдельно. Решение каждой из них затем включается в сложную схему, которая анализируется с помощью формальных схемных методов.

Экспериментальные проверки были выполнены на EMPTAC (Electromagnetic Test Bed AirCraft) [27, 29], самолёте Боинг 707 ВВС США, специально оборудованном для испытаний на ЭМС и превращённом в испытательную лабораторию. Сравнения с измерениями, выполненными на EMPTAC, показали мощь топологического подхода, который позволяет выполнять вычисления на относительно небольших рабочих станциях с довольно хорошими результатами. Одним из выводов, сделанных с помощью этого подхода, является, например, важность учёта внутреннего рассогласования кабелей на частотах выше 100МГц, которое сегодня можно моделировать с помощью анализа нерегулярных линий. Возможность использования нерегулярных линий и определения их параметров также является интересным достижением последних лет в области воздействия поля на линии передачи [
, 
].

5.4.3. Гибридный метод

Одним гибридным методом, успешно применяемым для моделирования сложных структур, является комбинация подхода, использующего интегральные уравнения, и кода, основанного на конечных разностях во временной области. Первым шагом является разделение анализируемого объёма на несколько вспомогательных объёмов, которые идентично трактуются (такое же конечно-разностное деление, такие же поглощающие граничные условия [
]). В каждом вспомогательном объёме находится только одна конкретная структура (кабель, экранирующий корпус, излучающая антенна). В каждом вспомогательном объёме существует только поле, рассеянное этой конкретной структурой, находящейся в том объёме, который рассматривается. Общий объём будет облучаться суммой всех полей, рассеянных во вспомогательных объёмах. Взаимодействие между самим проводом и вспомогательным объёмом достигается с помощью подхода, использующего интегральные уравнения, т.е. поле в данном объёме будет модифицироваться в зависимости от плотности тока в проводе. Так можно анализировать сложные структуры с произвольно расположенными внутри объёма проводами.

5.5. Оценка наведённых токов и напряжений

Для того чтобы оценить степень ЭМ угрозы внутри самолёта, в данной работе используются средние значения интенсивностей поля, создаваемого источниками МВМ или СШП источниками, перечисленными в табл.5.1, а также используются измеренные передаточные функции (рис.5.2), имеющиеся в литературе [
]. Как видно из рис.5.2, передаточная функция даёт среднее ослабление около –20дБ между внешним полем МВМ с пиковым значением 1В/м и внутренними полями в металлическом корпусе со щелями.

Вторая передаточная функция, взятая из измерений и вычислений, выполненных для ЭМ обстановки внутри автомобиля, даёт отношение от –30 до –60дБ между электрическим полем в данной ЭМ обстановке и напряжением, наведённым на линии передачи, нагруженной на 50Ом. Эта передаточная функция представлена на рис.5.3 [22].

Общее ослабление между внешним воздействием и напряжениями, наведёнными в цепи, расположенной внутри самолёта, можно приблизительно оценить величиной от –50 до –80дБ. Взяв источник МВМ средней мощности, создающий поле напряжённостью 200кВ/м (см. табл.5.1), и взяв максимальное значение передаточной функции –80дБ, на входе чувствительного электронного оборудования можно ожидать напряжения до 20В, которое может представлять собой деструктивное воздействие для электроники.
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Рис. Рисунок 5.2. Измеренное ЭМ поле снаружи и внутри металлического корпуса со щелями
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Рис. Рисунок 5.3. Измеренное и вычисленное отношения напряжения на 50-омной нагрузке 
двухпроводной линии и напряжённости воздействующего электрического поля

5.6. Заключение

Представлена первая очень грубая оценка, показывающая возможности моделирования ЭМ помех от источника МВМ в самолёте. Для более точной оценки степени такой опасности и выработки мер защиты нужно использовать эти подходы к моделированию и подтвердить их экспериментами.

6. Использование имитаторов ядерного ЭМ импульса
для защиты гражданских систем от других ЭМ угроз

Реферат [
]: Во время "холодной войны" США, СССР и несколько других стран построили большие испытательные установки, чтобы обеспечить  функционирование важных военных систем при ЭМ импульсах от мощных ядерных взрывов. Многие из этих громадных испытательных установок, разработанных за счёт больших затрат из национальных оборонных бюджетов, разукомплектованы или бездействуют после успешной защиты этих военных систем от воздействия ЭМ импульса и конца "холодной войны". Однако опасность ядерного ЭМ импульса не миновала, и возникли новые ЭМ угрозы. Некоторые из этих испытательных установок могли бы использоваться как средства защиты гражданских электронных систем от таких новых ЭМ угроз, как использование террористами МВМ или СШП излучающих систем. Подкомитет 77С МЭК планирует разработать сборник технической информации об имитаторах ЭМ импульса всего мира, которые применимы для испытаний на ЭМС вообще, а также на эти новые ЭМ угрозы.

6.1. Введение

Эта статья, построенная на основе предыдущих работ автора, посвящена имитаторам, разработанным для имитации ядерного ЭМ импульса вне области его источника, и, в частности тем из них, которые имитируют ЭМ окружение, вызванное мощным ядерным взрывом [
, 
, 
, –
]. В этой статье делается обзор существующих имитаторов ЭМ импульса по их характеристикам, возможностям и ограничениям, используя предложенную Баумом классификацию имитаторов ЭМ импульса вне области его источника по трём категориям: направляемой волны, дипольных и гибридных [
, 
].

6.2. Имитаторы направляемой волны

Самыми полезными из существующих в настоящее время имитаторов ЭМ импульса для исследований новых ЭМ угроз будут имитаторы направляемой волны, которые используют металлические пластины, управляемые одним или более генераторами, чтобы по области, часто называемой "рабочим объёмом", распространялась приблизительно поперечная ЭМ волна. Испытываемый объект помещается в этот рабочий объём. Этот класс имитаторов используется главным образом для имитации среды, вызванной мощным ядерным взрывом в свободном пространстве. Большинство существующих имитаторов направляемой волны создаёт вертикальное электрическое поле (и горизонтальное магнитное поле), поскольку в этом случае земля может быть использована в качестве одной из проводящих пластин.

Этот самый широко распространённый тип имитаторов ЭМ импульса высокоэффективен при использовании импульсной энергии. Например, генератор Маркса может создавать с высокой точностью поле напряжённостью более 100кВ/м над объектами длиной до 6м. Эти поля обычно имеют характеристику вида "двойной экспоненты" мощного ЭМ импульса. Импедансы и распределения полей имитатора можно легко вычислить, и эти поля можно сделать однородными по всему объёму пространства. Линии передачи этих имитаторов, если они сделаны правильно, могут передавать импульсы со временем фронта менее наносекунды или ЭМ волны с частотами 1ГГц и более. Это важно для исследования новых ЭМ угроз, которые имеют тенденцию находиться в низкогигагерцевой части спектра. Многие из этих имитаторов были построены с возможностью снятия высоковольтного импульсного генератора и подключения низковольтного адаптера для подачи сигналов с крутыми фронтами или непрерывной волны.

Имитаторы направляемой волны делятся на два базовых типа: имитаторы с симметрично сужающимися входными и выходными подающими секциями, обычно пристыкованными к секции параллельных пластин (табл.6.1), и имитаторы с одной подающей секцией, пристыкованной к разреженной распределённой резистивной нагрузке, обычно без наличия секции плоских пластин (табл.6.2). Имитаторы направляемой волны являются наилучшим выбором для испытания ракет и самолётов в имитируемых условиях полёта. Для хорошей точности имитации испытываемый объект не должен превышать 60% пространства между пластинами. Хотя они часто используются для испытания наземных транспортных средств (например, джипов, танков, поездов), это не является высокоточным моделированием, поскольку не обеспечивается отражение от земли, необходимое для оценки характеристик влияния ЭМ импульса на системы, расположенные на поверхности земли. В общем, имитаторы направляемой волны не транспортируемы; испытываемый объект обычно должен быть привезён к имитатору.

Лос-Аламосская система калибровки ЭМ импульса (ALECS), размещённая в США, является одним из самых ранних образцов имитаторов направляемой волны симметричного типа и типичным для этого стиля. Построенный в начале 60-х, он применялся для многочисленных испытаний, в том числе ракет, уменьшенных моделей самолётов, систем связи и автомобилей. Эта установка используется как в импульсном, так и в непрерывном режиме. В импульсном режиме генератор Маркса обеспечивает входное напряжение до 2МВ. Данные испытаний записываются в экранированной от радиочастот комнате, расположенной под линией передачи. Усовершенствованный Имитатор ЭМ импульса (ARES) был построен в конце 1960-х для преодоления ограничений по размеру, присущих ALECS. 

Таблица Таблица 6.1
Имитаторы ЭМ импульса направляемой волны с традиционным окончанием

	Имитатор
	ALECS
	ARES
	Trestle
	EMIS-II
	DM-1200
	GIN-12/30
	IEMI-10
	IEMP-6
	Pulse-M
	SEMP-12-3

	Расположение
	Альб., 
США
	Альб., 
США
	Альб., 
США
	Хэгью, 
Нид-ды
	Пекин, 
Китай
	Харьков, 
Украина
	Харьков, 
Украина
	Сергиев 
Посад, Россия
	СПб., 
Россия
	СПб., 
Россия

	Пик-ое напр-ие, МВ
	1
	4
	6–8
	0,5
	1,2
	5
	2,5
	6
	0,6
	2,4

	Время фронта, нс
	10
	<10
	~20
	10
	10
	≥10
	~20
	5–10
	5
	воздух≥15 
земля≥20

	Длительность, нс
	250
	250
	500
	?
	200
	200
	500
	500
	150
	воздух<400 
земля<100

	Пиковое электри-
ческое поле, кВ/м
	100
	>100
	50
	~50
	120
	120
	200
	100
	100
	воздух<200 
земля<30

	Длина, м
	100
	189
	~400
	?
	54
	~95
	20
	~100
	15
	187

	Разнос пластин, м
	13
	40
	105
	~10
	8,4
	30
	12
	15
	5
	10

	Имп-с волн-да, Ом
	100
	125
	300
	?
	180
	120
	120
	?
	150
	110

	Начало работы
	середина 60-х
	1970
	начало 80-х
	70-е
	начало 80-х
	1992
	1970
	середина 70-х
	начало 90-х
	конец 80-х

	Состояние*
	2
	2
	3
	?
	?
	2
	2
	2
	2
	2


Таблица Таблица 6.2
Имитаторы ЭМ импульса направляемой волны с распределённым окончанием

	Имитатор
	SIEM-2
	DIESES
	SAPIENS
	INSIEME
	Rafael
	VEPES
	SSR
	CNET
	ERU-2M

	Расположение
	Мимизан, 
Франция
	Мюнстер, 
Германия
	Линкопинг, 
Швеция
	Пиза, 
Италия
	Хайфа, 
Израиль
	Спайез, 
Швейцария
	Грамат, 
Франция
	Ланнион,
Франция
	Сергиев 
Посад, Россия

	Пик-ое напр-ие, МВ
	2,8
	1
	1
	1
	2
	0,8
	2
	0,8
	2

	Время фронта, нс
	10
	1–9
	4
	4
	<5
	7
	1–5
	2,5
	2–20

	Длительность, нс
	250
	1600
	?
	?
	?
	?
	?
	23–200
	10–500

	Пиковое поле, кВ/м
	>100
	>100
	>100
	>100
	>200
	>100
	>100
	>100
	>100

	Длина, м
	180
	120
	?
	120
	130
	~15
	106
	50
	~40

	Максимальная высота, м
	33
	22
	?
	22
	20
	~3
	15
	5,6
	~20

	Импеданс волновода, Ом
	90
	90
	90
	100
	90
	90
	90
	140
	100

	Начало работы
	1979
	1981
	конец 80-х
	начало 90-х
	1989
	начало 90-х
	Середина 80-х
	1996
	середина 90-х

	Состояние*
	4
	2
	2
	2
	2
	2
	2
	2
	2


Примечание. Здесь и в табл. 6.2–6.4 * 1–разрабатывается; 2–рабочий; 3–зарезервирован; 4–демонтирован или не используется; ?–неизвестно.

Самый большой в мире имитатор ЭМ импульса – это Trestle. Эта конструкция была построена для выполнения испытаний самолёта в режиме полёта при горизонтально поляризованных волнах и может вместить самолёт размером с Боинг 747. Деревянная платформа, на которой устанавливается самолёт, находится на 36м над землёй с трапом длиной более 180м. В этой конструкции было использовано более 6,5млн. футов брёвен, скреплённых сотней тысяч специальных деревянных болтов.

Два очень больших комплекса имитаторов направляемой волны Министерства обороны действуют в России: один в центральном Институте физики и технологии в городе Сергиев Посад под Москвой и другой в Научном исследовательском центре под Санкт-Петербургом [
, 
, 
–
]. Каждый из этих российских комплексов включает два больших наружных имитатора направляемой волны, управляемых размещённым в центре генератором. Очень большой цилиндрический корпус для многомегавольтного генератора Маркса с воздушной изоляцией, соседствующий с другой большой диэлектрической структурой, окружающей цепи формирования импульса (например, "обостряющий конденсатор") является отличительной особенностью этих установок. Один из этих двух наружных имитаторов в Санкт-Петербургском комплексе используется для имитации мощного ЭМ импульса. Этот комплекс специализируется на оценке воздействий ЭМ импульса на погружённые структуры: имитаторы позволяют исследовать объекты, находящиеся либо на поверхности земли, либо ниже её поверхности. На установке SEMP-12-3 подземная линия передачи, которая состоит из двух рядов вертикальных электродов, расположенных на удалении 50м, соединяется переходными секциями, ведущими к секции импульсного генератора и согласованной резистивной нагрузке.

Установка IEMP-6 около города Сергиев Посад очень похожа по виду на установку в Санкт-Петербурге, но есть важные отличия. Например, нижняя пластина линии передачи находится на поверхности земли, а не ниже неё. Много разных типов военных систем испытывается на этом имитирующем комплексе. Одна часть имитатора усовершенствована для работы с фронтами импульса 1–3нс.

Аналогичный, более ранний комплекс в маленьком городке Андреевка под Харьковом на Украине был разработан институтом "Молния" и находится в его ведении и поныне [
]. Как следует из названия, и российский, и украинский комплексы используются для исследования влияний молнии, а также ЭМ импульса на системы.

Хотя эти имитаторы имеют выходную переходную секцию, их нагрузки в реальности не сведены в одну "точку". Вместо этого, ЭМ волну, прошедшую через рабочий объём имитатора, поглощает прямоугольная система из резистивных элементов.

Китай имеет небольшой имитатор ЭМ импульса направленной волны, DM-1200, который аналогичен по базовой геометрии системе ARES, находящейся в Альбукерке, штат Нью-Мексико. Однако нижняя пластина линии передачи не подсоединена к земле в переходных секциях, как в случае ARES. Генератор Маркса в 1,2МВ размещается в здании в конце линии передачи. DM-1200 разработан Пекинским институтом техники электронных систем (BIESE) аэрокосмического Министерства и находится в его ведении.

В традиционных имитаторах ЭМ импульса направленной волны изгиб верхней пластины при переходе от конической к параллельной секции даёт отражения, которые ограничивают невозмущённые поля передней части секции параллельных пластин [
]. Этот изгиб и такой же на выходном переходе дают и эффекты, связанные с модами высших порядков, в частности, ограничивая полезность этих имитаторов в режиме непрерывной волны.

SIEM-2, построенный во Франции в конце 70-х годов для испытания стратегических ракет, был первым из класса имитаторов направленной волны более простой геометрии с улучшенной работой на высоких частотах по сравнению с традиционными симметричными геометриями (табл. 6.2). Эти имитаторы в основном используют только входную коническую секцию имитаторов традиционной геометрии. Такую конфигурацию иногда называют "рупорным" имитатором. Большая, но редкая распределённая резистивная нагрузка, используемая в этих имитаторах, позволяет высокочастотным компонентам импульса большей частью излучаться наружу с конца имитатора, чем задерживаться, образуя стоячие волны в линии передачи. Имитаторы с такой базовой геометрией существуют в Германии, Швеции, Швейцарии, Италии, Израиле и Польше. Коническая геометрия входной секции, которая начинается с относительно малых размеров, создаёт скорее сферическую волну, чем желаемую плоскую волну. Это приводит к тому, что к различным частям испытываемого объекта волна приходит в несколько разные моменты времени, а также создаёт невертикальные составляющие электрического поля. В конструкциях традиционных имитаторов эта проблема контролируется сохранением малого угла перехода (обычно 15 градусов), что увеличивает размеры имитатора.

Другой подход предпринят в новом симуляторе, построенном France Telecom/CNET в Ланнионе, во Франции [
, 
]. В этом имитаторе ЭМ волна проходит через большую линзу, сделанную из фанеры. Влияние линзы заключается в преломлении и замедлении ЭМ волн при прохождении сквозь диэлектрик. Таким способом сферическая волна преобразуется в плоскую, поскольку форма линзы замедляет волны, распространяющиеся вдоль оси имитатора, больше, чем волны, отклоняющиеся от его оси. Авторы указанных работ заявляют об очень хороших характеристиках поля (например, однородности, времени фронта, плоскостности) в рабочем объёме за линзой такого имитатора.

Внутренний имитатор ERU-2M в российском городе Сергиев Посад значительно отличается от описанных выше, потому что он использует линию передачи из трёх пластин. Импульсный генератор в 2МВ намного компактнее генераторов обычных для имитаторов бывшего Советского Союза и создаёт в рабочем объёме поле со временем фронта 2нс.

Кроме перечисленных в табл.6.1 и  6.2, имитаторы направленной волны существуют или ранее использовались в Англии, Индии, Польше и бывшей Восточной Германии. В настоящее время на небольшой имитатор претендует Египет. ВВС США имеют уникальную двухпроводную систему, используемую для исследований в режиме непрерывной волны низкого уровня.

6.3. Дипольные симуляторы

Для этого класса имитаторов ЭМ импульса в идеальном случае испытываемый объект находится далеко от источника свободно распространяющейся ТЕМ волны, но на практике это довольно редкий случай. Эти имитаторы могут быть мобильными или стационарными. Один вариант (RESI), предназначенный для вертолётов, был способен изменять и угол падения, и поляризацию поля. Реальные испытания в режиме полёта выполняются с помощью полётов самолёта около этих имитаторов, но обычно они используются для имитации падающей волны вместе с её отражением от земли. При правильном использовании нежелательное взаимодействие имитатора и объекта можно сохранять очень малым, и область, покрываемая однородным полем, может быть большой. Такие имитаторы могут излучать импульсы с очень крутыми фронтами, а создаваемые поля описываются аналитически.

Одним чисто дипольным симулятором был излучающий имитатор ЭМ импульса (RESI), использованный ВВС и армией США в начале 70-х годов для испытаний больших наземных установок. Поскольку система генератор/антенна была подвешена снизу вертолёта, она отличалась высокой мобильностью. Было реализовано два варианта: с горизонтальной и вертикальной антеннами. Обе управлялись биконическими генераторами в 1,5МВ и 150Ом. Антенны были резистивно нагружены для формирования формы излучаемого импульса и предотвращения большого провала в частотном спектре. Однако напряжённость поля, создаваемого имитатором RESI на приемлемых расстояниях, составляла лишь несколько кВ/м и была мала в нижней части спектра из-за небольшой длины антенны. Позже планировались более мощные версии, но они не были реализованы. Из-за вертолёта, затраты на работу были очень высоки. После достаточного количества испытаний для сравнения высококачественных (кроме низких частот) данных, полученных на RESI, с другими имитаторами антенны были сняты, а генераторы были использованы в других имитаторах.

Большинство имитаторов этого класса эквивалентно диполю над проводящей поверхностью. В этой конфигурации они создают вертикально поляризованные поля одного угла падения. Поскольку диполи являются излучающими антеннами, они не столь эффективны при преобразовании энергии мощного импульса в энергию поля, как имитаторы направленной волны. Кроме того, диполи недостаточно эффективны на низких частотах, т.к. их физический размер должен соответствовать практическим соображениям.

Большинство этих антенн резистивно нагружены для предотвращения отражения токов от вершины конуса [
]. Из испытательных данных можно получить определённую информацию о воздействии на самолёт во время полёта, но при их анализе необходимо учитывать влияние проводящей земли. Для улучшения работы на низких частотах используются большая антенна, большая ёмкость генератора и очень большой шунтирующий резистор на землю. Поля можно рассчитать аналитически. Соответствие расчётного и измеренного значений пиковой напряжённости поля отличное, корреляция в частотной области довольно хорошая. По модели Баума также очень хорошо рассчитывается пространственное распределение поля.

Диполь вертикальной поляризации (VPD-I) был создан в США в начале 70-х годов для испытаний самолётов на земле. Он эквивалентен диполю над плоскостью земли. Антенна высотой 30м резистивно нагружена способом Баума для предотвращения отражения токов от вершины конуса. Для управления этой 75-омной антенной использовался один из 1,5МВ генераторов, изготовленных для RESI. Испытываемый самолёт подвозился к площадке в 100м от верха антенны. В центре площадки создавалось поле с пиковой напряжённостью 10кВ/м и временем фронта 5нс. Из данных этих испытаний можно получить определённую информацию о влиянии на самолёт в полёте, но предварительно надо исследовать влияние образа самолёта, созданного проводящей землёй. Один самолёт был испытан импульсным облучением имитатором в реальном полёте. VPD-I использовался немного, поскольку стал работать его больший и более мощный преемник VPD-II. Его 60-омная антенна высотой 40м управляется генератором 4МВ. Пиковая напряжённость электрического поля в центре площадки в 100м от антенны превышает 36кВ/м с фронтом 10нс. Низкочастотная составляющая полей здесь много больше, чем в VPD-I, из-за большой антенны, большей ёмкости генератора и очень большого шунтирующего сопротивления на землю. Этот имитатор использовался для испытания нескольких самолётов, вертолётов и других систем. Самым уникальным из этого класса был имитатор США EMPRESS II: система антенна/генератор подобная VPD-II плавала на барже, чтобы достаточно погрузиться в воду для испытания самых больших морских судов.

Система FEMPS на Maxwell Physics International в Сан Линдро, Калифорния, создаёт импульс с фронтом около 1нс. Вне США существует только несколько имитаторов этого класса, и все они вертикальные диполи (табл.6.3).

6.4. Гибридные имитаторы

Этот класс имитаторов ЭМ импульса (табл.6.4) имитирует плоскую волну и её отражение от земли, объединяя свойства излучающих и статических имитаторов. Гибридные имитаторы обеспечивают наилучшее приближение к среде, в которой оказалась бы наземная система, подверженная облучению ЭМ импульсом из-за мощной ядерной детонации. Быстрые (высокочастотные) поля создаются источником, сосредоточенным в малой области, обычно биконическим излучателем. Медленные (низкочастотные) поля являются результатом токов и зарядов, распределённых по большой структуре, которая окружает или находится около испытываемого объекта. Обычно антенна является распределённой и резистивно нагруженной для уменьшения взаимовлияний с испытываемым объектом и для минимизации резонансов.

Некоторые гибридные имитаторы мобильны, так что их можно подвезти к фиксированным установкам, например ракетным шахтам. В принципе, положение генератора в антенне можно менять для изменения угла падения и поляризации, но эта возможность не реализована на действующей системе.

Поскольку кратковременная часть волны излучается биконической антенной (изотропным излучателем), то напряжённости поля, достижимые для данного напряжения генератора, не согласуются с напряжённостями системы направленной волны. Выходные параметры генератора ограничиваются механико-конструктивными соображениями, т.к. генератор должен быть подвешен высоко над землёй. Быстродействующий биконус стыкуется с антенной цилиндрического поперечного сечения. Этот стык представляет собой неоднородность из-за резкого изменения импедансов, которая имеет заметное влияние на форму импульса. Для минимизации резкости неизбежной неоднородности импеданса этот переход сделан как можно более гладким с помощью сужающихся отрезков сетки из проводов. Поля, созданные этим имитатором, могут более сложным образом зависеть как от пространства, так и от времени, чем поля имитаторов других классов, поэтому для понимания данных испытания необходимо детализированное экспериментальное отображение этих полей [
, 
].

Имитатор не может адекватно возбуждать всю установку, когда он используется для проверки очень больших установок, в частности с проводниками, подходящими к ним по воздуху и под землёй. Поэтому для дополнения испытания полем используется непосредственное воздействие на эти точки.

Существует несколько имитаторов, которые используют HPD антенну эллиптической формы, разработанную в США в середине 70-х годов. Стандартная HPD антенна имеет диаметр 5м и содержит дискретные резисторы, регулярно распределенные по ее длине, чтобы обеспечить желательное отношение амплитуд электрического и магнитного полей на низких частотах. Эти резисторы также давят резонансы внутри структуры. 

Таблица Таблица 6.3
Вертикальные дипольные имитаторы ЭМ импульса

	Имитатор
	VPD I
	VPD II
	NAVES I
	EMIS III
	EMPRESS I
	EMPRESS II
	ORION-V

	Расположение
	США
	США
	США
	Хэгью,
Нидерланды
	США
	США
	Сергиев Посад,
Россия

	Пиковое выходное напряжение, МВ
	1,6
	4
	?
	0,5
	1,5
	7
	?

	Время фронта, нс
	<5
	10
	<5
	<5
	8–15
	<10
	5

	Пиковое электрическое поле, кВ/м 
@ на заданных метрах
	10@100
	36@100
	?
	?
	3@375
	25@200
	50–100

	Высота, м
	30
	40
	25
	?
	?
	40
	30

	Импеданс, Ом
	75
	60
	75
	75
	75
	70
	?

	Начало работы
	начало 70-х
	конец 70-х
	начало 80-х
	начало 80-х
	начало 70-х
	конец 80-х
	?

	Состояние*
	4
	2
	2
	2
	4
	4
	1


Таблица Таблица 6.4
Гибридные имитаторы ЭМ импульса

	Имитатор
	TEMPS&AESOP
	HPD&TES
	NIETES III
	WIS
	HPD/DPH
	MEMPS
	Rafael
	DM-4000
	ORION–H

	Расположение
	США
	США
	Хэгью,
Нидерланды
	Мюнстер, 
Германия
	Грамат, 
Франция
	Спайез, 
Швейцария
	Хайфа, 
Израиль
	Китай
	Россия

	Пиковое выходное 
напряжение, МВ
	7
	4
	0,5
	0,3
	4
	4
	0,6
	4
	?

	Время фронта, нс
	4–12
	8–12
	< 5
	1–2
	1–5
	7
	<5
	?
	5

	Пиковое поле, кВ/м 
@ на заданных метрах
	52

@50
	33

@30
	?
	~10

@8
	~50

@30
	80

@20
	?
	~33

@30
	50–100

@?

	Высота, м
	20
	30
	?
	8
	30
	20
	10
	?
	?

	Длина, м
	300
	150
	100
	30
	150
	60
	30
	?
	300

	Импеданс, Ом
	120
	150
	75
	150
	150
	150
	150
	150
	?

	Начало работы
	начало 70-х
	середина 70-х
	начало 80-х
	1996
	начало 80-х
	середина 80-х
	1991
	?
	?

	Состояние*
	4
	2
	2
	2
	2
	2
	2
	1
	1


Франция имеет два имитатора идентичных американским версиям HPD, и одна из этих французских систем мобильна. Швейцария разработала MEMPS, систему генератор/антенна меньших размеров, подвешенную под структурой из стекловолокна, которую можно разобрать на модули для транспортировки на колёсах или вертолётом. В состав системы MEMPS входит низковольтный излучатель непрерывной волны. ВВС США используют небольшую версию HPD/MEMPS конструкции для создания однонаносекундных импульсов. Германия, Швеция и Израиль имеют немобильные системы очень похожие на MEMPS. ВВС США используют уникальную однопроводную гибридную систему для исследования низкоуровневых воздействий непрерывной волны.

6.5. Выводы

Существует большое число и разнообразие испытательных установок, которые будут полезны для исследования воздействий новых ЭМ угроз на электронные системы. Эти установки были разработаны для другой угрозы; поэтому, для того чтобы сделать значащие оценки воздействия на систему и её уязвимости, а также убедиться в мерах защиты испытания должны выполняться совместно с моделированием и анализом.

7. Взаимодействие микроволн с персональным
компьютером: эксперимент и моделирование

Реферат [
]: В статье представлены результаты экспериментального и численного моделирования взаимодействия микроволн с типичным персональным компьютером (ПК) и нарушения его работы. При эксперименте вёлся мониторинг выполнения типичной программы ПК, облучаемого в безэховой комнате широкополосной рупорной антенной микроволнового генератора со ступенчато изменяющейся частотой 1–4ГГц. ПК выполнял простые, но вычислительно интенсивные операции считывания-записи с жёстким диском. Применялось излучение с различными видами поляризации и углами падения. Сбой ПК происходил на нескольких определённых частотах (но не при всех видах поляризации), которые, как предполагается, являются резонансными частотами корпуса ПК. Для проверки был использован временной метод конечных разностей для моделирования этого воздействия на структуру с упрощенной конструкцией. Результаты моделирования подтверждают, что воздействие на различные дорожки печатной платы, расположенной внутри корпуса, действительно происходит в основном на определенных частотах, связанных с резонансными частотами корпуса ПК. Выявлено, что рассчитанное воздействие также значительно изменяется в зависимости от поляризации воздействующего поля.

7.1. Введение

Применение ЭМ волн высокой мощности для преднамеренного нарушения или вывода из строя коммуникаций и оборудования для обработки информации является областью, которой ЭМС сообщество уделяет значительное внимание, поскольку использование энергии микроволнового радиоимпульса, излучаемого направленной антенной, делает ЭМ терроризм реальной возможностью. Для оценки этой угрозы важно знать восприимчивость типового коммерческого компьютерного оборудования, такого как ПК.

В статье исследуется угроза МВМ как способных вызвать нарушение работы или выход из строя типичного ПК. Персональный компьютер со снятой крышкой корпуса подвергался длительному воздействию одночастотных импульсов при интенсивных операциях записи-считывания с диском. Наиболее интересным было то, что сбои компьютера: 1) происходили только на определенных частотах и повторялись; 2) проявлялись только на определенных поляризациях падающей плоской ЭМ волны; 3) почти всегда происходили в виде зависания, т.е. надо было перезагрузить компьютер, чтобы возобновить работу. Хотя сложно определить конкретную причину выхода из строя, зависимость воздействия от поляризации и частоты можно исследовать с помощью временного метода конечных разностей.

7.2. Экспериментальные результаты

Все эксперименты выполнялись в безэховой камере с расположенным в её центре ПК, облучаемым рупорной антенной в 1м от него. Поле с различными видами модуляции создавалось генератором сигналов и усилителем. Применялись откалиброванные на месте рупорные антенны двух видов: EMCO 3161-01 и 3161-02. Использовались генераторы сигналов FLUKE 6011A и HP 8341B. Усилители Varian позволили перекрыть желаемый диапазон частот. Электрическое поле в том месте, где находился тестируемый ПК, измерялось с помощью датчика Holadya Hi 44222. С помощью такой установки можно получить поле максимальной напряжённости 100В/м.

В табл.7.1 показаны частота, напряжённость и поляризация воздействующего поля и наблюдаемые эффекты для трёх ПК. Использовались три типа модуляции: непрерывная волна (НВ), амплитудная модуляция (АМ, 80%, 1кГц) и периодически повторяющийся импульс (имп., 217Гц, коэффициент заполнения 50%). Несущая частота менялась с шагом 1МГц. Координаты для поляризации и направления воздействия показаны на рис.7.1 и 7.2. 

Таблица Таблица 7.1
Описание испытываемых ПК, воздействующего поля и наблюдаемых эффектов

	Тип ПК
	Описание воздействующего поля
	Наблюдаемые 
эффекты

	
	Частота 
несущей,
ГГц
	Напряжённость электри-
ческого поля и модуляция
	Поля-
риза-
ция
	Направ-

ление

падения
	

	
	
	В/м
	Модуляция
	
	
	

	133 МГц
Pentium
	2,713
	30
	НВ
	ây
	âz
	потеря данных

	
	2,770
	50
	АМ
	ây
	âz
	потеря данных

	
	1,133
	50
	АМ, имп.
	ây
	âz
	перезагрузка

	
	2,675
	50, 75
	АМ, имп.
	ây
	âz
	потеря доступа

	
	2,887
	75
	АМ
	ây
	âz
	потеря доступа

	233 МГц

Pentium 2
	1,070
	100
	Имп.
	âx
	âz
	ошибка записи на диск

	
	1,460
	100
	АМ, НВ, имп.
	âx
	âz
	откл. питания

	
	1,480
	100
	НВ
	ây
	âz
	откл. питания


	300 МГц

Pentium 2
	1,040
	45
	Имп.
	ây
	âz
	откл. питания

	
	1,400
	100
	НВ
	âx
	âz
	откл. питания

	
	1,510
	100
	АМ
	âx
	-âz
	откл. питания

	
	1,515
	100
	АМ
	âx
	âz
	перезагрузка

	
	1,510
	75
	Имп.
	ây
	âz
	откл. питания

	
	1,750
	75
	Имп.
	ây
	âz
	откл. Питания

	
	1,430-1,550
	50
	Имп.
	âx
	-âz
	откл. Питания

	
	1,690
	85
	Имп.
	ây
	âz
	откл. питания
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Рис. Рисунок 7.1. Положение компонент поля в решётке метода конечных разностей

Как видно из таблицы, наблюдалось пять эффектов: потеря данных, перезагрузка (когда ПК перезагружается сам), ошибка записи на диск (сообщение из операционной системы), потеря доступа к жёсткому диску (сообщение из операционной системы, для возобновления нормальной работы системы требовалось отключение питания) и отключение питания (система отключалась сама по себе, восстановление требовало отсоединения сетевого кабеля). Самая низкая напряжённость электрического поля, способного нарушить работу ПК, была равна 30В/м. Нежелательные эффекты производили все три типа модуляции. Данные для ПК 133МГц взяты из более ранних экспериментов, в которых поляризация и направление падения поля не менялись.

7.3. Моделирование временным методом конечных разностей

Временной метод конечных разностей – это простой метод во временной области, использующий центральные разности второго порядка уравнений Максвелла во времени и в пространстве. Прямое применение разностей второго порядка приводит к так называемой "попеременно опережающей схеме". Из-за особой структуры уравнений Максвелла, если искать все составляющих поля в каждом месте решётки, на ней будет 16 независимых решений. Простой выход, впервые предложенный Йи [
], заключается в том, чтобы искать только одно из решений решётки. Это даёт решётку, в которой компоненты поля переплетены в пространстве и во времени (рис.7.1). 

Временной метод конечных разностей использовался для большого числа инженерных приложений, простирающихся от определения радаром поперечного сечения специфичных целей до определения ЭМ полей внутри тела из-за расположенных рядом излучателей. Хороший обзор этого метода представили Кунз и Любберс [
]. Программа, по которой получены наши результаты, разработана в Университете западного Онтарио и содержит модели резисторов, конденсаторов и дисперсных материалов с потерями [
, 

, 
].

7.3.1. Описание общей геометрии

Геометрия, которая моделировалась с помощью временного метода конечных разностей, показана на рис.7.2. Она состоит из корпуса с двумя отделами высотой 10см. (Примечание: при моделировании все электропроводные материалы полагались идеально проводящими.) Первый отдел имеет размеры 30(20(10см и содержит диэлектрическую материнскую плату, расположенную в нижней части этого отдела, по центру. Материнская плата размерами 29(19(0,5см моделировалась Дюроидом с (r=2,2. Дисковод и источник питания размерами 12(14(10см и 15(14(10см помещались во второй отдел размерами 30(15(10см. У корпуса не было крышки, т.е. он был открыт.
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Рис. Рисунок 7.2. Общая геометрия ПК, используемая при моделировании

Геометрия моделировалась кубической решёткой размером 100(110(40 ячеек по 0,5см. Корпус ПК, моделируемый идеальным проводником, расположен в нижней части решётки (где z=0). С остальных 5 сторон решётка усекается, используя поглощающие граничные условия Мюра первого порядка [56]. Поглощающая граница сверху решётки находится на расстоянии 20 ячеек от корпуса ПК. Боковые поглощающие стенки расположены на расстоянии 20 ячеек от сторон корпуса. На материнской плате расположены микрополосковые линии резисторами 50Ом на концах. При моделировании линий тангенциальная составляющая электрического поля на соответствующей поверхности диэлектрика, полагалась равной нулю. Только одна составляющая электрического поля использовалась для моделирования и толщины, и ширины полосок. Таким образом, моделируемая ширина полагалась равной 0,5см. Использовалась формулировка рассеиваемого поля, и структура возбуждалась переходной плоской волной с различными углами падения. Графики временных и частотных зависимостей воздействующего электрического поля у правого конца линии передачи Т1 показаны на рис.7.3.
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Рис. Рисунок 7.3. Зависимости воздействующего электрического поля у правого конца линии Т1

7.4. Обсуждение результатов

С помощью временного метода конечных разностей было произведено моделирование для различных вариаций геометрии, угла падения и поляризации воздействующего поля. Во всех этих различных тестовых случаях использовалась общая геометрия, показанная на рис.7.2, но некоторые из геометрических объектов, например дисковод, можно было удалять. Подробности первого набора тестовых случаев приведены в табл.7.2.

Таблица Таблица 7.2
Подробности первого набора тестовых случаев

	Тестовые
случаи
	Описание геометрии
	Воздействующее поле

	
	Стороны
	Перегородка
	Диск
	Источник питания
	Направление
	Поляризация Е

	1
	есть
	есть
	есть
	есть
	–аx
	–аz

	2
	нет
	нет
	нет
	нет
	–аx
	–аz

	3
	есть
	есть
	есть
	есть
	–аx
	–аz

	4
	нет
	нет
	нет
	нет
	–аx
	–аz


Вычислялись напряжения на обоих концах каждой из шести микрополосковых линий. Графики временных и частотных зависимостей напряжений некоторых из этих линий показаны на рис.7.4.
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Рис. Рисунок 7.4. Временная и частотная зависимости напряжения на нижнем конце линии T4 
для Теста 1 (сверху) и Теста 3 (снизу)

Как видно из результатов, наводимая энергия сосредоточена на определённых дискретных частотах. Это резонансные частоты микрополосковых линий передачи, диэлектрической подложки и самого корпуса ПК. Поляризация падающего электрического поля даёт существенную разницу в количестве энергии, рассеиваемой на резистивных окончаниях микрополосковых линий. Пиковое напряжение, наведенное на нижнем конце линии передачи Т4, приблизительно в 2,5 раза меньше при поляризации электрического поля в направлении –ау, чем в направлении –аz. Для обеих поляризаций большая часть наведённой энергии сосредоточена около частот 1,0; 1,8; 2,7ГГц. Заметим, что воздействующая волна была импульсом, содержащим очень низкие частоты, но эффективно влияли только более высокие, микроволновые частоты. То есть в наводимом сигнале отсутствует постоянная составляющая.

Преимущество временного метода конечных разностей над аналитическими аппроксимациями для определения влияния на линии состоит в том, что им могут анализироваться более реалистичные геометрические конфигурации. Очень сложно, почти невозможно, найти аналитическое решение для геометрии, изображённой на рис.7.2, которая включает в себя влияния диэлектрической подложки, линий передачи, оконечных резисторов и близлежащих составных частей, содержащих источник питания и дисковод. Аналитические модели созданы [
], но они дают только основную идею воздействия и моделируют намного более простую геометрию, чем на рис.7.2.

Полученные здесь с помощью временного метода конечных разностей результаты требуют около 1ч времени, что вполне приемлемо для его применения в качестве инструмента для технического проектирования.

7.5. Выводы и будущая работа

Для определения восприимчивости современных ПК к микроволновой энергии были поставлены эксперименты. Было обнаружено, что при относительно слабых уровнях поля, всего 30В/м, система может выйти из строя, но это происходило только на определённых частотах. Предварительное моделирование процесса воздействия, с помощью временного метода конечных разностей подтвердило, что энергия, которая наводится на различных дорожках печатной платы, сосредоточена в нескольких частотных областях, связанных с резонансами корпуса ПК. Чтобы лучше понять проблему, планируются дополнительные эксперименты и численное моделирование. Эти численные эксперименты будут использованы для разработки определённых мер, ослабляющих действие внешнего поля. Примером этого может быть вставка поглощающего материала внутрь корпуса для подавления резонансов. Конструкции усовершенствованных корпусов будут испытаны в лаборатории с помощью той же методики, которая обсуждалась в этой статье.

8. Вычисление ёмкостной матрицы
трёхмерной многопроводной системы
в многодиэлектрической среде

Реферат [
]: Предлагается вычисление ёмкостной матрицы трёхмерной многопроводной системы в многодиэлектрической среде над идеально проводящей плоскостью для случая прямоугольных и ортогональных границ проводников и диэлектриков. Возможны границы диэлектрик–диэлектрик ортогональные не только оси Y, но оси Z и X. Представляются полный алгоритм, вывод окончательных аналитических формул, результаты вычислений.

8.1. Введение

Вычисление ёмкостной матрицы трёхмерной многопроводной системы в многодиэлектрической среде полезно для определения эквивалентных схем микрополосковых стыков и неоднородностей, используемых в анализе и моделировании ЭМС. Для самого общего случая произвольной формы проводников и диэлектриков, поверхность которых описывается совокупностью плоских треугольников, предложено решение [
] этой задачи методом моментов, где интегралы для границ проводник–диэлектрик представлены в аналитическом виде, но интегрирование для границ диэлектрик–диэлектрик выполнено численно. На основе этого решения рассмотрен частный случай [
] этой общей конфигурации, и представлены аналитические выражения для обоих типов интегрирования. В этом случае интегрирование выполняется по прямоугольным областям границ проводник–диэлектрик, имеющим прямоугольную форму и ортогональным оси X, Y, или Z. Допускаются границы диэлектрик–диэлектрик ортогональные только оси Y, что сводит диэлектрическое заполнение только к слоям диэлектриков в плоскости XZ.

Цель данной работы – развить подход работы [62] для случая, когда допустимы прямоугольные границы диэлектрик–диэлектрик ортогональные не только оси Y, но оси Z и X.

8.2. Теоретическая основа

Подробное изложение теоретической основы алгоритма опубликовано в работах [61, 62]. Поэтому, из-за тесных рамок статьи, он будет приведён кратко, а вывод всех окончательных формул будет представлен подробно.

Для рассматриваемой в квазистатическом приближении трёхмерной многопроводной системы в многодиэлектрической среде над идеально проводящей плоскостью ij-й элемент ёмкостной матрицы равен свободному заряду на i-м проводнике при единичном потенциале на j-м проводнике и нулевом потенциале на всех других проводниках. Полагается, что в системе общий заряд располагается только на границах проводник–диэлектрик (свободный и поляризационный заряды) и на границах диэлектрик–диэлектрик (только поляризационный заряд) [61]. Обозначим плотность этого поверхностного заряда за ((r), где r – вектор положения в трёхмерной (x,y,z) Декартовой системе. Теперь допустим, что все эти границы дискретизированы (т.е. разбиты на подплощадки) процедурой, описанной в разделе 8.3. Пусть в результате дискретизации оказалось всего N подплощадок на J границах, N1 подплощадок на J1 границах проводник–диэлектрик и N2 подплощадок на J2 границах диэлектрик–диэлектрик, так что J=J1+J2 и N=N1+N2. 

Потенциал ((r) в точке r из-за заряда в точке r( на всех границах и образа этого заряда относительно идеально проводящей плоскости в точке 
[image: image16.wmf]r

ˆ

¢


	
[image: image17.wmf]å

ò

=

¢

¢

¢

s

pe

=

j

J

1

j

j

S

0

a

d

)

r

|

r

(

G

)

r

(

4

1

)

r

(

j

,
	(8.1)


где Sj – площадь j-й границы; da(j – дифференциальный элемент площади в точке r( на Sj;
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	(8.2)


– функция Грина в свободном пространстве.

Вектор напряжённости электрического поля равен минус градиенту  ((r)

	E(r) = –(((r).
	(8.3)


Подставляя (8.1) в (8.3) и полагая, что r находится не на поверхностях {Sj}, так что оператор ( можно внести под знак интеграла, получаем
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где
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Предел (8.4), когда r достигает границы Si, i=1…J, даёт

	
[image: image21.wmf]0

J

1

j

j

S

0

2

)

r

(

n

a

d

)

r

|

r

(

H

)

r

(

4

1

)

r

(

E

j

e

s

±

¢

¢

¢

s

pe

=

å

ò

=

±

,
	(8.6)


где n – единичный вектор нормальный к Si в точке r; E+ и E– – векторы напряжённости электрического поля на положительной (к которой указывает n) и отрицательной (от которой указывает n) сторонах Si.

На каждой i-й границе проводник–диэлектрик потенциал постоянный. Обозначая его за Vi, получаем для r на Si, i=1…J1
	((r) = Vi .
	(8.7)


Подстановка (8.1) в (8.7) даёт
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Вектор смещения D(r) равен произведению диэлектрической проницаемости и вектора напряжённости электрического поля. Поскольку нормальная компонента D(r) на каждой границе диэлектрик–диэлектрик непрерывна, то для r на Si, i=(J1+1)…J, получаем
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где 
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	(8.10)


Уравнения (8.8) и (8.10) – система J интегральных уравнений с неизвестным общим зарядом ((r) на границах Sj, j=1…J. Для приближённого численного решения эти уравнения сводятся методом моментов [61, 62] к системе N линейных алгебраических уравнений с N неизвестными (n, n=1…N
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Эта система решается NC раз (NC – число проводников в рассматриваемой системе) при потенциале Vi подплощадок проводник–диэлектрик на поверхности i-го проводника равном 1В, а потенциале всех остальных подплощадок равном 0В. (Вычисление Smn для (8.11) и (8.12) рассматривается в разделе 8.4). Наконец, вычисляются элементы ёмкостной матрицы [C]
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где an – площадь n-й подплощадки проводник–диэлектрик; (n – диэлектрическая проницаемость со стороны n-й подплощадки проводник–диэлектрик; NFi и NLi – номера первой и последней подплощадок i-го проводника; i – индекс для проводника, на котором суммируются заряды (n(j); j – индекс для (n, вычисленных при потенциале j-го проводника 1В, а всех остальных – 0В.

8.3. Дискретизация границ

Каждая граница проводник–диэлектрик и диэлектрик–диэлектрик рассматриваемой системы дискретизируется на прямоугольные подплощадки ортогональные осям X, Y, или Z и полностью описываемые следующими параметрами (используемыми далее с индексами n или m):

xn, yn, zn – координаты центра n-й подплощадки по x, y, z;

(n – диэлектрическая проницаемость со стороны n-й подплощадки проводник–диэлектрик;

(m+ и (m–– диэлектрические проницаемости на положительной и отрицательной сторонах m-й подплощадки диэлектрик–диэлектрик;

an – площадь, получаемая соответствующим произведением: (xn(zn, (xn(yn, (zn(yn, где (xn, (yn, (zn – размеры n-й подплощадки по x, y, z.
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где x, 
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 и z – единичные векторы в направлениях x, y, и z, соответственно. Аналогично, вектор 
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где
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где t1, t2, t3 – расстояния от центра n-й подплощадки в направлениях x, y, z.

8.4. Вывод окончательных формул для вычисления элементов Sm,n
После дискретизации можно вывести окончательные аналитические формулы для вычисления элементов Sm,n системы линейных уравнений (8.11) и (8.12), если рассматривать каждую ориентацию подплощадок отдельно.

Выражение для вычисления элементов Sm,n в (8.11), учитывая (8.8) с (8.2),
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Выражения для вычисления элементов Sm,n в (8.12), учитывая (8.10) с (8.5), 
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где
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Следующий шаг – подстановка (8.13)–(8.15), с учётом (8.16), в (8.18) для подплощадок проводник–диэлектрик и в (8.21) для подплощадок диэлектрик–диэлектрик. Окончательные формулы для этих случаев выводятся отдельно для каждой из трёх ориентаций подплощадок Sn: (Y, (Z, (X.

8.4.1. Подплощадки проводник–диэлектрик

Для подплощадок Sn, ориентированных (Y, 
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принимает вид
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где
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В (8.24) интеграл по d(1 является стандартным
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и даёт
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В (8.27) интеграл по d(2 после долгих выкладок берётся аналитически
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давая окончательное аналитическое выражение
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 в (8.18) после подстановки (8.13) и (8.15) с (8.22) и замены переменных
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принимает вид
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где
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Видно, что (8.30) имеет вид (8.24), и 
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, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.31).

Для подплощадок Sn, ориентированных (Z, 
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[image: image71.wmf]mn
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 в (8.18) после подстановки (8.13) и (8.14) с (8.32) и замены переменных
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совпадает с (8.24), где
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Очевидно, что 
[image: image74.wmf]mn
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принимает вид (8.24), где
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Очевидно, что 
[image: image78.wmf]mn
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 можно вычислить по (8.28) для 
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, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.36).

Для подплощадок Sn, ориентированных (X, 
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[image: image84.wmf]mn
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 в (8.18) после подстановки (8.13) и (8.14) с (8.37) и замены переменных
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совпадает с (8.24), где
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Очевидно, что 
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 можно вычислить по (8.28), но подставляя (8.39). 
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 в (8.18) после подстановки (8.13) и (8.15) с (8.37) и замены переменных
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принимает вид (8.24), где
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Очевидно, что 
[image: image91.wmf]mn

I

ˆ

 можно вычислить по (8.28) для 
[image: image92.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.41).

8.4.2. Подплощадки диэлектрик–диэлектрик

Вывод формул для подплощадок диэлектрик–диэлектрик аналогичен выводу для подплощадок проводник–диэлектрик. Для обоих выражения для замены переменных и пределов интегрирования оказываются одинаковыми.

Подплощадки диэлектрик–диэлектрик (Y

В этом случае рассматривается электрическое поле в подплощадках диэлектрик–диэлектрик ортогональных оси Y (пронумерованных с N1+1 по NY). Поэтому, в интегралах (8.21) подставляется y вместо n, и в числителях этих интегралов остаётся только координата Y.

Для подплощадок Sn, ориентированных (Y, 
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 в (8.21) после подстановки (8.13) и (8.14) с (8.22) и замены переменных (8.23) принимает вид
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	(8.42)


где все константы задаются (8.25).

Интеграл по d(1 в (8.42) берётся по формуле 1.2.43.17 [
]
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	(8.44)


Интеграл по d(2 в (8.44) берётся по формуле 1.2.45.11 [63]
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давая окончательную аналитическую формулу для Imn
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	(8.45)



[image: image99.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.22) и после замены переменных (8.29) принимает вид (8.42) и может быть вычислен по (8.45) для 
[image: image100.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.31).

Для подплощадок Sn, ориентированных (Z, 
[image: image101.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.14) с (8.32) и замены переменных (8.33) принимает вид 
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	(8.46)


где все константы задаются (8.34).

Интеграл по d(1 в (8.46) берётся по (8.43), давая
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	(8.47)


Интеграл по d(2 в (8.47) преобразуется к виду
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давая окончательную аналитическую формулу для Imn
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[image: image106.wmf].
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	(8.48)



[image: image107.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.32) и замены переменных (8.35) принимает вид
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где все константы задаются (8.36). Из сравнения (8.49) с (8.46) видно, что 
[image: image109.wmf]mn
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ˆ

 можно вычислить по (8.48) для 
[image: image110.wmf]mn

I

, изменив знак, подставив c2 вместо c1, d1 вместо b1, d2 вместо b2 и подставив (8.36).

Для подплощадок Sn, ориентированных (X, 
[image: image111.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.37) и после замены переменных (8.38) принимает вид (8.46), где все константы задаются (8.39). Очевидно, этот интеграл можно вычислить по (8.48), но подставляя (8.39).
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 в (8.21) после подстановки (8.13) и (8.15) с (8.37) и замены переменных (8.40) принимает вид (8.49), где все константы задаются (8.41). Из сравнения (8.49) с (8.46) видно, что (8.49) можно вычислить по (8.48) для 
[image: image113.wmf]mn

I

, изменив знак, подставив c2 вместо c1, d1 вместо b1, d2 вместо b2, и (8.41).

Подплощадки диэлектрик–диэлектрик (Z

В этом случае рассматривается электрическое поле в подплощадках диэлектрик–диэлектрик ортогональных оси Z (пронумерованных с NY+1 по NZ). Поэтому, в интегралах (8.21) подставляется z вместо n, и в числителях этих интегралов остаётся только координата Z.

Для подплощадок Sn, ориентированных (Y, 
[image: image114.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.22) и замены переменных (8.23) принимает вид, совпадающий с (8.46), и вычисляется по (8.48) с подстановкой (8.25). 
[image: image115.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.22) и замены переменных (8.29) принимает вид (8.46) и вычисляется по (8.48) для 
[image: image116.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и подставляя (8.31).

Для подплощадок Sn, ориентированных (Z, 
[image: image117.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.32) и замены переменных (8.33) принимает вид, совпадающий с (8.42) и вычисляется по (8.45) с подстановкой (8.34). 
[image: image118.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.32) и замены переменных (8.35) принимает вид (8.42) и вычисляется по (8.45) для 
[image: image119.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и подставляя (8.36).

Для подплощадок Sn, ориентированных (X, 
[image: image120.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.37) и замены переменных (8.38) принимает вид (8.46), где все константы задаются (8.39). Видно, что он вычислим по (8.48), но с подстановкой (8.39). 
[image: image121.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.37) и замены переменных (8.40) принимает вид (8.46) и вычисляется по (8.48) для 
[image: image122.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.41).

Подплощадки диэлектрик–диэлектрик (X

В этом случае рассматривается электрическое поле в подплощадках диэлектрик–диэлектрик ортогональных оси X (пронумерованных с NZ+1 по N). Поэтому, в интегралах (8.21) подставляется x вместо n, и в числителях этих интегралов остаётся только координата X.

Для подплощадок Sn, ориентированных (Y, 
[image: image123.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.22) и замены переменных (8.23) принимает вид
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	(8.50)


где все константы задаются (8.25).

Интеграл по d(1 в (8.50) берётся по формуле 1.2.43.18 [3]
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Интеграл по d(2 в (8.51) стандартный (8.26), и окончательная аналитическая формула для Imn
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	(8.52)



[image: image128.wmf]mn

I

ˆ

 в (8.21) после подстановки (8.13) и (8.15) с (8.22) и замены переменных (8.29) принимает вид (8.50) и может быть вычислен по (8.52) для 
[image: image129.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.31).

Для подплощадок Sn, ориентированных (Z, 
[image: image130.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.32) и замены переменных (8.33) принимает вид, совпадающий с (8.50), и вычисляется по (8.52) с подстановкой (8.34). 
[image: image131.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.32) и замены переменных (8.35) принимает вид (8.50) и вычисляется по (8.52) для 
[image: image132.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.36).

Для подплощадок Sn, ориентированных (X, 
[image: image133.wmf]mn

I

 в (8.21) после подстановки (8.13) и (8.14) с (8.37) и замены переменных (8.38) совпадает с (8.42) и вычисляется по (8.45), но с подстановкой (8.39). 
[image: image134.wmf]mn
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 в (8.21) после подстановки (8.13) и (8.15) с (8.37) и замены переменных (8.40) принимает вид (8.42) и вычисляется по (8.45) для 
[image: image135.wmf]mn

I

, подставляя c2 вместо c1, d1 вместо b1, d2 вместо b2 и (8.41).

8.5. Пример вычисления

На рис.8.1 показана структура из двух одинаковых кубических проводников со сторонами b и разносом s, расположенных на подложке с относительной диэлектрической проницаемостью (r высотой h и четырьмя одинаковыми расстояниями до проводников d. Элементы ёмкостной матрицы [C] (пФ), вычисленные для (r=10, b=s=h=1м, d=1;0,5;0,1м без учёта и с учётом четырёх вертикальных диэлектрических стенок этой структуры, показаны в табл.8.1.
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Рис. Рисунок 8.1. Пример трёхмерной структуры

Таблица Таблица 8.1
Результаты вычислений

	Конфигурации
	Значения элементов ёмкостной матрицы, пФ

	
	d=1,0м
	d=0,5м
	d=0,1м

	
	C11
	C21
	C11
	C21
	C11
	C21

	Без стенок
	284,10
	-16,12
	281,98
	-18,02
	264,40
	-20,64

	Со стенками
	283,35
	-16,15
	278,18
	-18,22
	253,10
	-20,63


9. О потенциальной возможности совершения
широкомасштабных террористических актов
с применением электротехнических приборов

Тезисы [
]: Этот доклад содержит анализ потенциальной возможности совершения широкомасштабных террористических актов с применением электротехнических приборов. Рассматриваются следующие возможности:

1) облучение объектов сверхширокополосными ЭМ импульсами;

2) воздействие импульсными электрическими токами непосредственно на цепи питания и заземления здания;

3) прохождение высоковольтных импульсов от источника высокой мощности к объекту через объёмную электропроводящую переходную область.

Анализ включает в себя описание электротехнических приборов, некоторые теоретические и вычислительные результаты и некоторые экспериментальные данные.

Проведённый анализ показывает, что необходимо предпринимать превентивные защитные меры. Это выгоднее для общества, чем ликвидировать последствия преступных действий, которые совершатся. По нашему мнению, эти меры должны содержать следующее:

1) количественные характеристики потенциальных угроз;

2) рекомендации по испытанию уязвимости важных объектов с помощью относительно дешёвых экспериментальных методов и средств;

3) перечень необходимых методов и средств защиты.

10. Уроки из военной защиты от ЭМ импульса
уместные для защиты от преднамеренных ЭМ помех

Тезисы [
]: В истории было несколько десятилетий "укрепления" военных (и некоторых гражданских) систем были с целью защиты от ЭМ импульса. Извлечено много уроков, и некоторые из них уместно использовать при угрозе преднамеренных ЭМ помех разным невоенным системам.

Возможно самый важный урок, извлечённый из нашего опыта, заключается в том, что очень трудно предсказать, как ЭМ импульс или преднамеренная ЭМ помеха могут повлиять и повредить или разрушить функциональную работу. Испытание является критически важным. В идеальном и независящем от затрат случае должен испытываться каждый образец системы. Поскольку это может быть невыполнимо, нужна определённая степень контроля над конфигурацией системы, так чтобы результаты выборочных испытаний можно было распространить на все образцы. Извлеченное из испытаний, должно быть руководством к выбору уместных направлений работы.

Таким же важным, как испытание, является чёткое определение уместной ЭМ угрозы или угроз, для которых должны проводиться испытания. (В случае войны, угрозы определяются рассматриванием различных сценариев. Высотный ЭМ импульс распространяется повсюду, и было возможно определить ЭМ критерий, который применялся ко всем системам.) Для того чтобы представить эти угрозы в случае преднамеренных ЭМ помех может потребоваться определённое образное мышление. Оно должно включать в себя знание функциональных возможностей системы.

Другим извлечённым уроком является то, что последующая защита уже существующей системы гораздо дороже, чем её реализация при исходном проектировании. Поскольку устойчивость к воздействию ЭМ помех является уже, как правило, частью проектирования системы, некоторые небольшие модификации проекта часто могут защитить и от (предположительно более суровых) преднамеренных угроз.

Система лучше защищена от повреждения компонент, чем от сбоя функционирования из-за ЭМ переходных процессов. Имеются соответствующие компоненты, ограничивающие энергию (диоды, разрядники и т.д.), для ограничения амплитуды ЭМ сигналов до уровня сигналов, на которых работает система. По определению, сбой происходит, когда ЭМ переходные процессы имитируют действующие сигналы в пределах рабочих диапазонов и изменяют состояние системы в нежелательные моменты времени. Поэтому защита от сбоя является не просто вопросом ограничения амплитуд спектральных составляющих переходных процессов, а исключения их даже на меньших уровнях или вопросом разработки процедур перезагрузки или восстановления (хитростей), которые сводят сбои к приемлемым временам остановки работы и т.д. Часто оправдана и комбинация таких методов.

11. Оценка импульсных ЭМ воздействий, проникающих
в компьютеры по силовым и заземляющим цепям здания

Тезисы [
]: За последние несколько лет увеличилось беспокойство о возможности преступников или террористов нарушать работу промышленных или коммерческих установок с помощью методов, использующих ЭМ помехи. Эти методы могут использоваться в целях шантажа или вывода из строя важной части системы связи или безопасности для реализации общих преступных планов. В этой работе посредством экспериментальных и аналитических методов рассматривается распространение ЭМ воздействий по системе силового питания от точек, находящихся вне здания, до внутренних точек, где находятся компьютеры. Основной целью этого является оценка степени угрозы, для того чтобы разработать действенные, не слишком затратные защитные меры.

В частности, в работе рассматривается конкретная система силового питания здания, начиная с установленного на земле внешнего трансформатора 10кВ/380В. Были выполнены эксперименты, используя различные методы введения воздействия напряжения на систему трёхфазного питания. Оценивалось распространение этих воздействий по системе заземления, защитным устройствам, силовым кабелям, распределительным щитам и разводке розеток питания. Получены передаточные функции от вторичной обмотки трансформатора до розеток конкретных устройств как для импульсных, так и непрерывных сигналов.

В дополнение к аспектам распространения в этой работе рассмотрена уязвимость компьютера к импульсным воздействиям. С помощью теоретических методов выявлены слабые компоненты фильтров силового питания в компьютерах, задействованных в этом проекте. Для одного из источников питания компьютера было проведено испытание импульсом с целью определения согласования наблюдаемых выходов из строя с выполненным теоретическим анализом.

Работа заключается перечнем будущих испытаний и видов анализа, необходимых для полной оценки такой угрозы компьютерам в здании.

12. Испытания компьютера микроволнами:
показательный пример восприимчивости
коммерческой системы

Тезисы [
]: В работе описываются методология испытаний микроволнами малой мощности и результаты измерений восприимчивости к микроволнам для коммерческих компьютеров. Для компьютера выполнены два вида измерений: эффективность экранирования в реверберационной камере и испытание на восприимчивость к микроволнам малой мощности.

Измерение эффективности экранирования компьютера выполнялось в реверберационной камере Ведомства по оборонным исследованиям при Министерстве обороны Швеции. Размеры камеры – 5,1(2,46(3м. Она состоит из двух возбудителей: одного, поворачивающегося вертикально, другого – горизонтально. Поле внутри компьютера измерялось с помощью двух коротких "монопольных" пробников длиной 4мм. Такой пробник изготавливается из полужёсткого кабеля, у которого облучается конец внутреннего проводника. На рис.12.1 показаны измеренные уровни эффективности экранирования.
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Рис. Рисунок 12.1. Средняя эффективность экранирования в двух точках компьютера

При испытаниях на восприимчивость к микроволнам малой мощности компьютер был разбит на семь подсистем. Каждая испытывалась при одинаковых параметрах (напряжённость поля 100/200В/м, непрерывное излучение, горизонтальная и вертикальная поляризация). Целью измерения было определение воздействия микроволнового излучения на подсистемы: источник питания; видеомонитор; клавиатура; материнская плата; контроллер жесткого и гибкого дисков; последовательный порт; параллельный порт.

Предварительное исследование показало, что большинство этих подсистем оказалось более восприимчивым к низкочастотному, чем к высокочастотному микроволновому излучению. Наблюдалось, что уровень поля в 200В/м был мал для вывода компьютера из строя, а лишь ухудшал его работу. Наиболее восприимчивым был видеомонитор, наименее – жёсткий диск.

13. Открытое заседание комиссии Е URSI
Введение в заседание [
]: Технические интересы URSI рассматриваются в десяти научных комиссиях. Комиссии E поручено отвечать за разделы, связанные с контролем помех и шумов. Она очень широка и поддерживает исследования по следующим разделам: земные и планетарные шумы естественного происхождения, искусственные помехи; сложная помеховая обстановка; влияние помех на работу системы; длительные воздействия естественных и преднамеренных излучений на работу оборудования; научные основы контроля помех и шумов; управление спектром, его использование и беспроводные телекоммуникации; геоэлектрические и геомагнитные поля, ЭМ поля, связанные с сейсмическими процессами.

Замечание: Многие из данных разделов относятся к тематике ЭМС.

В свою очередь, работа Комиссии E выполняется главным образом посредством её рабочих групп. Каждая рабочая группа организует сессии и поддерживает исследования в области её интересов. Эти рабочие группы и их председатели следующие:

E.1. Управление использованием спектра и беспроводные телекоммуникации. Сопредседатели: Г.Харт (США), Р.Струзак (Швейцария);

E.2. Преднамеренные ЭМ помехи. Сопредседатели: М.Уик (Швеция) и У.Радаски (США);

E.3. Мощный электромагнетизм. Сопредседатели: К.Баум (США) и Р.Гарднер (США);

E.4. Возникновение ЭМ помех из-за земных и планетарных молний. Сопредседатели: З.Кавасаки (Япония) и В.Курэй (Швеция);

E.5. Взаимодействие со сложными электронными системами и их защита. Сопредседатели: Й.Нитч (Германия), П.Дегэюкью (Франция), М.Яноз (Швейцария) и Й-П.Парментьер (Франция);

E.6. Влияние переходных процессов на оборудование. Сопредседатели:  Й.терХэзборг (Германия), В.Скука (Швеция) и Б.Демулин (Франция);

E.7. Надземная и земная метеоролого-электрическая обстановка. Председатель: Х.Кикучи (Япония);

E.8. Геоэлектромагнитные возмущения и их влияния на технологические системы. Сопредседатели: М.Хаякава (Япония) и Р.Пирйола (Финляндия);

E.9. Помехи и шумы на частотах выше 30МГц. Председатель: Й.Гэван (Израиль).

Это открытое заседание предназначено для совместного обсуждения рабочими группами достигнутого, планов и проблем. Заседания, как правило, проводятся в начале важных конференций по ЭМС, спонсируемых URSI. Председатель рабочей группы обычно представляет различные вопросы из её технических областей, а после они кратко обсуждаются.

14. Работа в МЭК по стандартизации переходных ЭМ
явлений высокой мощности. Доклад рабочей группы E2

Реферат [
]: Кратко представлена работа по стандартизации в Подкомитете 77С МЭК. Это подразделение разрабатывает стандарты по защите от воздействий, вызываемых ЭМ импульсом высокой мощности и преднамеренно создаваемых переходными процессами высокой мощности.

14.1. Введение

Цель МЭК – разрабатывать гражданские стандарты для электрического и электронного оборудования и систем. В частности, для согласования методов защиты и разработки защитных приборов представляют всеобщий интерес аспекты ЭМС для электроники и энергетики. Вся используемая и разрабатываемая информация общедоступна. Подкомитет 77С МЭК, который имеет дело с ЭМ явлениями высокой мощности, стремится ссылаться и применять, везде, где это возможно, существующие стандарты МЭК по ЭМС, так что нет дублирования работы. Работающие в Подкомитете 77С и по конкретным проектам представляют свои страны, а не организации (гражданские или военные). В настоящее время Подкомитет 77С имеет шестнадцать действующих стран-членов: Австрия, Англия, Германия, Испания, Италия, Китай, Мексика, Россия, Румыния, США, Финляндия, Франция, Чешская Республика, Швейцария, Швеция, Япония. Кроме того, есть четырнадцать стран-наблюдателей: Бельгия, Дания, Израиль, Ирландия, Канада, Нидерланды, Норвегия, Польша, Португалия, Словакия, Таиланд, Турция, Украина, Хорватия. Председателем является У.Радаски (США), а работу Секретариата выполняют М.Уик и Т.Ведин (Швеция).

Подготовка стандартов Подкомитетом 77С согласуется с разработкой стандартов по ЭМС в пределах других подразделений Технического Комитета 77 (по ЭМС) и, таким образом, выстраивается в соответствии с документом "Публикация МЭК 61000", который подразделяется на семь основных частей. В настоящее время используются только части 1, 2, 4, 5 и 6. Текущая разработка стандартов и докладов включает пятнадцать действующих проектов, которые кратко представлены ниже.

14.2. Ход работы и основные моменты

14.2.1. 61000-1-X
В части 1 "Общие положения" планируется включить терминологию, определения и другие общие аспекты. Документ "Воздействия мощного ЭМ импульса на гражданское оборудование и системы" (61000-1-3, У.Радаски, США) представит информацию, касающуюся воздействий высотного ЭМ импульса на электрическое и электронное оборудование и системы. Это информация, основанная на эффектах, наблюдавшихся во время высотных ядерных испытаний, и из испытаний, выполненных на имитаторах ЭМ импульса в нескольких странах. Этот проект предполагается опубликовать как технический отчёт.

14.2.2. 61000-2-X
В части 2 "Окружение" дано описание ЭМ окружения высокой мощности, отдельно для излучения и воздействий по проводникам. "Описание окружения, созданного высотным ЭМ импульсом – воздействия излучением" (61000-2-9, Г.Чэмпиот, Франция) издаётся как Международный стандарт МЭК. Он содержит ряд определений и параметров излучения в начальной, средней и окончательной стадиях высотного ЭМ импульса. Он включает временные формы электрических и магнитных полей, амплитудный и энергетический спектры высотного ЭМ импульса в его различных стадиях, а также рассматривает вопрос об отражениях и распространении высотного ЭМ импульса у поверхности земли.

"Описание окружения, созданного высотным ЭМ импульсом – воздействия по проводникам" (61000-2-10, У.Радаски, США) принимает за основу воздействия излучением в стандарте 61000-2-9 и издаётся как Международный стандарт МЭК. В нём описано окружение, созданное воздействием по проводникам, по категориям проводников для различных положений и случаев облучения с учётом статистики. Конкретные окружения основаны на обширных теоретических вычислениях и экспериментальных измерениях.

В Часть 2 также включает "Классификацию окружений, созданных высотным ЭМ импульсом" (61000-2-11, У.Радаски, США), в которой классифицируются окружения в различных местах снаружи и внутри гражданских систем. Этот проект издаётся как Международный стандарт МЭК. Одна причина для классификации – дать руководство изготовителям оборудования с целью помочь им сделать выбор правильных уровней испытаний на защищённость, подходящих для их оборудования. Другая причина – обеспечить разработчиков систем руководством по методам конструирования и методам защиты, необходимым для достижения определённых ЭМ классов.

14.2.3. 61000-4-X
Часть 4 "Методы испытаний и измерений" в настоящее время включает пять проектов. "Методы испытаний приборов защиты от мощного ЭМ импульса и других излучающих воздействий" (61000-4-23, Ф.Теше, США) содержит определения, методы измерения эффективности экранирования экранирующих материалов, прокладок и экранированных корпусов, а также методов измерения передаточного импеданса для коаксиальных кабелей.

"Методы испытаний приборов защиты от кондуктивных воздействий, вызванных высотным ЭМ импульсом" (61000-4-24, У.Бьючлер, Швейцария) издаётся в качестве Международного стандарта. В нём описаны методы измерения остаточного напряжения на защитных приборах под воздействием высотного ЭМ импульса, т.е. для случая очень быстрых изменений напряжения и тока в зависимости от времени. Этот стандарт дополняет стандарт 61000-5-5 "Спецификация приборов защиты от кондуктивных воздействий".

"Методы испытаний защищённости оборудования и систем от высотного ЭМ импульса" (61000-4-25, П.Барнс, США) распространяется в качестве проекта. Этот проект в настоящее время включает список испытаний защищённости, окружающие условия, руководство по выбору испытаний защищённости, уровни испытаний, испытательное оборудование, испытательную установку, процедуру испытаний и оценку результатов испытаний. Делаются попытки использовать как можно больше существующих методов испытаний на ЭМС, чтобы не было необходимости в более дорогих специальных испытаниях на воздействие высотного ЭМ импульса.

"Обзор имитаторов высотного ЭМ импульса" (61000-4-32, Дж.Гилс, США) – работа нового вида. Специфическая цель этого проекта – предоставить информацию по различным типам и применениям существующих больших имитаторов высотного ЭМ импульса, рабочим параметрам, ограничениям и готовности. Это позволит всем потенциальным пользователям имитаторов оценить адекватность имеющихся имитаторов для испытания больших систем.

Документ "Методы измерений для переходных процессов высокой мощности" (61000-4-33, Э.Кэлин, Швейцария) недавно утвержден в качестве нового проекта. Назначение этой работы – идентифицировать подходящие процедуры калибровки датчиков и методы измерений для применения в измерениях переходных ЭМ воздействий высокой мощности.

14.2.4. 61000-5-X
Часть 5 "Руководства по установке и ослаблению влияний" в настоящее время включает пять проектов. "Концепции защиты от высотного ЭМ импульса" (61000-5-3, М.Яноз, Швейцария) публикуются как технический отчёт. Представленные концепции основываются на общих принципах, таких как разделение на зоны, заземление, выбор компонентов и проектирование схем и оборудования.

"Спецификация устройств защиты от воздействий излучения, вызванного высотным ЭМ импульсом" (61000-5-4, Й.Делаболл, Швейцария) публикуется как технический отчёт. Этот стандарт идентифицирует параметры, требуемые для того чтобы точно специфицировать защиту от окружения, создаваемого излучением высотного ЭМ импульса.

"Спецификация устройств защиты от кондуктивных воздействий, вызванных высотным ЭМ импульсом" (61000-5-5, К.Бьючлер, Швейцария) публикуется как Международный стандарт МЭК. Этот стандарт идентифицирует параметры, требуемые для точной спецификации защиты от окружения, создаваемого по проводникам из-за высотного ЭМ импульса.

Работа, начатая сначала Подкомитетом 77B, "Ослабление внешних ЭМ воздействий" (61000-5-6, Й.Кастилло, США) была передана Подкомитету 77C. Этот проект распространяется как 1CD. По замыслу, этот документ будет содержать конкретную информацию по практическим случаям установки. Как видно из названия, эта публикация перекрывает высотный ЭМ импульс и другие внешние ЭМ воздействия, такие как молния.

В документе "Степени защиты от ЭМ воздействий, обеспечиваемые корпусами (ЭМ код)" (61000-5-7, С.Джонс, США) будут описаны защитные свойства корпусов различных типов по отношению к ЭМ полям. Кроме того, идентифицируются стандартизованные методы испытаний вместе с системой кодировки, которая согласуется с IP кодом, уже установленным МЭК. Этот проект одобрен для циркуляции как FDIS.

14.2.5. 61000-6-X
Часть 6 "Общий стандарт для защищённости комнатного оборудования от высотного ЭМ импульса" (61000-6-6, П.Барнс, США) недавно был одобрен как новый проект. В этой работе планируется идентифицировать общий набор окружений и тестовых уровней, необходимых для того, чтобы электронное оборудование выдержало воздействия высотного ЭМ импульса.

14.3. Выводы

Подкомитет 77C находится в процессе разработки семейства стандартов и публикаций по высотному ЭМ импульсу и переходным процессам высокой мощности, которые помогут производственникам и собственникам установок защитить их оборудование от влияния этих воздействий. В этой работе кратко описана полная программа этой работы.

15. Преднамеренные ЭМ помехи –
в чём состоит угроза, и что мы можем с ней делать?

Реферат [
]: Преднамеренные ЭМ помехи являются новой угрозой для электронных систем. Зависимость общества от компьютерных систем за последнее десятилетие быстро возросла, и восприимчивость этих электронных систем к ЭМ помехам возрастает каждый год. В то же время хакеры, преступники и террористы способны создать источники ЭМ помех, которые могут легко выработать мощные переходные воздействия посредством излучений или по проводникам. В работе даётся обзор общей угрозы и рекомендуются действия для решения этой проблемы.

15.1. Введение

В будущем, вероятно, будет расти число инцидентов с преднамеренными ЭМ помехами. Важно, чтобы инженеры были осведомлены о той угрозе, которую представляют преднамеренные ЭМ помехи. Важно также, чтобы те, кто разрабатывает критичные системы, умышленное повреждение которых будет иметь серьёзные последствия, начали учитывать эту угрозу в своих разработках и при установке своих систем. Инженерам надо знать эту проблему, оценивать риски для их оборудования и систем и затем принимать подходящие контрмеры.

Преднамеренная ЭМ помеха может быть заманчива, поскольку может создаваться тайно, анонимно и на определённом удалении от физических барьеров, таких как ограждения и стены. Она может поразить большое число целей и не оставить никаких следов. Замешаны в этом могут быть многие: от безответственных людей до проказников, вандалов, преступников и террористов, спонсируемых либо государством, либо ещё откуда.

Электронные компоненты и цепи, такие как микропроцессоры, работают на всё более высоких частотах и низких напряжениях и, таким образом, становятся всё более восприимчивыми к ЭМ помехам. Значительны и достижения в радиочастотных источниках и антеннах, и существует растущее разнообразие оборудования, для генерации очень коротких радиочастотных импульсов, способных подорвать работу сложной электроники.

Другими типами ЭМ источников являются непрерывно излучающие узко- или широкополосные глушители и ЭМ инжекторы, которые воздействуют (гальванически или индуктивно) прямо на кабели, входящие в устройство.

15.2. Осознание проблемы

Преднамеренные ЭМ помехи признаны областью, которая должна быть рассмотрена представителями URSI и МЭК. Генеральная Ассамблея URSI в августе 1999 года в Торонто приняла резолюцию, рекомендующую научному сообществу, вообще, и ЭМС сообществу, в частности, учесть угрозы преднамеренных ЭМ помех и предпринять ряд действий.

Ранее в том же году Технический комитет МЭК по ЭМС рекомендовал Подкомитету 77С взять на себя ответственность за широкую сферу работ, связанных с мощными переходными явлениями. Этой сферой является "стандартизация в области ЭМС для защиты гражданского оборудования, систем и установок от угроз, исходящих от искусственных явлений высокой мощности, включая ЭМ поля, производимые ядерными детонациями на большой высоте".

Слушания в Конгрессе США 17 июня 1997 года, а также 25 февраля и 20 мая 1998 года по радиочастотным вооружениям и их распространению показали серьёзность ЭМ помех как угроз в настоящем и в будущем.

Правила гражданской авиации, которые требуют, чтобы все радио, мобильные телефоны, компьютеры, проигрыватели компакт-дисков и т.д. выключались перед взлётом и посадкой, хорошо известны людям и показывают серьёзность ЭМ помех вообще. Аналогично, больницы ограничивают использование мобильных телефонов, которые могут подействовать на мониторинг пациентов и другое медицинское оборудование.

Возможность того, что в крушении авиарейса TWA 800 замешаны ЭМ помехи, обсуждалась в опубликованных статьях. (Боинг 747 взорвался на высоте около 13000 футов около Long Island, Нью-Йорк в июле 1996. В случае с этим взрывом, на помехи было большое подозрение, которое до сих пор осталось однозначно не установленным.)

Шведское исследование выяснило, что источники микроволн высокой мощности могут остановить автомобиль на дальности 900м и вызвать серьёзное повреждение на дальности 30м. Опасное в "плохих" руках приложение такого типа может заинтересовать службы правопорядка, если оно позволит угнанные или мчащиеся транспортные средства безопасно перевести с большой скорости к полной остановке.

Мощные ЭМ излучатели могут быть установлены в фургонах вдоль магистралей, чтобы остановить движение транспорта или вызвать сбой сигналов управления транспортом. Аналогично, если бы эти фургоны были припаркованы снаружи периметра большого аэропорта, они бы смогли нарушить правильное функционирование систем взлёта и посадки. Если бы такие фургоны были оставлены у компьютерных центров, они бы смогли вызвать сбой компьютерных систем, что привело бы к очень большим убыткам из-за нарушенного бизнеса, недоверия и плохой репутации среди клиентов. Конечно, если этот компьютерный центр контролировал важные производственные системы, результаты могли бы быть даже более серьёзными, в смысле вреда и потери жизней.

15.3. Что в связи с этим можно делать?

ЭМС сообщество должно быть подготовлено к встрече с новыми угрозами, как только они появятся. Цель этой статьи – предупредить людей:

1) о существовании преднамеренных ЭМ помех и связанных с ними явлениях;

2) о том факте, что преднамеренная ЭМ помеха может быть создана тайно и анонимно, и что физические границы, такие как ограждения и стены, могут быть проницаемыми для ЭМ полей;

3) о потенциально опасной сущности воздействий преднамеренных ЭМ полей на инфраструктуру и важные функции в обществе, такие как транспорт, связь, охрана и медицина;

4) об основных возможных последствиях нарушений работы этих важных функций, а именно: потеря жизни, здоровья, денег, информации, доверия, времени и, возможно, в других областях;

5) о потребности в дополнительных исследованиях по преднамеренным ЭМ помехам, для того чтобы осознать большой разброс уровней восприимчивости и слабых мест систем и установить соответствующие уровни готовности к встрече с такими угрозами;

6) о потребности в разработке и определении способов соответствующей защиты от преднамеренных ЭМ помех и методов, которые могут быть использованы для защиты общества от нанесения вреда инфраструктуре, которое может произойти в результате таких преднамеренных ЭМ помех;

7) о потребности в разработке специальных ЭМ мониторов для определения, когда производится нападение;

8) о необходимости высококачественных испытаний и оценки работы системы, когда она находится под воздействием этих особых ЭМ обстановок;

9) о потребности в том, чтобы ЭМС сообщество предоставило данные в помощь формулировке стандартов защиты.

15.4. Выводы

Преднамеренные ЭМ помехи – новая угроза электронным системам. К счастью, эта угроза осознана несколькими международными организациями, МЭК и URSI, и для противостояния этой угрозе ведётся новая работа.

16. Стратегия испытаний на восприимчивость
в электромагнетизме высокой мощности

Реферат [
]: Этот доклад открытого заседания Комиссии E состоит из отчёта по состоянию дел в рассматриваемой рабочей группе и короткой статьи в области интересов этой рабочей группы. Недавняя работа по мощному электромагнетизму была доложена в Обзорах по радио 1996–1999, на Национальном совещании США и совсем недавно на конференции ЕвроЭМ в Эдинбурге.

Воздействие полей мощного электромагнетизма на оборудование может быть различным и включать обычную помеху, сбой в работе и повреждение. Одной из проблем определения опасности сигналов мощного электромагнетизма является крайний разброс этих воздействий. Исчерпывающие выводы об этих системах требуют основательных методов испытания. Испытания, связанные с мощным электромагнетизмом, очень дороги, поэтому важен выбор эффективной стратегии испытаний. В этой статье кратко описаны некоторые из таких стратегий испытаний, основанные на методах "проектирования эксперимента".

16.1. Деятельность Комитета по мощному электромагнетизму

Мощный электромагнетизм (МЭМ) стал важной частью исследовательских интересов Комиссии E с момента её образования. МЭМ – это область науки о генерации ЭМ поля, его воздействия и взаимодействия с системой для тех случаев, где важной частью процесса этого взаимодействия становятся нелинейные явления в воздухе. Сюда относятся микроволны высокой мощности, ЭМ импульс, взаимодействия в области источника молнии и связанные с этим явления. Существует тесное взаимодействие между рабочей группой по МЭМ и рабочими группами "Взаимодействие со сложными электронными системами и их защита" и "Влияние переходных процессов на оборудование", а также недавно образованной рабочей группой "Преднамеренные ЭМ помехи".

Недавно проделанная рабочей группой по МЭМ работа включает в себя подготовку двух статей для Обзоров по радио [
, 
], поддержку секции по МЭМ на Североамериканском радио собрании и подготовку к предстоящей встрече на ЕвроЭМ 28 мая 2000 года в Эдинбурге. В этих двух статьях представлены обзор исследований по импульсным излучающим антеннам и обзор некоторых из аналитических методов мощного электромагнетизма.

Импульсная излучающая антенна является новой и интересной антенной конструкцией, которая хорошо подходит для излучения очень коротких импульсов в узком пучке. Её высокий коэффициент передачи крутых частей сигнала (высоких частот) обусловлен поведением её тарелки, близким к оптическому, а пологих частей сигнала (низких частот) – уникальной конструкцией нагрузки в её запитывающих плечах. Существуют различные варианты конструкции, дающие дополнительную гибкость за счёт использования симметрирующих свойств антенны.

Моделирование МЭМ по определению требует применения уравнений Максвелла с различными моделями физики плазмы. Часто геометрические конфигурации здесь настолько сложны, что для описания важных физических эффектов необходимо делать значительные упрощения. Во второй статье из Обзоров по радио приводятся некоторые из этих упрощений, такие как аналитическое уравнение состояния для воздуха и моделирование разряда молнии посредством линии передачи.

Секция по МЭМ на Североамериканском радио собрании, которая состоялась в январе 2000 года в г. Болдер штата Калифорния, включала разнообразные темы. Были представлены две разные конструкции переходных антенн, несколько различных видов импульсных излучающих антенн. Для управления импульсными излучающими и другими широкополосными антеннами используются быстродействующие переключатели. В трёх статьях рассматривались характеристики этих переключателей. Наконец, были статьи по молниям, индуцированному лазером излучению микроволн и восприимчивости к мощным микроволнам.

Конференция ЕвроЭМ обещает быть ярким событием этого года для МЭМ сообщества. Организованы секции по большинству подразделов МЭМ. Темы включают в себя мощные источники микроволн и связанные с ними эффекты, ЭМ импульс, молнии и другие эффекты, связанные с МЭМ. В программу включено всё, что составляет техническую основу МЭМ, в том числе генерация, воздействие и уязвимость.

Таким образом, этот год обещает быть впечатляющим для исследований МЭМ. Наблюдается углублённое понимание интересующих явлений, достигнутое за счёт более совершенных аналитических и компьютерных моделей, а также исследований существенных эффектов.

16.2. Проблемы в испытаниях на восприимчивость

Радиочастотные орудия – это сложные системы радиочастотных генераторов, схем формирования импульса и антенн. Эти орудия взаимодействуют с целями сложными способами, которые трудно оценить. Сложные геометрии взаимовлияния и изменяющиеся тактические сценарии приводят к различным уровням восприимчивости, которые усложняют процесс оценки воздействия орудия. Эта ситуация требует комбинации эмпирических и аналитических методов для анализа радиочастотных систем. Даже при полном учёте всех этих вопросов разброс воздействий МЭМ по плотности мощности составляет порядок и более [7].

Чтобы сделать выводы из данных по восприимчивости к радиочастотам, необходимо тщательное планирование и внимание к требованиям статистики [
, 
]. Главными трудностями в анализе данных по восприимчивости к радиочастотам являются большое число параметров и чувствительность этих данных к малым изменениям условий испытаний. Уровни восприимчивости или защищённости могут очень сильно изменяться при изменении любого из этих параметров. Развивающиеся тенденции по данным обычно требуют более 20 выборок из образцов целей. С другой стороны, большого числа объектов испытания обычно не имеется или они очень дороги.

16.3. Цели испытания на уязвимость

Первым шагом оценки отклика системы на радиочастотную атаку является чёткая постановка цели эксперимента и/или анализа [
]. Для защиты, мы хотим знать возможные слабые места или выходы из строя системы, подверженной различным возможным угрозам. Тип угроз должен быть ограничен чётким определением потенциального врага [
]. Мы хотим узнать, есть ли какие-либо конкретные неустойчивые состояния или свежие пробелы в работе защищаемой системы, которую нам надо рассмотреть.

Раз система и угроза описаны, нам нужно будет узнать, какие воздействия важны для этой системы. Сбой компьютера может быть катастрофичным для одной системы и раздражительным для другой.

Наша окончательная задача – определить и чётко установить самые важные параметры в этом сценарии и установить возможные воздействия на систему в зависимости от конфигурации системы и параметров источника. Существует от десятков до сотен параметров, потенциально возможных в общем случае взаимодействия источника с целью. Большое число параметров делает определение восприимчивости или уязвимости трудной задачей, будь то для экспериментального или аналитического разрешения.

16.4. Определение параметров

Итак, мы хотим распределить выходы из строя в большом пространстве параметров и точно определить конкретные слабые места системы. Этот процесс – задача с большим числом параметров, имеющихся у разработчиков источников и требуемых для описания защищаемой системы.

Для источника некоторыми параметрами являются: напряжённость поля у цели; форма сигнала каждого импульса (время фронта, площадь или энергия, центральная частота, ширина спектра); общее число импульсов; частота повторения импульсов; уровень поля в зависимости от расстояния; отражённые поля; доступность цели для нападающего.

ЭМ описание системы, являющейся целью, труднее и обычно требует топологической декомпозиции системы. Нашей работе помогает то, что перед нами поставлена задача защитить некоторую конкретную установку или систему. Даже для одиночной системы остаётся много параметров. Там могут быть двери, которые могут быть открыты или закрыты. Система может иметь присоединения, которые могут быть на месте или нет, или она может быть даже переносной, так что её местоположение должно быть задано.

Положения отдельных проводников в системе могут давать разницу в восприимчивости, и наше физическое понимание этого взаимодействия недостаточно для определения порога в перемещении проводника, изменяющего результат эксперимента восприимчивости. Некоторые конкретные виды модуляции или формы сигналов могут быть, в частности, действенными против определённых целей. Например, авторы работы [52] обнаружили, что некоторые виды модуляции несущей частоты, воздействующей на корпус компьютера, вызывали сбои при напряжённости поля всего в 30В/м. Как указывается, уязвимость именно такого порядка вызывает наибольшую проблему для систем, требующих защиты от радиочастотной атаки.

16.5. Стратегия эксперимента

Большинство экспериментов по восприимчивости к МЭМ – это анекдотичные эксперименты. То есть, один испытываемый объект помещается перед источником и эта целевая система или выходит из строя или нет. Эксперименты такого типа дают небольшую информацию, которая может быть использована для оценки результатов других практических или рабочих ситуаций. Далее следуют некоторые ограниченные изменения параметров. Испытательные установки и испытательные воздействия довольно дороги, и поэтому число повторений экспериментов невелико. Эти результаты не являются статистически значимыми на каком-либо полезном уровне достоверности. Если делается попытка выполнения статистически значимых экспериментов, то в них обычно рассматривается только один параметр. Этим параметром может быть расстояние до источника или порядковый номер испытываемого объекта. Для многих из интересующих ситуаций такого рода требуется 30–50 испытаний для полного исследования одного параметра. Число испытаний здесь обычно известно как число степеней свободы при вычислении описательной статистики. Редко хватает ресурсов на исследование одного параметра именно таким образом, много меньше число, требуемое для последовательного физического просмотра взаимодействия с целью. Этот метод известен как подход "по одной переменной". Для эффективной работы со всеми параметрами нужна лучшая стратегия.

Какими-то способами, кроме интуиции, из всех этих параметров мы должны выявить наиболее важные. К счастью, для того чтобы сделать этот выбор, существуют готовые статистические средства [
]. Прежде всего нужно иметь численную схему для описания эффектов. Можно использовать, например, логарифмическую шкалу помехи, воздействия, сбоя и повреждения. Следующий шаг – взять каждый из этих параметров и спланировать эксперименты для верхних и нижних значений каждого из них. Подобные эксперименты называются показательными проектами, и их число достигает 2n. Это может быть очень много экспериментов, но значительно меньше, чем в методе "по одной переменной". Когда эксперименты проделаны, имеются численные значения, описывающие работу системы как функцию многих параметров. Другими словами, мы имеем многомерный концептуальный график уровня влияний. Чтобы этот метод работал, реакция на изменение параметров должна быть гладкой и относительно монотонной. Этим методом нельзя эффективно анализировать резонансы. Одновременное решение и определение чувствительности уровня влияний можно выполнить методами анализа отклонений. Стандартный анализ отклонений связывает изменения отклонений с конкретным параметром. Этот метод также определяет аналогичные соотношения для комбинаций переменных. Методы типа "по одной переменной" не дают информацию о чувствительности влияний к комбинациям переменных.

Анализ данных таким образом – процедура, привычная в исследованиях по надёжности, но редко используемая в технических экспериментах. Эта методика известна как понятие "Проектирование эксперимента". При планировании эксперимента этим методом рассматривается только несколько (2–3) значений каждого из параметров. Этот метод планирования эксперимента сильно уменьшает общее число испытаний необходимое для статистической значимости. Для этой методики число степеней свободы связано с числом экспериментов, а не с числом экспериментов на один параметр, как это есть в методе "по одной переменной".

Лучше всего применять этот метод этапами. На первом проходе, можно исключить многие из тех параметров, которые не изменяют уровень влияний очень сильно. При небольшом числе оставшихся параметров можно рассматривать изменения более тщательно, в частности, если изменение от этого параметра не линейно. Три и более экспериментов на параметр дают возможность максимума в рассматриваемом пространстве параметра. Для определения чувствительности к параметру при отклике с функцией сложного вида требуются данные во многих точках.

Эта стратегия позволяет эффективно проектировать испытания на восприимчивость. Она также позволяет количественно рассмотреть ряд важных параметров, которые нужны, чтобы описать сценарий конкретной атаки. Для понимания неопределённостей, которые вводятся различными методами выборок, требуется дальнейшая работа.

17. Требования к ослаблению преднамеренных ЭМ помех

Реферат [
]: Преднамеренные ЭМ помехи стали важной темой обсуждения в научном сообществе. Террористы или преступники могут вызвать повреждение или беспорядок в инфраструктуре общества. Сбой может вызвать проблемы с отчётами, электронной безопасностью, банковскими записями и даже системами навигации и связи. Мы должны оценить эту угрозу обществу и соответствующим образом действовать для защиты наших критических систем. Количественная оценка этой угрозы требует выполнения планируемых экспериментов и анализа, для того чтобы самим убедиться, что мы знаем эту угрозу, и мы знаем, насколько хорошо мы знаем ответы на неё. Источники МВМ могут появиться в различных видах. Они могут быть большими или маленькими, или даже могут быть похожи на обычное оборудование. Кроме того, эти источники могут излучать сигналы очень разнообразных видов, которые являются, в свою очередь, губительными для разнообразного электронного оборудования. Этот разброс даёт большое число параметров в пространстве эксперимента. Чтобы сделать приемлемые выводы, все эти параметры надо исследовать достаточно подробно для достижения статистически значимых выводов. Эти данные позволят нам ограничить работу, которая должна быть проделана для защиты инфраструктуры.

17.1. Введение

На Генеральной Ассамблее в августе 1999 года, 41 страна-член URSI выпустили резолюцию в поддержку исследований по защите от преступных применений преднамеренных ЭМ помех. В ней постановляется, что незаконное использование радиочастотных приборов против гражданской инфраструктуры является потенциальной проблемой и что страны-члены должны проводить исследования по количественной оценке этой проблемы. Решено также, что нужны исследования стран-членов по раскрытию возможных контрмер. Служба совместной программы по контрмерам специальных технологий (JPO-STC) изучает последствия принятия этого решения и возможного воздействия радиочастотных приборов на высокотехнологичную инфраструктуру США. В этой работе представлены соображения JPO-STC по требованиям к программе защиты инфраструктуры от радиочастотной атаки.

Для оценки воздействия радиочастотной угрозы надо рассмотреть, кто может угрожать инфраструктуре, какие средства и как могут применяться, и, наконец, насколько эффективными они могут быть [77]. Рассматриваемые здесь люди, которые могут угрожать инфраструктуре, являются обычно не представителями стран, а являются преступниками, террористами или безответственными пользователями радиочастотной технологии. Производители оружия, финансируемые государством, в этой работе не рассматриваются.

Определение эффективности различных передатчиков и антенн, составляющих радиочастотное оружие, требует оценки доступа, который преступник имеет к цели, и требований к размеру и мощности его радиочастотного оружия. Чем дальше держать преступника от цели, тем сильнее, а значит, тяжелее и дороже будет его оружие. Требуемые характеристики этого оружия можно сравнить с потенциально имеющимися на открытом рынке видами радиочастотного оружия и их результирующей эффективностью. Выработка решения об эффективности радиочастотного оружия в конкретном применении требует самой тщательной постановки эксперимента. Необходимо смоделировать каждый сценарий и решить, уязвима ли система-цель. Центральная, критичная электроника большинства коммерческих или подобных организаций состоит из компьютерных сетей и поддерживающих систем. В этой статье описываются прикладные методы испытания и анализа, используемые для выработки выводов о потенциальных радиочастотных угрозах.

Наконец, из этих данных надо сделать выводы о защите электронных систем. Она может включать дополнительную изоляцию, изменения в параметрах здания, таких как толщина стен или содержание перегородок, а также обычное электронное укрепление. Необходимо правильно оценить степень риска и затраты. Программа защиты подобно защите от ЭМ импульса очень дорога, и поэтому трудно убедить создателя системы в её необходимости.

17.2. Угроза

Оружие на основе МВМ может быть использовано в ряде ситуаций. Оно может быть небольшим и переносным или занимать кузов большого грузовика. Разнообразие размеров даёт большое разнообразие форм импульсов. Обычно, по мере возрастания требований к мощности и энергии, физический размер прибора увеличивается. С учётом разбросов по коэффициенту передачи антенны, это оружие имеется в наличии с большим разнообразием параметров [
]. От этих параметров (пиковой мощности, энергии на импульс, частоты повторения импульсов, длительности импульсной работы и других) зависит результат воздействия источника на разные цели (помеха, прерывание функционирования или даже повреждение). Наша задача – взвесить большое число этих параметров и сделать количественные оценки опасности для общества различных типов радиочастотного оружия.

Оружие на основе МВМ обычно состоит из источника питания, преобразователя, источника микроволн и антенны. Источники питания и преобразователи для ряда источников классом в несколько МВт имеются в коммерческом предложении. Микроволновые электронные лампы до нескольких МВт и с разнообразными центральными частотами и формами импульсов имеются и на чёрном рынке. Они основаны на технологии Второй мировой войны, но эффективны, хотя менее мощны, чем современные лабораторные лампы.

Отмечено [80], что созданы лабораторные источники МВМ много большей мощности, чем коммерческие, но они не столь доступны, и их труднее поддерживать в работающем состоянии, чем лампы чёрного рынка.

Обычным параметром, используемым для спецификации радиочастотного источника, является его плотность мощности на цели, равная частному эффективной излучаемой мощности и квадрата расстояния. Применяя методику системного анализа можно полагать, что число отказов систем пропорционально плотности мощности на цели. Это один из вопросов, который должен быть поставлен в нашей исследовательской программе. Важна или нет воздействующая плотность мощности для цифровой электроники?

17.3. Воздействия радиочастот

Радиочастотное оружие может вызвать повреждение, сбой или помеху для электронной системы. Форма ЭМ сигнала, имеющая совершенно определённое воздействие на конкретную электронную систему, изменяется в большом диапазоне указанных выше параметров. Эта изменчивость имеет ряд важных последствий, когда они входят в анализ варианта радиочастотного оружия. Она важна применительно к электронике, возбуждаемой нацеленным орудием МВМ или в контексте ЭМС [7]. Изменчивость в поражаемости, которая может простираться на много порядков, делает очень трудной выработку выводов о воздействии радиочастотного орудия. Если тактическим требованием является беспокойство или какая-нибудь другая широко распространённая угроза, тогда нужно ожидать лишь сбоев электроники. Если орудие должно иметь предназначенное воздействие на целевую систему почти каждый раз, то требования к источнику МВМ являются серьёзными.

Одни электронные системы реагируют на плотность мощности, другие – на падающую энергию. Описана система [52], выводящая из строя компьютеры всего при 30В/м. Поражающий сигнал модулирован и имеет несущую в несколько ГГц. На чёрном рынке легко найти радиочастотные источники и антенны, которые будут излучать поля в 30В/м с расстояния в километр.

Другой путь поражения системы – применение передачи в рабочей полосе частот для предотвращения связи между разными частями системы. Механизм такого поражения ближе к проблемам, характерным для ЭМС, чем для МВМ. Пример этого – блокирование в полосе частот GPS приёмника.

17.4. Требования к эксперименту

Наша цель в экспериментальной программе – обеспечить чёткое научное руководство для владельцев частей инфраструктуры по тому, как сделать благоразумные инвестиции в защиту их имущества. Данные, требуемые для того чтобы они сделали выводы, должны содержать оценки для ряда устройств на основе МВМ, развёрнутых против разнообразных целей. Эксперименты надо проделать так, чтобы пределы статистической достоверности данных были достаточны для обоснованности выводов системного анализа.

Если каждый из этих параметров изменяется "по одной переменной", число требуемых испытаний обычно более двадцати для каждого интересуемого параметра. Для наших ситуаций число параметров может меняться от трёх до дюжины. Неэффективное планирование экспериментов тогда приводит к их тысячам; намного выше бюджета большинства экспериментов. Использование методик "постановки экспериментов" [78] сильно уменьшает их общее число и упорядочивает планирование экспериментов.

Поскольку возможно оценить выходные формы сигналов комбинаций антенн и микроволновых источников [
], лучше всего сначала расставить приоритеты в имеющихся источниках, а затем экспериментально характеризовать наиболее важные угрозы. Для наших целей наличие готового источника является таким же важным, как и производительность этого источника. Таким образом, получается информация о возможной стоимости системы оружия, а также о её реальной производительности. Тогда этот источник имеется для экспериментов, которые покажут действенность этого устройства против конкретных интересующих целей.

Фортов [
] описал ряд радиочастотных источников, которые находятся в коммерческом предложении от различных продавцов в России. Эти источники по большей части являются компактными и передают мощность выше, чем лампы времён Второй мировой войны. Они имеют разнообразные формы сигналов и мощности, но работают на других принципах, и позже могут стать угрозой для инфраструктуры.

17.5. Защита инфраструктуры

Выполнение этих исследований даст большое число данных, которые будут содержать различные типы повреждений (в том числе отсутствия повреждений) электроники-цели в результате различных типов облучения. Эти данные потребуют тщательных статистических и аналитических исследований перед их использованием владельцем какой-либо составляющей инфраструктуры в качестве руководства по разумной стратегии защиты. Эти данные покажут уровни, соответствующие повреждениям и неопределённостям. Очень важно тщательно определить эти неопределённости в устанавливаемых рекомендациях. Эти результаты затем можно использовать для предложений по изменениям системы. Одним из самых первых изменений может быть предложено ограждение вокруг чувствительного здания для установки запретной зоны. Могут последовать и другие меры защиты, соответствующие практике усовершенствования ЭМС.

18. Разработка электронных систем,
защищённых от ЭМ терроризма

Реферат [
]: Рассматривается новое требование к разработке электронных систем – защищённость от ЭМ терроризма. Отмечаются особенности межсоединений, способствующие преднамеренным перекрёстным помехам. Приводятся "Методические рекомендации по выявлению и устранению вредных и нежелательных эффектов и явлений". Для разработки электронных систем, защищённых от ЭМ терроризма, предлагается использовать теорию решения изобретательских задач (ТРИЗ) в рамках этих рекомендаций.

18.1. Введение

Угроза ЭМ терроризма становится проблемой, решение которой невозможно без активных научных исследований, в частности, специалистами по ЭМС. Открытое обсуждение этой важной темы началось с пленарной лекции профессора В.Лоборева на конференции АмерЭМ 1996 года. На Цюрихском симпозиуме по ЭМС 1997 года Комиссия E URSI при своём Комитете по ЭМ импульсу и связанными с ним явлениями, возглавляемом М.Уиком, образовала подкомитет по ЭМ терроризму под руководством Х.Уипфа. Обзор этой проблемы опубликован в пленарном докладе Р.Гарднера на Вроцлавском симпозиуме по ЭМС 1998 года [1]. Обстоятельный семинар "ЭМ терроризм и вредные воздействия ЭМ окружений высокой мощности" состоялся на Цюрихском симпозиуме по ЭМС 1999 года, где, в частности, дан систематический и широкий обзор ЭМ терроризма и рассмотрено приложение методов моделирования для оценки его проявлений. Необходимо отметить, что были представлены и интересные неопубликованные доклады. В частности, очень впечатляющий доклад вице-президента Российской Академии наук академика В.Фортова содержал много фотографий и технических характеристик ЭМ устройств высокой мощности, готовых к реализации. Доклад закончился убедительным выводом (подчеркнутым и М.Уиком при закрытии семинара), что для решения проблемы ЭМ терроризма необходимо международное сотрудничество. Наконец, тот факт, что "Угроза ЭМ терроризма" впервые стала отдельным разделом в списке тем Вроцлавского симпозиума по ЭМС 2000 года, показывает растущую актуальность и важность этой проблемы.

18.2. Новое требование к процессу проектирования

Таким образом, вместе с обычным требованием полноценного функционирования электронной системы процесс её разработки должен обеспечивать выполнение нового требования к ней – защищённости от ЭМ терроризма. Оно может стать крайне важным для критичных электронных систем, например, систем сигнализации, охраны и доступа, авиационных систем, медицинской электроники жизнеобеспечения, систем управления в атомной энергетике. Близкое к таким требованиям, как надёжность, защита от "дурака" и ЭМС, оно имеет специфику и должно рассматриваться отдельно.

ЭМ терроризм в общем случае предполагает некоторое преднамеренное ЭМ действие (влияние, воздействие), дающее определённый результат террористу. Но оно может быть не обязательно единственным, а быть частью комплекса действий (ЭМ, механических, тепловых, химических), связанных друг с другом для достижения конечного результата. Они могут быть не обязательно непосредственно разрушающими, приводящими к выходу из строя, но быть скрытыми, а связь этих действий может быть очень сложной. Например, в случае электронной системы, являющейся целью террориста, пример механического действия может состоять в определённом механическом изменении структуры электронной системы. Это изменение может не влиять на основное функционирование системы и, следовательно, быть незаметным. Однако некоторые характеристики системы (например, уязвимость по отношению к внешним ЭМ помехам) могут измениться значительно или даже могут появиться новые функции системы (например, межсоединение становится эффективной антенной или резонатором). Таким образом, ЭМ терроризм может быть очень близок к электронному шпионажу и саботажу.

Главная причина осуществимости подобных возможностей – наличие ресурсов, понимаемых здесь в широком смысле, как всё, что может содействовать достижению желаемого результата. Ясно, что много ресурсов там, где есть определённая избыточность. Кроме того, очевидно, что эти ресурсы можно использовать успешнее, если имеется лёгкий доступ к ним.

18.3. Особенности межсоединений

Необходимо отметить, что различные части электронной системы могут отвечать этим двум требованиям: избыточности и доступу. Однако случай межсоединений представляется особым.

1. В самом деле, в качестве примера избыточного числа межсоединений хорошо известен случай неиспользуемых проводов в стандартном многопроводном кабеле. Другими примерами избыточности, присущей межсоединениям, является их способность быть приёмной или передающей антенной, а также ЭМ взаимовлияния среди соседних межсоединений.

2. Такие обычные свойства структур межсоединений, как большая протяжённость и сложная разветвлённость их схем, способствуют лёгкому доступу для контакта с межсоединениями. Другой пример лёгкого доступа состоит в кондуктивном распространении возможного ЭМ воздействия через провод неэкранированной части схемы к очень ответственной и тщательно экранированной части этой схемы. Этот провод может не быть целью. Но он может быть одним из неиспользуемых (закороченных на землю или на холостом ходу на концах) или, по замыслу разработчика, всегда заземлённых (но преднамеренно возбуждаемых террористом в реальности) проводов в многопроводном кабеле.

3. В результате, если этот провод или ряд подобных проводов имеют ЭМ связь с целевым проводом, то может быть создан эффективный и скрытый путь для преднамеренной перекрёстной помехи к той части электронной системы, которая является объектом возможного поражения.

18.4. ТРИЗ может помочь

Однако вернёмся к разработчику, который должен предвидеть все возможные планы ЭМ террористов и разработать систему, делающую любой вид таких планов обречённым на провал. Какой уровень опыта разработчика необходим для решения этой проблемы, которая может быть трудна даже для эксперта по ЭМС? Можем ли мы чем-нибудь помочь разработчику, кроме совета расти до уровня эксперта по ЭМС?

Очень действенным может оказаться применение ТРИЗ. Разработанная Г.С.Альтшуллером [
], эта теория была широко развита несколькими её последователями. Автор этого доклада изучал ТРИЗ в Кишинёве (Молдавия) в 1990 году и сейчас обучает этой теории студентов Томского государственного университета систем управления и радиоэлектроники. Одновременно он является лектором по курсам ЭМС и САПР. По мнению автора, большая помощь для разработки электронных систем, защищённых от ЭМ терроризма, может быть получена от использования ТРИЗ в рамках "Методических рекомендаций по выявлению и устранению вредных и нежелательных эффектов и явлений", составленных разработчиками ТРИЗ. Необходимо отметить, что эти рекомендации являются весьма универсальными и могут быть успешно использованы для решения очень широкого круга исследовательских задач в различных системах. В частности, в качестве части системы здесь рассматривается и человек. Для эффективного использования этих рекомендаций на практике необходимо знание основ ТРИЗ. Все этапы этих рекомендаций и шесть приложений к ним приводятся ниже.

18.5. Методические рекомендации по выявлению и устранению вредных и нежелательных эффектов и явлений

1. Формулирование исходной задачи.

Записать условия задачи по схемам:

А. "Дана система (указать, техническая или природная) для (указать основную функцию), включающая (указать основные подсистемы), входящая (указать основные надсистемы), взаимодействующая с (указать основные "соседние" системы, в том числе, окружающую среду).

Б. Необходимо найти и устранить возможность появления вредных и нежелательных эффектов и явлений между подсистемами, а также между системой, "соседними" системами и надсистемами".

2. Формулирование обращенной задачи.

Превратить исследовательскую задачу в изобретательскую, заменив формулировку пункта 1Б по схеме: "Необходимо создать максимально возможное количество вредных взаимодействий между подсистемами, а также между системой, "соседними" системами и надсистемами".

3. Поиск известных способов создания вредных явлений.

3.1. Рассмотреть типовые причины появления вредных эффектов (приложение 1), определить возможность их реализации в данной системе.

3.2. Рассмотреть вредные явления, характерные для систем данного и близкого к ней видов, определить возможность и условия их реализации.

3.3. Рассмотреть типовые способы вредных воздействий на человека: непосредственного и/или опосредованного, через среду или технические системы (приложение 2), определить возможность и условия их реализации.

3.4. Рассмотреть типовые результаты вредных воздействий на человека (приложение 3), определить возможность и условия их реализации.

4. Паспортизация и использование ресурсов.

4.1. Рассмотреть типовые "болевые точки" и "уязвимые места" системы (приложение 4), определить возможность возникновения в них вредных явлений и условий их реализации.

4.2. Рассмотреть ресурсы системы, выявить те из них, которые способны обеспечить появление вредных эффектов (приложение 5), определить возможность и условия реализации вредных эффектов за счет ресурсов.

5. Поиск вредных эффектов по информационным фондам.

Рассмотреть таблицы и указатели физических, химических и геометрических эффектов, выбрать из них те, которые могли бы быть реализованы в данной системе и дать вредный эффект. Определить условия их реализации.

6. Поиск новых решений.

Использовать для нахождения вредных эффектов инструменты ТРИЗ, в том числе комплекс законов развития технических систем.

7. "Маскировка" вредных явлений.

Рассмотреть возможность сокрытия выявленных по предыдущим шагам вредных явлений от своевременного обнаружения.

7.1. Рассмотреть типовые способы "маскировки" вредных явлений и определить возможности их реализации (приложение 6).

7.2. Рассмотреть возможность решения задачи по "маскировке" вредных эффектов с помощью инструментов ТРИЗ.

8. Анализ выявленных вредных эффектов.

8.1. Выявить, какие из выявленных в процессе работы эффектов имеют место в реальности (при необходимости применяя инструменты ТРИЗ для обнаружения "замаскированных" эффектов).

8.2. Определить для каждого из эффектов вероятность появления, степень нежелательности и/или опасности.

8.3. Построить причинно-следственную диаграмму, отражающую наглядно все вредные эффекты, вероятности их появления и степени нежелательности и /или опасности.

9. Устранение вредных эффектов.

Выявить "первичные" вредные эффекты, сформулировать и решить с помощью инструментов ТРИЗ задачи по предотвращению их появления или по устранению последствий.

18.6. Приложения

1. Причины появления вредных эффектов.

1.1. Отсутствие знаний о механизмах различных взаимодействий, не учёт сложных цепочек причинно-следственных связей, "волевые решения" и т.п.

1.2. Непонимание связи между вредными и полезными эффектами, стремление получить или увеличить полезный эффект любой ценой, неумение разрешать противоречия, решать изобретательские задачи.

1.3. Непонимание природы "системных" эффектов, появления новых "системных" свойств у различных систем при их совместной работе.

1.4. "Полезность" вредных эффектов для отдельных групп людей.

1.5. Ошибки в проекте, изготовлении и эксплуатации (над)системы.

2. Типовые способы вредных воздействий на человека.

2.1. Вредное воздействие непосредственно на человека.

2.1.1. Механические действия: удары, толчки, перепады давления, вибрации, акустические воздействия и т.п.

2.1.2. Тепловые действия: нагрев (перегрев), (пере-) охлаждение.

2.1.3. Химические и биологические действия: нарушение химического равновесия организма (нехватка или избыток различных соединений, веществ), разрушающие действия, аллергические и мутагенные действия, действия живых организмов (вирусов, бактерий, грибков, паразитов) и т.п.

2.1.4. Электрические воздействия: действие разряда и тока.

2.1.5. ЭМ воздействия: воздействия света и разного вида ионизирующих излучений (гамма-лучи, рентгеновские, ультрафиолетовые излучения и т.п.).

2.2. Вредное действие опосредованное, через окружающую среду.

2.2.1. Ухудшение природных систем, обеспечивающих существование человека: загрязнение воды, воздуха, почвы вредными веществами, спад плодородия почвы, сокращение пригодного для жизни пространства и т.п.

2.2.2. Нарушение биоценозов, биогеоценотического равновесия. Размножение одних (вредных) и сокращение других (полезных) биологических видов. Эволюция различных видов в нежелательном направлении и т.п.

2.2.3. Создание в окружающей среде техногенных и антропогенных процессов, стимулирующих вредные эффекты.

2.2.4. Сокращение невосполнимых природных ресурсов, необходимых для существования людей и развития техники.

2.3. Вредное действие опосредованное, через действие на технические системы (ТС), разрушающее их или нарушающее нормальную работу.

2.3.1. За счет взаимодействия ТС с человеком: неверное направление развития ТС, некачественное изготовление или эксплуатация, умышленные или случайные повреждения и т.п.

2.3.2. За счет взаимодействия ТС с природными системами: окружающей средой (атмосферные действия, коррозия, химические и электрохимические процессы, действие света и т.п.), биологическими факторами (микроорганизмы, растения, животные), природными катаклизмами и т.п.

2.3.3. За счет взаимодействия разных ТС: аварии (столкновения, целенаправленное разрушение – военная техника), системные эффекты при взаимодействиях, действие помех и отходов от одних систем на другие.

3. Результаты вредных воздействий на человека.

3.1. Физические нарушения: травмы, нарушение здоровья, снижение иммунитета, профессиональные болезни, ухудшение самочувствия, снижение срока жизни, повреждение генетического фонда и т.п.

3.2. Психические нарушения: психические болезни, комплексы, депрессия, деформация системы ценностей, снижение волевых качеств, конформизм, нравственные деформации и т.п.

3.3. Эмоциональные нарушения: создание стрессов, снижение степени удовлетворенности жизнью, нарушение эмоционального баланса и т.п.

3.4. Социальные нарушения: разрушение различных связей между людьми: родственных, дружеских, профессиональных, трудовых и т.п., нарушение структуры общества, создание разного вида дискриминации: национальной, расовой, религиозной, половой, возрастной и т.п.

3.5. Интеллектуальные нарушения: рост психологической инерции, общее снижение интеллектуальных способностей (логического мышления, памяти, способности к критическому восприятию и т.п.), нарушение способности к творчеству и потребности в нем, искажение информации и способности ее восприятия и обработки, а следовательно, и способности ориентироваться в жизни и т. п.

Примечание. Необходимо отметить, что разные виды вредных воздействий на человека тесно взаимосвязаны, так же тесно взаимосвязаны их результаты: одно и то же воздействие вызывает комплекс различных нарушений: физических, психических, интеллектуальных и т.д.

4. Типовые "болевые точки" и "уязвимые места" систем.

4.1. Зоны концентрации проходящих через систему потоков вещества или энергии (зоны концентрации механических усилий, электрические перенапряжения и т.п.).

4.2. Зоны, подверженные действию полей высокой интенсивности–вибрации, знакопеременных нагрузок, "сухого" трения, высоких температур, активных химических веществ и т.п.

4.3. Зоны и узлы, выполняющие большое количество разных функций.

4.4. Зоны стыковки различных систем и подсистем.

4.5. Зоны, к которым предъявляются противоречивые требования (имеются неразрешенные противоречия).

5. Ресурсы, способствующие появлению вредных эффектов.

5.1. Вещественные: вещества, имеющиеся в системе и надсистеме, вспомогательные вещества (смазка и т.п.), сырье, продукция, отходы, вещества из окружающей среды.

5.2. Энергетические: энергетические потоки (энергия механическая, тепловая, ЭМ и т. п.), имеющиеся в системе, надсистеме, окружающей среде.

5.3. Пространственные: свободное место в системе, надсистеме, среде.

5.4. Временные: различные отрезки времени в процессе функционирования, до и после него, самой системы, ее надсистемы.

5.5. Функциональные: способность самой системы, надсистемы или окружающей среды выполнять непредусмотренные функции.

5.6. Системные: эффекты взаимодействия двух или нескольких систем между собой (резонансные явления, самосинхронизация, синергизм и т.п.).

5.7. Ресурсы изменения: изменения, происходящие в системе, надсистеме или окружающей среде (в результате каких-то целенаправленных действий появляются непредусмотренные эффекты).

6. Типовые средства "маскировки" вредных явлений.

6.1. Появление вредных эффектов со временем.

6.2. Появление вредных эффектов при экстремальных условиях.

6.3. Появление вредных эффектов при редко встречающихся обстоятельствах, сочетаниях условий.

6.4. Появление вредных эффектов из-за длинной цепи взаимодействий.

6.5. Появление вредных эффектов в результате качественных скачков при определенных количественных изменениях в системе.

6.6. Появление вредных эффектов в результате действия особых механизмов типа "спусковой крючок", "лавина", цепная реакция с положительной обратной связью, каталитических реакций и т.п.

6.7. Появление вредных эффектов за счет "системных взаимодействий"– в результате непредусмотренного взаимодействия различных систем.

19. Подход к переработке норм
и стандартов по ЭМС и ЭМ помехам, основанный
на методологии гибких систем и системной динамике,
для противостояния будущим угрозам террористов

Реферат [
]: Самые традиционные подходы к разработке систем ЭМ конфликта являются по своей сути "жёсткими", что полагает ЭМ конфликт статической, прогнозируемой схваткой. Это формирует основу "одиночной" и принятой до сих пор стратегии разработки устройств ЭМ конфликта, из которой вытекают разные стандарты по ЭМ помехам и ЭМС, а также военные стандарты. Этот редукционистский подход обречен на провал в сложной и плотной ЭМ обстановке будущего, т.к. информационные операции и информационная война берутся на вооружение для ведения войны против государственной власти и её систем. Конечная цель ЭМ конфликта – повлиять на человека, и предпочтительно, принимающего решения, а не на саму по себе систему. В современном конфликте, особенно в операциях, не переросших в войну, и в контртеррористических операциях, любая модель преобладающей обстановки ЭМ конфликта зависит также от неподдающихся количественной оценке факторов и неопределённостей боя, которые вносят свой вклад в энтропию системы и подчёркивают важность человека, принимающего решения. Взаимодействие (систему) террорист–контртеррорист можно, следовательно, отнести к системе человеческой деятельности. Для достижения реалистичного представления этого в ЭМ остановке будущего авторы предлагают стратегию проектирования систем ЭМ конфликта, основанную на системно-динамическом подходе, включающем методологию гибких систем. Систематически разрабатывается шаблон этой стратегии, используя прототипы CATWOE модели, Корневого определения и системной динамики.

19.1. Введение

"Следующая Великая Война будет выиграна той стороной, которая наилучшим образом использует ЭМ спектр". 

Адмирал Сергей Горшков
Это предсказание дольше всех служившего адмирала прежнего Советского флота подтвердилось в многочисленных конфликтах, которые произошли по всему миру после Второй мировой войны. Сегодня компьютеры и тесно связанные с ними сетевые и коммуникационные технологии, называемые вместе информационной технологией, быстро проникли в иерархию силовой государственной машины, включая Вооружённые силы. Современные блюстители или стражи порядка не могут позволить себе оставаться изолированными от настоящей революции в военном деле, которая сделала информацию самым мощным оружием в современном арсенале.

Большой темп технологического преобразования в информационной технологии вызывает показательный сдвиг в самой войне, а также в операциях, не переросших в войну, изменяя их характер и ведение от принципа концентрации сил Клаузевица к разукрупнению, рассредоточению сил и умелому обращению с информацией [
]. Сегодня контртеррористические операции составляют главную часть операций, не переросших в войну. Технология – великий нивелировщик, который может полностью изменить расстановку сил. Даже самое "сильное" государство сталкивается с опасностью "получить щелчок" от разных мафий и террористических организаций. Поддерживать технологический перевес против терроризма становится всё более трудной задачей. Хотя технологическое совершенствование служит предпосылкой революции в военном деле, технология не может сама собой обеспечить законченные решения. Лишь синергетическое воздействие общих предпосылок, созданных технологическими разработками, инновацией с определённой доктриной и организационной адаптацией, может позволить без посторонней помощи полностью реализовать революцию в военном деле.

19.2. Терроризм и ЭМ спектр

Терроризм представляет собой проявление конфликта в человеческом обществе, который легко распознать, но трудно определить. По самой своей сути любая модель террористической угрозы человеческому обществу является нечёткой, незаконченной, характеризуется высокой энтропией и, таким образом, является "гибкой" задачей. Концептуальная модель терроризма, основанная на теории систем Дэвида Истона [
], показана на рис.19.1.
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Рис. Рисунок 19.1. Концептуальная модель терроризма

В этой модели терроризм – политическое явление и средство достижения политических целей. Для нас, интересующихся стороной средств, терроризм – средство в погоне за реализацией политической миссии. Насилие от террористов по сути является тактическим, чтобы передать сообщение законной власти. Современные средства насилия (обычное оружие и взрывчатые вещества) требуют профессиональной подготовки и поэтому обязательно предполагают наличие длительного времени и ресурсов для подготовки.

Кибертерроризм – это продуманная заранее, политически мотивированная атака на информацию, компьютерные системы, программы и данные, непременно используя радиочастотные связи, которая приводит к насилию над не боевыми целями. При современном многополярном глобальном освобождении от обязательств наиболее вероятной и реалистичной угрозой является угроза информационной войны (ИВ), ведомой национальными меньшинствами, тайными агентами или просто рассерженными личностями. Организованная ИВ охватывает много традиционных военных дисциплин, которые требуют новой структуры для слаженных наступательных и оборонительных операций на физическом, информационном и понятийном уровнях конфликта. ИВ требует реструктуризации координации между существующими дисциплинами, а также между ключевыми действующими лицами. Новые инновации и тенденции в современной войне вызывают увеличение на порядок в темпе (скорости смены действия) и дальности поражения (действии на расстоянии) по сравнению с прежними [
]. Это делает необходимыми: гибкий подход для понимания сложных хитросплетений ИВ, которая имеет эффектные способы ведения войны довольно фундаментальными методами; единую основу для проектирования, управления и координации различных манипулирующих информацией систем и функций, которая требует процессно-ориентированную архитектуру, где весь процесс от основной идеи системы до развёртывания берёт на себя многопрофильная команда разработчиков и пользователей, а также рассматриваются аспекты ЭМ помех и ЭМС.

19.3. Кибертерроризм и радиоэлектронная борьба

Радиоэлектронная борьба (РЭБ) является самым известным видом ЭМ конфликта, и поучительно рассмотреть кибертерроризм сквозь призму РЭБ. На макроуровне РЭБ является частью современной ИВ. Исторически РЭБ развивалась как последовательность мер радиоэлектронного противодействия (РЭП) конкретным электронным системам. Чтобы понять воздействие РЭБ на электронные системы для уменьшения их эффективности или подавления их использования противником, в прошлом использовалась лестничная модель РЭП–контр РЭП [
]. В этой модели электронная система приводит к контрсистеме (РЭП), требующей, в свою очередь, реализации контр РЭП, что продолжается до бесконечности, как показано на рис.19.2.
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Рис. Рисунок 19.2. Лестничная модель РЭП–контр РЭП

Из лестничной модели РЭБ видно, что она: способствует бинарной оценке РЭБ (работает или нет, в зависимости от ступеньки лестницы, на которой мы находимся); сосредотачивается на взаимодействии, скорее, двух систем, чем рассматривает сложность и неопределённость конфликта, где одновременно действует много систем; исключает человеческий и организационный факторы и человека, принимающего решение (выбор метода, развёртывать ли систему вообще), следовательно, представляет "жёсткий" подход. Он предполагает РЭБ статичной, предсказуемой схваткой один на один и формирует основу "одиночной" стратегии проектирования электронного оборудования, принятой до сих пор. Из этой стратегии вытекает большинство современных стандартов по ЭМ помехам и ЭМС (MILSTD, EU EMC Directive 89/336/EEC, IEC/TC77 и др.). Этот редукционистский подход к разработке систем РЭБ был применим для ЭМ обстановки 70-х годов, когда системы были малочисленными и не взаимодействующими, а террористы для насильственных действий полагались на традиционное оружие.

19.4. Неадекватность существующей стратегии относительно ЭМ помех и ЭМС в будущих ЭМ конфликтах

С 70-х годов ЭМ обстановка и угрозы в ней колоссально возросли по плотности и сложности. Сегодня системы РЭП должны не только обнаруживать и сопровождать сигналы предполагаемых источников угрозы, но и отличать их от миллионов импульсов и непрерывных излучений союзных и нейтральных источников. Суровые погодные условия и условия распространения радиоволн и вражеское РЭП (практикуемое хорошо финансируемыми и оснащёнными кибертеррористами) ещё более ухудшают ЭМ обстановку.

Конечная цель РЭБ – повлиять на человека и предпочтительно на человека, принимающего решения, а не на саму по себе систему. В современном конфликте любая модель преобладающей обстановки ЭМ конфликта неоднозначна и неполна, поскольку реальная эффективность системы в ЭМ конфликте или РЭБ зависит не только от таких количественных факторов, как положение на лестничной модели РЭП – контр РЭП и строгое соблюдение стандартов по ЭМ помехам и ЭМС, но также от неподдающихся количественной оценке факторов и неопределённостей конфликта. Это подчёркивает важность человека, принимающего решения. Поэтому систему террорист – контртеррорист можно отнести к системе человеческой деятельности.

Хотя обычный здравый смысл предполагает, что каждая электронная система должна быть либо совместима с ЭМ помехами, либо защищена от них, в ЭМ сценарии будущего должны разрабатываться системы, которые дадут возможность блюстителю порядка продемонстрировать противоинтуитивное поведение [
], которое можно использовать в качестве дополнительного способа дезориентации в арсенале ЭМ конфликта или РЭБ. Без гибкого подхода к адаптации и внедрению стандартов по ЭМ помехам и ЭМС и без навыка системного проектирования мы неизменно придём к решениям, которые: подходят к решению задачи частично; ведут к субоптимизации за счёт полного улучшения системы; могут никогда не достичь всеобщей цели.

Ожидаемое динамическое взаимодействие террорист – контртеррорист в будущей ЭМ обстановке представлено на рис.19.3 [
]. Это представление неоднозначно и является, таким образом, "гибким" представлением, которое показывает потребность в Методологии гибких систем для стратегии проектирования электронных систем. Следовательно, для противостояния угрозам террористов в будущем, система, используемая в ЭМ конфликте или РЭБ, может быть полностью описана как комбинация "жесткой" части, в которой отдельные системы характеризуются легко определяемыми целями, чётко определёнными процедурами принятия решения и количественными мерами функционирования, и "гибкой" части, в которой цели трудно определить, принятие решения неоднозначно, меры функционирования в лучшем случае качественны, и поведение человека непредсказуемо и иррационально.
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Рис. Рисунок 19.3. Ожидаемое взаимодействие террорист – контртеррорист

19.5. Дезориентация

Тактические средства дезориентации, применяемые в ЭМ конфликте или РЭБ, можно рассматривать как жизнеспособную оборонительную меру, способную сбить с толку опытного в информационных операциях кибертеррориста. Дэниель и Хебиг [
] определили дезориентацию как "умышленное искажение реальности для получения превосходства над противником". В дезориентации есть три задачи: ближайшая – получить доверие цели; промежуточная – повлиять на её действия; конечная – получить из них пользу.

Дезориентация имеет два варианта: возрастание неопределённости, которое сбивает с толку цель и стремится внести неоднозначности, препятствующие попытке цели определить намерения дезориентирующего (дезориентация, стремящаяся убедить, что уровень неопределённости всегда остаётся довольно высоким, чтобы сохранить в секрете реальное действие); сбивание с пути, уменьшающее неопределённость путём создания привлекательности одной ошибочной альтернативы, которая заставляет цель сосредоточить свои операционные ресурсы на одном (ложном) случае, тем самым, максимизируя шансы дезориентирующего иметь преимущество в других.

Хотя эти варианты по своей сути отдельны и могут инициироваться с различными намерениями в сознании дезориентирующего, их воздействия часто дополняют друг друга. Конкретную дезориентацию характеризуют по тому, какую перспективу от неё получают. Результатом этих вариантов является спектр, простирающийся от возможности убедить противника следовать по неверному пути, с одной стороны, до полного смятения, в котором все возможности выглядят одинаково вероятными – с другой стороны. Весьма показательно рассмотреть параллели между информационными операциями и классическими принципами Клаузевица, одним представлением которых является квадратичный закон Лэнчестера или закон современной войны Лэнчестера, выражаемый уравнением [
]

B02–B2 = E[R02– R2],

где R0 и B0 – общее число "красных" и "синих", соответственно, в начале конфликта; R и B представляют числа уцелевших "красных" и "синих" в любое заданное время t после начала сражения; E – это сводное отношение среднего числа потерянных "синих" к среднему числу потерянных "красных". Из теории сражения Лэнчестера мы можем получить следующие уравнения типа уравнений Гельмбольда, которые представляют обобщённую модель сражения, содержащую многие из классических моделей сражения в качестве частных случаев:

dR/dt = –a(t)B(R/B)exp(1–WB),

dB/dt = –b(t)R(B/R)exp(1–WR),

где a и b – положительные константы.

В этих уравнениях:

1) "совершенное знание" или полная информация соответствует ситуации прицельного огня, где WR=WB=1;

2) "игнорирование" или полное смятение соответствует ситуации территориального огня, где WR=WB=0,5 (дезориентация по варианту возрастания неопределённости);

3) "введение в заблуждение" соответствует ситуации, где WR=WB<0,5, т.е. худшей, чем ситуация даже территориального огня;

4) "полное введение в заблуждение" – это теоретически предельный случай, WR=WB=0, который подразумевает, что участники сражения поражают сами себя. В этом случае уравнения Гелмболда сводятся к

dR/dt = –aR и dB/dt = –bB.

19.6. Ведение РЭБ или ЭМ конфликта по методологии гибких систем

Дезориентация включает действия, выполняемые чтобы умышленно сбить с толку противника, принимающего решения относительно военных возможностей, намерений и действий его стороны, тем самым, заставляя противника предпринимать специфические действия, которые сделают свой вклад в выполнение миссии стороны дезориентирующего [
]. Количественное нарастание системных возможностей ЭМ конфликта или РЭБ, которые всё в большей степени управляются изделиями коммерческого применения, привело к "сетевой центральной войне", отличной от любой другой войны в прошлом, потому что она зависит от количества и качества данных, способных решительно изменить поведение личности, получающей их. Любая схема тактической дезориентации должна обеспечить восприятие имеющихся данных, которые изменят поведение противника предсказуемым образом на основе той информации, которую ему предложили перехватить или навязали. Так что цель ЭМ конфликта или РЭБ – повлиять на поведение человека.

Система деятельности человека или гибкая система, как её называют, определяется как система, в которой люди взаимодействуют друг с другом, чтобы достичь конкретной цели. Взаимодействие террорист – контртеррорист в будущей ЭМ обстановке, представленное на рис.19.3, является системой деятельности человека, поскольку его конкретная цель – повлиять на поведение человека. Питер Чеклэнд из университета Ланкастера, Великобритания, предложил, что всякий раз, когда система состоит из "жёстких" и "гибких" подсистем, методы, используемые в технологических вопросах, не должны применяться к человеческой части системы. Для анализа и описания уместных аспектов системы деятельности человека и её взаимодействия с технологической системой разработана методология гибких систем [
]. Система деятельности человека – целенаправленная деятельность людей (действующих лиц), которые могут придать значение тому, что они ощущают, когда к ним обращается эта система или организация. Наблюдение Чеклэнда состоит в том, что никогда не может быть одной цели системы деятельности человека, а может быть только несколько возможных точек зрения на неё, в соответствии с мировоззрением действующих лиц в этой системе и вокруг неё. Человек ощущает и познаёт факт посредством ряда чувственных механизмов и хранимой базы знаний. Когда мир представляет факт, человеческий элемент любой системы познаёт этот факт сквозь призму конкретного мировоззрения. В процессе человеческого познания событие воспринимается органами чувств. Входное воздействие проходит через селективный фильтр отношения (позиции), пропускающий окрашенную версию исходного воздействия. Цвет вводится из-за фактора предубеждения, являющегося результатом: долговременной памяти; базы знаний; пребывания в здоровом состоянии. Поэтому шаблон В-О (воздействие-отклик), предложенный на обсуждение Д.П.Сьюардом, модифицируется в шаблон В-О-О (воздействие-отношение-отклик). Методология гибких систем представлена на рис.19.4.
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Рис. Рисунок 19.4. Семь стадий модели методологии гибких систем

19.6.1. Корневое определение

Стержневая идея методологии гибких систем вращается вокруг формулировки Корневого определения для рассматриваемой системы. Оно даёт пищу для познавательного аспекта посредством CATWOE модели, используемой для идентификации и распределения по категориям всех участников, как показано в табл.19.1. Участник – это любые личность, группа, организация или предприятие, которые могут воздействовать и подвергаться воздействию посредством каких-либо изменений в политике рассматриваемой системы.

Таблица Таблица 19.1
CATWOE модель

	Наименование
	Усиление

	Заказчик

Customer (C)
	Заказчик(и) (этой деятельности), кому это выгодно, жертвы, подсистема, подверженная влиянию основной деятельности. Косвенный объект основной деятельности

	Исполнители

Actors (A)
	Агенты, которые выполняют или вынуждены выполнять преобразовательные процессы или функции системы

	Преобразование
Transformation (T)
	Стержень Корневого определения, процесс преобразования, выполняемый системой. Полагается включающим непосредственный объект основной деятельности

	Мировоззрение

World-view (W)
	Кругозор или принимаемый за обязательное шаблон, который делает данное Корневое определение многозначительным

	Собственность

Ownership (O)
	Право собственности, контроль, интерес или спонсорство; надсистема, которая может говорить об этой системе. Система, которая может изменить остановку преобразования

	Надсистемные ограничения

Environment (E)
	Ограничения окружающей среды; возможно взаимодействия с надсистемой, отличные от входящих в предыдущую строку


Полное Корневое определение заключает в себе вышеуказанные области полностью, а при невыполнении этого, любая из этих областей, которая пропускается, должна пропускаться сознательно и по весомой причине. Мировоззрение, однако, может подразумеваться. Полное Корневое определение можно выразить следующим образом: система для выполнения X, посредством Y, для достижения Z.
19.7. Гибкая стратегия проектирования систем для будущего ЭМ сценария

Современная тенденция направлена на то, чтобы минимизировать ЭМ помехи и максимизировать ЭМ совместимость. С позиции РЭБ, эта тенденция снижает уязвимость своих систем к воздействию вражеской измерительной и сигнатурной разведки (ИСР), которая использует непреднамеренно излучаемые побочные продукты или "следы" целевой системы, формирующие индивидуальные сигнатуры. Эти сигнатуры, т. е. ЭМ помехи, генерируемые электронной системой, могут использоваться в качестве надёжных распознавателей, характеризующих специфические события или раскрывающих скрытые цели [
]. Наоборот, сигнатура ЭМ помех может умышленно использоваться как часть общей дезориентирующей стратегии контр РЭБ для максимального количества ложной информации, предлагаемой кибертеррористу с целью желательного изменения его поведения. Таким образом, требуется парадигматический сдвиг, от предотвращения риска любой ценой к управлению риском, как мы это называем.

Это показывает необходимость вставки в рамки РЭБ или ЭМ конфликта подсистемы, которая даёт тактическую гибкость стражу порядка в выборе типа и количества сигнатуры ЭМ помех, которые он желает использовать в данном сценарии. Например, в контексте манипуляции информацией случай дезориентации можно представить как

dv/dt = a (1–u) (1–v),

где u, v представляют неведение своих и вражеских сил и (1–u), (1–v) ситуационную осведомлённость своих и вражеских сил.

Это уравнение показывает следующее: успех зависит от индивидуальной ситуационной осведомлённости; чем больше мы знаем (из данных ИСР) о враге, тем эффективнее могут быть наши методы дезориентации; чем больше враг может обнаружить и узнать, тем большее знание он должен потерять посредством эффективных методов наших сил.

Однако при их рассмотрении в изоляции как в "одиночной" стратегии проектирования, различные функции манипуляции информацией, подобные подавлению ЭМ помех, могут хорошо использоваться в целях противника и прекращаться, существенным образом сводя друг друга на нет. Например, строгая приверженность разработчика системы стандартам по ЭМ помехам и ЭМС, основанная на "одиночной" стратегии, потерпит крах при требовании стражем порядка тактической дезориентации в унифицированной системе РЭБ или ЭМ конфликта. Такая ситуация может быть графически изображена посредством примера неожиданных противников в системной динамике [
], показанного на рис.19.5.
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Рис. Рисунок 19.5. Разработчик системы и тактический пользователь как неожиданные 
противники в контексте желательных ЭМ помех в РЭБ

19.8. Заключение

Различающиеся понимания разработчика и пользователя касательно использования ЭМ помех можно моделировать с помощью описанной ранее CATWOE модели, как показано в табл.19.2. Как видно, самое большое различие в понимании разработчика и пользователя (стражей порядка и контртеррористических сил) состоит в мировоззрении и, следовательно, в Корневых определениях системы. Это стержневой вопрос, который необходимо рассмотреть с точки зрения ЭМ помех и ЭМС, если системы РЭБ или ЭМ конфликта должны оставаться эффективными в сложной ЭМ обстановке будущего. 

Таблица Таблица 19.2
Сравнение CATWOE моделей системы с точки зрения разработчика и пользователя

	Наименование
	Взгляд разработчика
	Взгляд пользователя

	Заказчик
	Стражи порядка / контртеррористы
	Стражи порядка / контртеррористы

	Исполнители
	Группа разработчиков и пользователи
	Группа разработчиков и пользователи

	Преобразо-
вание
	Разработка и развитие эффективных систем РЭБ или ЭМ конфликта
	Использование систем РЭБ или ЭМ конфликта с максимальным эффектом в заданном сценарии

	Мировоз-
зрение
	Максимальная внутренняя и внешняя совместимость системы, строгое следование существующим стандартам по ЭМ помехам и ЭМС. Цель – минимизировать ЭМ помехи и максимизировать ЭМС
	Целостная интеграция в унифицированную схему информационных операций. Вариант применения сигнатуры ЭМ помех для дезориентации ИСР противника. Минимизация ЭМ помех может быть нежелательна в плотном ЭМ сценарии

	Собственность
	Организация разработчика
	Ведомство пользователя

	Надсистемные ограничения
	Стандарты по ЭМ помехам и ЭМС, военные стандарты, достижения в электронике и компьютерах
	Стандарты по ЭМ помехам и ЭМС, военные стандарты, достижения в электронике и компьютерах

	Корневое 
определение
	Организация разработчика, владеющая системой, включающая группу разработчиков для разработки систем РЭБ или ЭМ конфликта, обеспечивающую строгое следование стандартам по ЭМ помехам и ЭМС, минимизирующую ЭМ помехи и максимизирующую ЭМС
	Ведомство пользователя, владеющее системой (для которой желателен контролируемый порог ЭМ помех) эффективного ведения РЭБ в рамках унифицированной схемы информационных операций, чтобы нарушить планы террориста с дезориентирующей контр РЭБ


Информационная технология и её многочисленные ответвления, как мы знаем, противоречивы. Она создала пятое измерение, киберпространство, в котором впредь, вслед за землёй, морем, воздухом и космосом, будет иметь место большинство конфликтов. В этом измерении мы можем ожидать столкновения с нетрадиционными угрозами и противниками, такими как террористы, преступники и далёкие озлобленные государства. Вооружённые подходящими технологиями и умеренными бюджетами эти противники будут способны причинить большой вред как военным, так и гражданским целям. Анализ этой угрозы от враждебного государства – это одно, а риски, возникающие от деятельности террористов, увеличат уровень неопределённости, так как будет крайне трудно найти, кто именно является врагом, и что он может сделать. Нападение в Информационной Войне может быть совершено отовсюду, в любое время и может быть проведено на расстоянии по радиочастотным каналам или сетям международной связи. В таких случаях традиционная тактика ответа тем же и в том же размере будет трудно реализуема, поскольку информированность нападающего может полностью отличаться от информированности жертвы.

Столкнувшись с таким сценарием, мы ощущаем, что более благоразумно сосредоточиться на оборонительном аспекте информационной войны с ограниченной возможностью наступательного удара для атаки воюющей стороны, когда его/её личность известна и информационная база уязвима. Поскольку человеческое общество всё более полагается на электронные приспособления, компьютеры, сетевые соединения, мы должны ожидать информационных атак, как само собой разумеющегося. Тактическая и оборонительная дезориентация является эффективным ответом на такие угрозы. При умышленном использовании ЭМ помех можно спровоцировать противника напасть на наши собственные границы, так чтобы мы могли контролировать, куда он проникает, и заставить его поверить, что он достиг цели. При этом будет достигнута основная цель информационной войны, цель воздействия на сознание врага, чтобы достичь наших целей и заставить его действовать более предсказуемым путём.

Это требует движения в двух направлениях. Одно – это совершенствование стратегии проектирования электронных систем, способствующее полной интеграции систем в унифицированную схему информационных операций. Второе – это развитие нешаблонного мышления для ответа на возникающие угрозы. Для достижения обеих этих целей мы предлагаем системно-динамический подход, включающий методологию гибких систем.

20. Проверка воздействия ЭМ импульса
на устройство с электровзрывателем

Реферат [
]: Редко публикуются результаты экспериментальных исследований по воздействию ЭМ импульса на устройство с электровзрывателем (УЭВ). На УЭВ с нагревательным мостом воздействие может проявляться в двух разных режимах: вывод-к-выводу и вывод-к-кожуху. В этой работе сделана попытка измерить влияние в режиме вывод-к-выводу, используя энергетическую концепцию. Боевая система из пассивных элементов подвергалась воздействию ЭМ импульса. Предложен метод измерения энергии, наведённой в устройстве с электровзрывателем с горячим нагревательным мостом.

Вкратце, метод состоит в следующем: компоненты тестируемого оборудования были помещены в GTEM камеру. Один конец провода УЭВ был выведен наружу GTEM камеры. Ток, наведённый в этом проводе, измерялся датчиком переменного тока в дифференциальном режиме. Выход датчика тока подключался к стробоскопическому осциллографу. Выборки временного сигнала преобразовывались в частотную область посредством быстрого преобразования Фурье. После этого вводились поправочные коэффициенты датчика тока. С помощью полученных затем частотных составляющих тока рассчитывалась энергия, рассеиваемая нагревательным мостом. Приводятся результаты испытаний и обсуждается достоверность предложенного метода.

20.1. Введение

Боевые системы могут быть восприимчивы к окружающим ЭМ воздействиям, если не предпринимаются меры по ЭМС. УЭВ, представляющее собой устройство для инициирования процесса взрыва с помощью электрической энергии, является самой уязвимой частью боевой системы. Несанкционированный запуск таких устройств может привести к подрыву персонала и/или срыву выполнения задачи. Основной спецификой таких УЭВ является их пассивность и, следовательно, линейность. Джоулево нагревание постоянным током (I2R) – обычный режим запуска для УЭВ такого типа. Поскольку эти УЭВ срабатывают электрически, и по ним могут протекать переменные токи, распространяющиеся по паре проводов линии передачи, ЭМ энергия окружающей среды может представлять собой потенциальную угрозу.

Воздействиями ЭМ окружения, способными повлиять на боевую систему, могут быть: преднамеренное ЭМ излучение от передатчиков; ЭМ импульс после ядерной детонации; молния; электростатический разряд. Они могут вызвать несанкционированное зажигание двумя путями: вывод-к-выводу; вывод-к-кожуху. Чтобы понять их, надо прежде рассмотреть структуру УЭВ. Типовой УЭВ с полным механизмом воспламенения упрощённо показан на рис.20.1. Он обычно состоит из нагревательного моста, окружённого взрывчатым составом (первичный и вторичный заряды), помещенных в металлический кожух, так что мост электрически изолирован от кожуха.

Электрическая энергия подаётся от источника тока через пару проводов, подсоединённых к выводам УЭВ. При нормальном срабатывании мост нагревается протеканием через него тока в дифференциальном режиме. При критической температуре моста первичный заряд детонирует, что, в свою очередь, вызывает взрыв вторичного. Это режим нормального срабатывания, или воспламенения, и он называется режимом вывод-к-выводу. Другой (нештатный) путь – диэлектрический пробой взрывчатого вещества из-за разности напряжений между выводом и кожухом. Пробой проявляется в виде искры между выводом и кожухом, способной воспламенить первичный и/или вторичный заряды. Этот путь называется вывод-к-кожуху и является главным путём возможного воздействия на УЭВ электростатического разряда.

Как видно, главный фактор воспламенения в нормальном (вывод-к-выводу) режиме – количество тепла в нагревательном мосте. Энергия для воспламенения различается в зависимости от постоянной времени. Большие импульсные токи требуют меньшей энергии для начала воспламенения по сравнению с малыми периодическими токами. В качестве примера можно привести характеристики воспламенения пиропатрона MK1 MOD 0. Согласно спецификации MIL- PRF- 14977C [
], этот пиропатрон может воспламениться из-за протекания тока 1,5А за 5мкс при 21оС. С другой стороны, этот же пиропатрон не воспламенится при протекании тока 0,2А в течение 5с. Если вычислить количество необходимой энергии, то можно обнаружить, что в первом случае она равна 11,25мДж, а во втором – 200мДж. Это противоречивое явление можно объяснить так: в первом случае нагревательный мост не успевает остыть, и при протекании тока сразу начинается воспламенение; во втором случае нагревательный мост достигает температурного баланса, в котором прикладываемая энергия больше не может увеличить нагрев.

Для этого явления опубликованы экспериментальные результаты [
]. Есть два критерия воспламенения нагревательного моста: ток/мощность для непрерывного воздействия; и энергетический для импульсного воздействия.
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Рис. Рисунок 20.1. Устройство с электровзрывателем

В качестве критерия минимального не воспламеняющего воздействия можно выбрать любой критерий в зависимости от типа воздействия ЭМ окружения. В этой работе рассматривается только режим вывод-к-выводу и исследуется, может ли воздействие ЭМ импульса передать нагревательному мосту энергию, достаточную для воспламенения первичного заряда. Измеряемым параметром будет ток моста в дифференциальном режиме. Поскольку в данной работе исследуется воздействие ЭМ импульса, для определения порога воспламенения был выбран энергетический критерий.

20.2. Тестирование

В этом описании будет рассмотрена только электрическая часть всей боевой системы, поскольку тестируется только эта часть. Как видно из рис.20.2, она состоит из батареи, подающей энергию, устройства зажигания, содержащего необходимые цепи управления, блока реле, коммутирующего ток зажигания, линии передачи длиной 80м из неэкранированной пары проводов, соединяющей УЭВ и пиропатрон типа MK 1 MOD 0. Легко предположить, что именно линии передачи будут действовать как непреднамеренная антенна, облегчающая наведение и передачу радиочастотной энергии к УЭВ. Поэтому главным в тестовой установке будет положение этой линии передачи.

В свете характеристик пиропатрона MK 1 MOD 0 и опубликованной экспериментальной работы за минимальную энергию воздействия без воспламенения принята энергия 10мДж. Тестовый предел был установлен на 16,5дБ ниже этого уровня, как рекомендует стандарт MIL-STD-464 [
].
Испытание проводилось в GTEM камере высотой 1,5м (рис.20.3). Линия передачи между блоком реле и нагревательным мостом сложена зигзагом внутри непроводящей коробки. Конец линии у моста выведен наружу GTEM камеры через металлическую трубку длиной 0,9м. Реальный нагревательный элемент заменён углеродистым резистором с таким же сопротивлением постоянному току. На линии передачи около этого имитирующего резистора помещён датчик переменного тока, снимающий ток дифференциальной моды и подключенный к осциллографу через аттенюатор 40дБ. GTEM камера запитывалась генератором ЭМ импульса с формой, показанной на рис.20.4.
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Рис. Рисунок 20.2. Электрическая часть системы
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Рис. Рисунок 20.3. Тестовая установка
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Рис. Рисунок 20.4. ЭМ импульс

Выход датчика тока стробировался осциллографом, записывался на компьютер через GPIB шину и в частотную область посредством БПФ. После этого вводились поправочные коэффициенты датчика тока. Используя результирующий спектр тока моста и теорему Парсеваля, находилась энергия, рассеиваемая на сопротивлении моста, с помощью уравнения
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где In – ток моста; R – сопротивление моста; (t – временной интервал стробирования (используется в качестве масштабной единицы); N – число точек стробирования (в этой работе N=1024 и (t=5нс).

20.3. Результаты измерений

Приводятся результаты измерений для трёх положений, соответствующих параллельности зигзагов линии передачи осям X, Y и Z (расположение координатных осей относительно безэховой камеры показано на рис.20.5).

Временная форма сигнала, полученная осциллографом для положения 1, показана на рис.20.6, из которого видно, что сигнал изменяется во времени как затухающая синусоида частотой 10МГц. Частотные составляющие тока для положений 1, 2, 3 показаны на рис.20.7. Как и ожидалось, пик спектра тока находится около 10МГц. По формуле (20.1) вычислена общая энергия, наведённая в мосте. Эти результаты вместе с предельным уровнем приведены в табл.20.1. Самое высокое вычисленное значение энергии получилось в положении 1, в котором линия передачи параллельна электрическому полю внутри безэховой камеры. С другой стороны, все вычисленные значения энергии ниже предела порога безопасности.

Хотя мы старались продумать логику тестирования, оборудование имело много недостатков, например использование углеродистого резистора для имитации нагревательного моста, поскольку радиочастотные характеристики углеродистого резистора не могут быть такими же, как у нагревательного моста. Кроме того, конец линии передачи был выведен наружу тестовой камеры, тем самым, нарушая целостность тестовой установки. Поэтому необходимо переделать эксперимент, используя более совершенные датчики и тестовое оборудование.
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Рис. Рисунок 20.5. Координаты GTEM камеры
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Рис. Рисунок 20.6. Временная форма сигнала (положение 1)
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Рис. Рисунок 20.7. Спектр тока (положения 1,2,3)

Таблица Таблица 20.1
Результаты тестирования

	Положение
	Предел, мкДж
	Результат, мкДж

	1
	224
	28,0

	2
	224
	22,6

	3
	224
	21,2


21. Риск помех самолётам от терминалов VSAT, SNG и SIT
Реферат [
]: В работе выполняется анализ риска помех из-за облучения самолётов основным лучом спутниковых терминалов различных типов.

Цель представленного анализа – определить параметры ЭМ облучения, которому подвергается самолёт во время захода на посадку. Анализировались три типа терминалов: SNG, VSAT и SIT. Результаты сравнивались с пределами на уязвимость из существующих стандартов. Для дополнения этого анализа описываются некоторые результаты измерений ослабления фюзеляжа, проведённые ERA Technology (Великобритания). В заключение обсуждается потенциальный риск помех от различных спутниковых терминалов.

21.1. Введение

С беспрестанно возрастающим использованием терминалов с очень малой апертурой (VSAT) и мобильных наземных станций спутникового сбора новостей (SNG TES) существует срочная потребность в определении потенциального риска помех самолёту, проходящему сквозь основные лучи таких станций. Эта проблема была поднята на Европейском комитете по радиосвязи во время совещания в октябре 1996 года, и государства были призваны вступить в контакты со своими Управлениями гражданской авиации для получения информации по этому предмету. За исключением Дании, нет других государств, принявших меры по ограничению использования SNG и VSAT терминалов в непосредственной близости от аэропортов и взлётных полос.

В этой статье выполняется детальный анализ риска помех из-за облучения самолётов основным лучом наземной спутниковой станции. Поскольку условия худшего случая, рассматриваемые в данном исследовании для SNG терминала, свойственны ближней зоне антенны, то используется модель излучения для ближней зоны [
].

Риск помех бортовому электронному оборудованию зависит не только от уровня ЭМ облучения, но и от ослабления фюзеляжа – существенного параметра для систем, работающих внутри самолёта. Системы с внешними антеннами надо анализировать отдельно относительно помех, проходящих через антенну. Исследования ослабления фюзеляжей самолётов были выполнены в Великобритании [
]. Статья включает краткое описание этих исследований и результатов, полученных в частотном диапазоне, который соответствует передаче посредством VSAT и SNG терминалов.

Риск помех бортовому электронному оборудованию меняется в зависимости от параметров самой помехи и в зависимости от уязвимости оборудования к определенному типу облучения. Поэтому существенно определить уровни уязвимости, на которых функционирование аппарата не искажается существенным образом. В Великобритании были выполнены испытания уязвимости для некоторых частей бортового оборудования [
]. Является хорошо установленным тот факт, что, вычислив формы и уровни ЭМ импульсов (с учётом ослабления фюзеляжа) и сравнив их с уровнями уязвимости облучаемого электронного оборудования, мы можем определить риск помех бортовому оборудованию в напряжённой фазе полёта – во время посадки.

Параметры типовых терминалов VSAT, SNG и SIT
Цель данного анализа спутниковых терминалов – определение форм и уровней ЭМ облучения самолёта во время захода на посадку. VSAT и SNG терминалы (схематично показанные на рис.21.1) с электрическими параметрами, перечисленными в табл.21.1, уже анализировались [
, 
].


[image: image153.wmf] 



[image: image154.wmf]
Рис. Рисунок 21.1. Типичные VSAT (слева) и SNG (справа) терминалы

Таблица Таблица 21.1
Основные параметры анализируемых типичных спутниковых терминалов

	Параметр
	VSAT(1)
	SNG(2)
	SIT(3)
	SIT(4)

	Передаваемая мощность P, Вт
	5
	490
	0,5
	2

	Диаметр апертуры D, м
	1,8
	2,6
	0,6
	1,2

	Частота f, ГГц
	14,125
	14,125
	29,75
	29,75

	D/(
	85
	122
	60
	119

	Граница зоны Dfz , м
	305
	637
	71
	286


(1) GTE Spacenet Corp. Skystar Plus system; (2) Dornier GmbH VMA-2.6/73/25; (3) SES Astra SIT для 144кбит/с; (4) SES Astra SIT для 2048кбит/с.

21.2. Облучение самолёта основным лучом

Спутниковый терминал создаёт особую угрозу самолёту, совершающему посадку по приборам. Любая помеха, способная повлиять на различные используемые при посадке измерительные и приёмные устройства, может привести к катастрофе. По этой причине наш анализ сосредоточен на посадке.

Типичная траектория подлёта при использовании системы посадки по приборам рассмотрена в [106]. В данном анализе используется наиболее общепринятый при этом угол наклона траектории подлёта, составляющий (=3(. Самолёт любого типа облучается лучом системы посадки по приборам на расстоянии от 18 до 13км (от 10 до 7 морских миль). На высоте hCI=300м (1000 футов) пилот должен решить, садить или поднимать самолёт. Если решение принято, он не может изменить его. И именно поэтому данная высота считается самой напряжённой точкой процесса посадки – неверная информация, приходящая от внешней части системы посадки по приборам, может привести к катастрофе. Для анализа возможности помехи от терминала системе посадки по приборам взята высота в 300м. Для упрощения анализируется расположение терминала на продолжении взлётно-посадочной полосы.

Страны Европейского союза направляют свои усилия к широкому распространению использования VSAT и SNG систем, расширяя свою лицензионную политику. Операторы, предоставляющие такие услуги, наделены правами устанавливать VSAT и SNG терминалы везде, где надо или можно. Реклама заявляет, что такие системы могут работать у пользователя или что они могут обеспечить связь из любой точки Европы (что важно в случае SNG). В ближайшем будущем для любого будет доступным новый тип спутникового терминала SIT с интерактивными возможностями. Этот терминал будет принимать DVB-S сигнал от спутника в Ku диапазоне и использовать спутниковый интерактивный канал в Ka диапазоне для посылки запроса на информацию через спутник к серверу. Однако нельзя исключать, что терминалы такого рода будут помещены в точку, где антенна "подсвечивает" траекторию подлёта перед самым достижением критической высоты, на которой пилот должен решить: делать посадку или делать повторный заход. Для этой фазы захода на посадку будут определяться изменения амплитуды напряжённости ЭМ поля, которым облучается самолёт. Учитывая различия в определении напряжённости поля в ближней зоне и дальней зоне излучения антенны, вычисления будут выполняться по моделям для обеих зон. Если мы используем модель для дальней зоны, начальное рассеяние энергии в апертуре антенны становится пренебрежимым. Но если используется модель ближней зоны, должны рассматриваться физические размеры апертуры антенны [103].

21.3. VSAT с допустимыми значениями параметров

Терминалы VSAT со стандартными параметрами излучения создают наименьшую угрозу помех самолётам [
]. Но в отличие от других, для VSAT заданы максимально допустимые: уровень эквивалентной изотропно излучаемой мощности (EIRP), размер апертуры антенны и скорость передачи. По этим параметрам, можно построить модель VSAT, производящего самую высокую угрозу помех, и анализировать его как стандартный VSAT.

Наш анализ наихудшего случая может вскоре стать жизненно важным из-за всё более широкого использования мультимедийных систем со много более высокими, чем сегодня, запросами к скорости передачи. Эти системы могут включать VSAT с параметрами близкими к критическим.

В соответствии с определением, предложенным ITU (ETSI), терминал VSAT должен отвечать следующим требованиям: EIRP(52дБВт/40кГц; D(2,4м (ITU) или D(3,7м (ETSI); Rb(2048кбит/с. На этой основе можно определить максимальное значение EIRP для VSAT. Максимальная ширина полосы частот, перекрываемая VSAT, зависит от используемой модуляции. Спектральная эффективность (=Rb/B для некоторых типов модуляции, используемых в спутниковой радиосвязи, показана в табл.21.2.

Таблица Таблица 21.2
Спектральная эффективность 
(теоретическая и практическая) для различных типов модуляции

	Модуляция
	Спектральная эффективность, бит/с/Гц

	
	Теоретическая
	Практическая

	BPSK
	0,5
	0,7–0,8

	QPSK
	1,0
	1,4–1,6

	MSK
	0,67
	0,9–1,1


Полагая, что VSAT использует наименее спектрально-эффективный тип модуляции и передаёт с максимально допустимой скоростью (2048 кбит/с), можно определить ширину занимаемой полосы, которая равна 4,096МГц теоретически и 3,0МГц практически. EIRPmax,B (в дБ) для заданной полосы:

EIRPmax,B= EIRPmax,40 кГц + 10*lg(BкГц/40).

Для диапазона B=3МГц мы имеем EIRPmax,3 МГц=52+18,8=70,8дБ.

Если диаметр D апертуры антенны известен, можно вычислить мощность, излучаемую в основном луче, Pef =EIRPmax,B – GVSAT. Усиление антенны определяется соотношением GVSAT=(((D/()2, полагая, что коэффициент эффективности антенны (=0,55. Вычисления выполнены для трёх размеров апертуры: 1,8м, 2,4м, 3,8м. Стандартная апертура имеет диаметр 1,8м. Диаметры апертуры 2,4м и 3,8м допустимы с точки зрения рекомендаций ITU и ETSI соответственно. В табл.21.3 представлены вычисленные значения усиления антенны GVSAT и мощности, излучаемой в основном луче, Pef. Если мы предположим, что 90% мощности, подводимой к антенне, излучается основным лучом, мы сможем установить требуемую мощность на входе антенны.

Таблица Таблица 21.3
Мощность, излучаемая VSAT в основном луче, соответствующая допустимым 
значениям EIRP для различных диаметров апертуры антенны (14,125ГГц)

	Диаметр апертуры, м
	Усиление антенны, дБ
	Мощность Pef, дБВт
	Мощность Pef, Вт

	1,8
	45,9
	29,8
	964

	2,4
	48,4
	27,3
	542

	3,8
	52,4
	13,4
	216


Таблица Таблица 21.4
Параметры VSAT при EIRPmax,40 кГц=52дБВт

	VSAT
	Мощность Pef, Вт
	Диаметр апертуры D, м
	Частота f, ГГц
	D/(
	Граница зоны Dfz, м

	№1
	964
	1,8
	14,125
	85
	305

	№2
	542
	2,4
	14,125
	113
	542

	№3
	216
	3,8
	14,125
	179
	1360


21.4. Результаты моделирования

Используя модели, описанные ранее [106], выполнены вычисления для терминалов с параметрами из табл.21.1 и 21.4. Взяты два угла высоты ( равные 30( и 10( в соответствии с максимальным и минимальным углами высоты для терминалов, расположенных по Польше и работающих с геостационарными спутниками [108, 
]. Для сравнения в табл.21.5 показаны результаты для обоих углов, но надо использовать только одну из этих моделей. Выбор зависит от расстояния между анализируемыми точками: в траектории подлёта и спутниковой станции. Если оно более расстояния до дальней зоны, то напряжённость ЭМ поля надо определять по модели для дальней зоны, если нет, то – для ближней. Амплитуда напряжённости поля для уместной модели показана сплошной линией. На рисунках (см. табл.21.5) показаны расстояния между антенной и анализируемыми точками и расстояния до дальней зоны. Скорость полёта самолёта во время захода на посадку в каждом примере полагалась равной 77м/с (около 280км/ч).

В двух первых строках табл.21.5 представлены результаты моделирования для терминала SIT. Проанализировано два типа терминалов SIT [
]. Первый – для малой скорости передачи 144кбит/с (первая строка табл.21.5), а второй – для высокой скорости 2048кбит/с (вторая строка табл.21.5).

Что касается терминала SIT (144кбит/с), то интересующие точки размещались в дальней зоне при углах высоты 30( и 10(. Максимальное значение напряжённости электрического поля менялось от 1,1В/м (30() до 0,4В/м (10(), а длительность облучения самолёта основным лучом менялась от 0,29с (30() до 2,0с (10(). Амплитуда помехи от терминала SIT (2048кбит/с), в 4 раза больше, чем от SIT (144кбит/с), но всё же много ниже уровней уязвимости (в Ku диапазоне) для электронного оборудования самолётов.

Когда анализировался обычный VSAT (третья строка табл.21.5), интересующие точки располагались в дальней зоне. Максимальное значение напряжённости электрического поля менялось от 5,1В/м (30() до 1,7В/м (10(), тогда как длительность облучения самолёта основным лучом изменялась от 0,4с (30() до 2,8с (10(). По сравнению с уровнями уязвимости электронного оборудования самолётов [105, 107], эти значения были малы. Необходимо отметить, что совпадение результатов двух методов довольно хорошее. Так что модель для ближней зоны применима и к дальней зоне. 

Таблица Таблица 21.5
Амплитуда напряжённости электрического поля во время прохода самолёта через 
основной луч с углом высоты 30( (слева) и 10( (справа), излучаемый антенной терми-
налов (сверху вниз): SIT (144 кбит/с), SIT (2048 кбит/с), типового VSAT, SNG, VSAT №3
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Что касается терминала SNG (четвёртая строка табл.21.5), то интересующие точки размещались в ближней зоне при угле 30( и в дальней зоне при угле (10(). Максимальное значение напряжённости электрического поля менялось от 42В/м (30() до 25В/м (10(), а длительность облучения самолёта – от 0,35с (30() до 1,9с (10(). По сравнению с уровнями уязвимости электронного оборудования самолётов, эти значения были одного порядка. И это значит, что угроза таких станций воздушному сообщению высока. Обнаружение этого факта было серьёзно воспринято некоторыми европейскими странами, и были установлены адекватные санкционирующие процедуры для операторов передающих станций [
]. Отметим, что результаты, полученные двумя методами, довольно близки – совпадение лучше для дальней зоны и немного хуже для ближней. И это значит, что модель для дальней зоны применима для ближней только в ограниченном диапазоне.

В этой статье приведены результаты моделирования только для VSAT №3 (пятая строка табл.21.5). Как видно, угроза терминалов VSAT с максимально допустимыми параметрами излучаемой мощности, сравнима с угрозой терминалов SNG. Отметим, что терминалы SNG разработаны для временного использования, а терминалы VSAT могут быть установлены надолго.

21.5. Эффективность экранирования фюзеляжа

В литературе есть данные об эффективности экранирования фюзеляжа самолёта в частотном диапазоне 12,5–15,5ГГц и 30ГГц. В апреле 1993 года фирма ERA Technology проверила эффективность экранирования фюзеляжа [104] по контракту с Агентством по радиосвязи, Великобритания. Результаты измерений позволяют сделать поправки и определить угрозу бортовому электронному оборудованию из-за влияния спутниковых терминалов.

Измерения выполнялись для шести типов летательных аппаратов: Piper PA-31-350 Chieftain, Aerospatiale SA 330E Puma (вертолёт), Hawker Siddeley HS 748, BAC One-Eleven, McDonnell Douglas DC-10, Boeing 747. В большинстве случаев частотная зависимость характеристик затухания была мала.

Минимальные значения эффективности экранирования со стороны носовой части менялись от 0 до 16дБ. Во внутренней стороне фюзеляжа эффективность экранирования была в общем случае больше, простираясь от 12 до 30дБ, кроме вертолёта Aerospatiale SA 330E Puma, который имел отрицательную эффективность экранирования из-за больших несущих поверхностей фюзеляжа из непроводящих материалов и внутренних переотражений падающей волны. В качестве примера, в табл.21.6 представлены результаты измерений для двух широко используемых самолётов DC-10 и Boeing 747.

На результаты влияли угол "облучения" и высота излучающего источника. Наименьшая эффективность экранирования была получена при "облучении" носовой части через окна.

Таблица Таблица 21.6
Минимальное затухание, дБ в диапазоне 12,5–15ГГц

	Часть самолёта
	DC-10
	Boeing 747-236B


	Носовая 
	7
	15

	Передняя
	20
	31

	Средняя
	26
	31


Измерения ослабления ЭМ полей фюзеляжем летательных аппаратов выявили, что самое низкое значение эффективности экранирования для испытываемых летательных аппаратов составило 0дБ. На некоторых из летательных аппаратов, а именно, с фюзеляжем из непроводящих материалов, наблюдался эффект повышения напряжённости поля за счёт отражений и резонанса. Измеренные ослабления сигнала достигали –6дБ.

В наши дни самолёты оборудованы приборами, исследованными на защищённость к напряжённости поля 1В/м по Стандарту EUROCAE ED-14B 1984 года. Современные стандарты, учитывающие излучение высокоинтенсивных полей, требуют испытания оборудования для аэронавтики на защищённость к напряжённостям порядка тысячи В/м (см. табл.21.7 и рис.21.2).

Таблица Таблица 21.7
Уровни уязвимости (стандарты)

	Год
	Гражданские
	Военные

	
	
	Великобритания
	США

	1967
	3,7мВ/м, 1ГГц
	0,82В/м, 1ГГц
	–

	1968
	–
	–
	1В/м, 10ГГц

	1971
	–
	–
	5В/м, 10ГГц
20В/м, 40ГГц

	1980
	0,1В/м, 1ГГц
	5В/м, 10ГГц, периодич. 20В/м, 18 ГГц
модулир. 100В/м, вплоть до 200В/м
	–

	1984
	1В/м, 1,215ГГц
	–
	–

	1986
	–
	–
	20В/м, 40ГГц
вплоть до 200В/м

	1989
	200В/м, 18ГГц
	–
	–

	1992
	6,8кВ/м, 18ГГц
	–
	–
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Рис. Рисунок 21.2. Средние уровни уязвимости по EUROCAE JAA (93-01-18)

Несмотря на эти требования, большинство самолётов не исследовано на соответствие этим стандартам. Поскольку время эксплуатации пассажирского самолёта или истребителя составляет от 20 до 30 лет, можно ожидать соответствия только по истечении этого периода. Обнаружено, что измеренные уровни уязвимости бортовых приборов достигают нескольких сотен В/м. Однако небольшой процент ((5%) показал уровни уязвимости ниже 100В/м.

Существует также вопрос, связанный с характеристиками сигнала помехи. Учитывая режим работы терминалов VSAT и SIT, который является по своей сути радиоимпульсным, можно выбрать три основных фактора воздействия на электронное оборудование, установленное на борту самолёта (см. рис.21.3): огибающая импульса; короткие импульсы, вызванные радиоимпульсной передачей; радиочастотное излучение, заполняющее огибающую. Эти три фактора надо имитировать во время испытаний на уязвимость.
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Рис. Рисунок 21.3. Три элемента сигнала помехи бортовому оборудованию

Суммируя сказанное и рассматривая уровни излучения спутниковых терминалов, можно сделать вывод, что терминалы SNG и VSAT (с максимальным EIRP) вблизи аэропортов, действующие в Фиксированной спутниковой службе, способны создать помеху функционированию бортового электронного оборудования. Поэтому становится неотложной необходимость координации авиа служб и использующих спутниковые терминалы. Это согласуется с постулатом, сформулированным экспертами ERA Technology [104], доложившими Агентству по радиосвязи Великобритании о необходимости применения процедуры устранения препятствий, описанной в RA 172 [111].

21.6. Методы устранения препятствий

В большинстве европейских стран постулаты не пренебрежения взаимодействием между наземными станциями и системой посадки самолётов по приборам или требования, предъявляемые к координации места и частоты для терминалов VSAT и SNG, являются не очень строгими. В рекламе для спутниковых наземных станций часто заявляется, что их можно устанавливать в любом месте. В настоящее время делается много попыток для формулировки адекватных требований к защите бортовых систем и приборов от помех, исходящих от терминалов VSAT и SNG, которые установлены вблизи аэропортов. На заседании Рабочей группы по регулированию спектра Европейского комитета по радиосвязи в январе 1997 года было решено, что представители Дании соберут данные по имеющимся методам защиты самолётов от помех, создаваемых терминалами VSAT и SNG. Представителей конкретных европейских стран призвали вступить в сотрудничество со своими управлениями гражданской авиации для того чтобы иметь последнюю информацию об исследованиях и измерениях по этой проблеме. Большинство представителей имеют малый опыт в этой сложной области. Эта проблема, сама по себе, очень трудна для решения, тем более что некоторые аэропорты размещены вблизи границы. И это требует того, чтобы заключительные решения, принятые на этом форуме, были поддержаны Международной организацией гражданской авиации. На деле, лишь представители Дании наложили запрет на работу спутниковых терминалов в строго определённых местах вокруг аэропорта Копенгагена – расстояние между самолётом и терминалом не должно быть менее 500м, а принятый допустимый уровень напряжённости электрического поля для сигнала помехи равен 50В/м. Польские власти не разрешают работу терминалов VSAT и SNG в местности вокруг аэропорта на расстоянии менее 1000м от границы аэропорта.

На заседании Технического комитета по спутниковым наземным станциям ETSI в Вене (12–15 апреля 1999 года) представители Eutelsat доложили, что некоторые европейские государства планируют использовать свои собственные процедуры устранения препятствий применительно к каждому отдельному терминалу VSAT перед выдачей разрешения на передачу. Некоторые страны имеют односторонне поставленные технические условия, которые должны выполняться, кроме параметров, упоминаемых в ETSI Technical Basis for Regulations (TBR28). Поскольку Eutelsat является оператором примерно 30 тысяч терминалов в Европе, то предпочитается следовать одной общей процедуре. Рабочее предложение, связанное с выработкой процедуры устранения препятствий применительно к терминалам VSAT, было послано на Европейскую конференцию руководителей почтовых и телекоммуникационных служб европейского союза по радиосвязи.

Агентство по радиосвязи Великобритании установило процедуру устранения препятствий, которой необходимо следовать при работе транспортируемых наземных станций и мобильных спутниковых терминалов [111]. Строго требуется информировать соответствующие полётные службы о любой предполагаемой работе спутниковой наземной станции, если она должна находиться на расстоянии менее 20км от исходной точки аэропорта, который использует систему посадки по приборам. Соответствующим руководителям должно быть заведомо послано уведомление, содержащее, по крайней мере, следующие сведения: положение станции, азимут и угол места основного луча, дату и время ожидаемой передачи. Если условия работы данного терминала неприемлемы для администрации аэропорта, оператор будет отвечать за все последствия, которые могут произойти из-за его причастности.

Каждый аэропорт, использующий систему посадки по приборам, окружён защищённой территорией. Независимо от положения станции по отношению к аэропорту луч передачи не должен проходить через эту территорию, пока не уведомлена администрация аэропорта или соответствующая его служба.

С такой информацией на руках, оператор или представитель аэропорта проанализирует ситуацию и решит, существует ли угроза самолёту (аэрослужбам). Этим руководству аэропорта даётся возможность (после беспрепятственного анализа) санкционировать работу данного терминала или нет.

Чтобы установить, проходит ли основной луч через защищённую территорию, выполняется анализ [
] конкретной ситуации. Если да, то работа данной спутниковой наземной станции не одобряется. Если не санкционируется работа как маломощных спутниковых станций, так и терминалов с очень высоким значением EIRP, то ситуация остаётся неясной.

21.7. Выводы

Из результатов моделирования и публикаций по уязвимости бортового электронного оборудования, можно сделать следующие выводы.

1. Из разных спутниковых терминалов, значительная угроза исходит от терминалов SNG, а также от VSAT, работающих с максимальным значением EIRP. В настоящее время VSAT такого типа разрабатываются [
].

2. Угроза типовых терминалов VSAT авиаслужбам заметно меньше. Максимальное значение напряжённости поля на расстоянии в сотню метров составляет несколько вольт на метр [
].

3. Угроза терминалов SIT авиаслужбам кажется небольшой. Но требования к уровням уязвимости на частоте 30ГГц отсутствуют, поскольку стандарт EUROCAE JAA (93-01-18) задаёт пределы для сертификации только до 18ГГц. Отсутствуют и данные об ослаблении фюзеляжа в этом диапазоне.

4. Из-за беспрепятственного перемещения станций VSAT и SNG в странах-членах Евросоюза, существует настоятельная необходимость унификации процедуры устранения препятствий в заданном пространстве.

5. Такая процедура может либо включать соответствующие модели защищённой территории для отдельного анализа каждого случая, либо использовать специальные карты защищённых территорий конкретных аэропортов с учётом всех имеющихся спутников.

22. Преднамеренная ЭМ помеха:
результаты испытаний и выводы

Реферат [
]: Преднамеренная ЭМ помеха определяется как преднамеренная вредная генерация ЭМ энергии для введения помех или мощных воздействий в электрические или электронные системы с намерением привести к сбою, повредить или разрушить эти системы в преступных или террористических целях. В прошедшие два года началась новая работа для лучшего понимания этой угрозы и разработки методов защиты систем от неё. В работе даётся обзор нескольких недавних экспериментальных исследований, дающих понимание существа проблемы. В заключении даётся краткий обзор статей этой секции "Вредные воздействия мощного электромагнетизма".

22.1. Введение

В прошедшие два года возросла активность в области преднамеренных ЭМ помех, которые иногда называют ЭМ терроризмом. В частности, на последнем Цюрихском симпозиуме в феврале 1999 года состоялся семинар по ЭМ терроризму, следствием которого стала публикация пяти важных статей: посвящённой всей проблеме [8], представляющей подход к защите систем от этой угрозы [12], приводящей данные испытаний автомобиля микроволнами высокой мощности [13], дающей обзор методов моделирования [17] и описывающей использование крупных имитаторов для оценки ЭМ угроз [34].

Летом 2000 года состоялись две важные конференции, давших дополнительную информацию по этой теме. На конференции ЕвроЭМ 2000 в Эдинбурге состоялось специальное заседание по преднамеренным ЭМ помехам, где было представлено 15 докладов, хотя опубликованных докладов нет. Позже в июне во Вроцлаве, Польша, заседание комиссии Е URSI дало три опубликованных статьи, посвящённых сущности этой угрозы [70], стратегиям испытаний [71] и подходу подкомитета 77С МЭК к разработке стандартов по ЭМ окружению и защите, чтобы обходиться с этой проблемой [69].

Поскольку интерес к этой области сейчас возрастает, подошло время подробнее рассмотреть эффекты, которые могут возникать, когда система подвергается воздействию ЭМ переходных процессов высокой мощности посредством излучения или по проводникам. В этой статье из четырёх частей делается попытка собрать воедино данные по компонентам и системам.

В первой её части описывается программа испытаний, в которой двое из её авторов собрали и задокументировали данные по воздействиям переходных процессов по проводникам в лаборатории. Упор в этой работе сделан на возможные сбои и повреждения из-за введённых в информационные и питающие кабели импульсов аналогичных тем, которые используются при обычных испытаниях на ЭМС (за исключением более высоких уровней). Во второй части рассматриваются данные испытаний на уровне здания. Исследуются характеристики распространения импульсов по электрической разводке типового здания. Кроме того, представлены данные по уязвимости источников питания компьютеров к переходным процессам того же типа. В третьей части представлен краткий обзор данных, опубликованных на предыдущем Цюрихском симпозиуме. Это данные по влиянию на ПК излучаемых ЭМ полей частотой от 1 до 4ГГц. В четвёртой части приводится краткое содержание прежде опубликованных данных с семинара по ЭМ терроризму в Цюрихе в 1999 году. В частности приведены интересные данные по результатам облучения автомобиля мощными микроволновыми полями частотой 1–15ГГц. Статья заключается представлением четырёх последующих статей этой секции Цюрихского симпозиума по ЭМС 2001 года.

22.2. Испытания ПК переходными сигналами по проводникам

Корпорация Metatech в г. Голета, Калифорния, выполнила внутренний исследовательский проект по анализу воздействия переходных процессов по проводникам на типовое компьютерное оборудование и оборудование для передачи данных из типового офиса [
]. Цель эксперимента – определение специфических режимов сбоя и повреждения, а также порогов их появления.

Нужно осознавать, что существует два основных способа проникновения переходных сигналов по проводникам к работающему оборудованию внутри здания. Первый – посредством излучаемых полей, распространяющихся через неметаллические стены или через окна (и воздействующих на кабели, подсоединённые к оборудованию), и второй – посредством введения переходных сигналов непосредственно во внешние линии здания, такие как силовая и телекоммуникационная разводка. Для переходных сигналов, рассматриваемых здесь, второй случай представляет наибольший интерес, поскольку формы испытательных переходных сигналов такие же, как у сигналов, типично привносимых внутрь здания внешними линиями.

В ходе этого исследования было решено использовать генераторы калиброванных и стабильных переходных сигналов. По этой причине использовались генераторы, рекомендованные МЭК в качестве оборудования для испытаний на переходные процессы из-за молний и быстрых электрических переключений. Поскольку эти переходные процессы часто начинаются на линиях питания вне здания, то существует перекрёстное влияние на телекоммуникационную разводку как снаружи, так и внутри здания.

Для экспериментов, кратко описанных здесь, использовались два конкретных генератора. Один – Haefely PSURG 4.1, создающий "комбинационную волну" (1,2/50мкс) и "телеком волну" (10/700мкс) в режиме холостого хода (нарастание/спад). Этот генератор и его сигналы описаны в стандарте МЭК 61000-4-5 [
]. Второй генератор – это Haefely PEFT, создающий быстропротекающий импульс напряжения (5/50нс) на нагрузке 50Ом. Этот генератор и его сигнал описаны в стандарте МЭК 61000-4-4 [
].

В табл.22.1 возможности генераторов показаны подробнее. Отметим, что EFT сигнал определён только для 50Ом, но достаточно хорошо сохраняет форму импульса для различных нагрузок, тогда как сигналы CWG и Telecom существенно меняются при изменениях нагрузки. Отметим также, что эти генераторы создают напряжение вплоть до 4,5кВ в режиме холостого хода (или на 50Ом), что достаточно для типичных требований ЭМС к оборудованию. В данном исследовании нас интересовала восприимчивость оборудования, и в некоторых случаях уровень в 4,5кВ в режиме холостого хода был мал, чтобы вызвать какой-либо эффект. Эти случаи будут упомянуты ниже.

В табл.22.2 описаны дополнительные данные по этим генераторам, в том числе их внутренние импедансы, нагрузочные импедансы для испытательных линий данных и питания, а также скорости повторения сигналов. В случае EFT реальные сигналы из-за сбоев питания, измеренные внутри зданий, могут иметь скорость повторения выбросов вплоть до 1МГц, хотя действующий стандарт 61000-4-4 не включает такие высокие скорости. Чтобы увидеть, зависят ли сбои системы от числа переходных сигналов, проникших в оборудование, генератор EFT использовался в режиме повторения.

Испытания проводились на четырёх компьютерах: Macintosh SE и трёх PC (№1- Pentium 66МГц, №2- 486, №3- Pentium 120МГц). Для четырёх компьютеров кабели питания испытывались EFT импульсами, а два из PC компьютеров испытывались Telecom импульсами. Кроме того, EFT импульсы подавались на кабели мыши, кабели клавиатуры и входные гнёзда модема.

ТаблицаТаблица 22.1
Характеристики испытательных переходных сигналов

	Сиг-
нал
	Напряжение холостого хода
	Ток короткого замыкания

	
	Нарастание
	Ширина
	Пиковое 
значение
	Нарастание
	Ширина
	Пиковое 
значение

	EFT
	5нс (10–90%)
	50нс (50–50%)
	0,5–4,5кВ
	–
	–
	10–90А

	CWG
	1,2мкс (Вре-
мя фронта)
	50мкс (1/2 
затухания)
	0,5–4,5кВ
	8мкс (Вре-
мя фронта)
	20мкс (1/2 затухания)
	0,25–2,2кА

	Tele-
com
	10мкс (Вре-
мя фронта)
	700мкс (1/2 
затухания)
	0,5–4,5кВ
	4мкс (Вре-
мя фронта)
	300мкс (1/2 затухания)
	3–300А


ТаблицаТаблица 22.2
Импедансы генераторов переходных сигналов

	Сиг-
нал
	Внутренний 
импеданс
	Линия данных
	Линия питания
	Скорость повторения

	EFT
	50Ом
	50–200мкФ линия
передачи 50Ом
	33нФ
	Выброс: 1Гц–1МГц

Радиоимпульс: 1–400Гц

	CWG
	2Ом
	25Ом
	18мкФ (L-N), 9мкФ 
и 10Ом (L-PE, N-PE)
	12 повторов/мин

	Tele-
com
	15Ом+25Ом 
(По выбору)
	25Ом
	18мкФ (L-N), 9мкФ 
и 10Ом (L-PE, N-PE)
	6 повторов/мин


Во второй серии экспериментов сигналами EFT, CWG и Telecom испытывались сетевые порты в PC: 10Base-2 (коаксиальный кабель RG-58) и 10Base-T (кабель с витыми парами 5 Категории). Импульсами EFT испытывался и порт AppleTalk в компьютере Macintosh. Объём статьи не позволяет обсудить все эти результаты подробно, но самые важные из них будут описаны.

Первая серия результатов относится к использованию мощного Telecom импульса и CWG импульса молнии. Переходные сигналы с шириной импульсов более 200мкс подавались на кабели питания компьютеров и гнёзда Ethernet платы. В табл.22.3 кратко обобщены результаты испытаний.

Таблица Таблица 22.3
Краткое обобщение испытаний Telecom / CWG импульсами

	· Кабель питания (испытание только Telecom импульсами):

· Нет требующих восстановления повреждений или сбоев компьютера вплоть до максимально возможного напряжения.

· Дуговые разряды, слышимые из области источника питания.

· Типичные максимальные воздействия на нагрузке (напряжение холостого хода генератора 4,5кВ):

· Выброс пиковым напряжением 1,2кВ (шириной 4мкс) с последующим медленным затуханием 200–300В (шириной 300мкс).

· Пиковый ток 300А (ограниченный генератором).

· 10Base-2 Ethernet (коаксиал):

· Порт выведен из строя как CWG, так и Telecom импульсами:

· Импульс 500В (минимальное напряжение генератора).

· Постоянное напряжение 50В (скорость линейного нарастания 100–200В/с).

· За исключением Ethernet платы, компьютер не повреждён.

· 10Base-T Ethernet (витая пара):

· Повреждение произошло при 4кВ для Telecom импульса:

· Для повреждения требуется около 4 Джоулей.

· Дуговые разряды начались при 3кВ, как для CWG, так и для Telecom импульсов.

· За исключением Ethernet платы, компьютер не повреждён.


Для Ethernet кабелей результаты оказались интереснее. В случае 10Base-2 с коаксиальным кабелем, плата Ethernet повредилась на самом низком испытательном уровне как CWG, так и Telecom импульсами. Примечательно, что постоянное испытательное напряжение уровнем 50В также повредило Ethernet плату. После быстрого осмотра обнаружилось, что оплётка кабеля RG-58 осталась конструктивно несоединённой в плате, тем самым, позволяя напряжению синфазной моды преобразоваться в дифференциальный сигнал. Подчеркнём, что, несмотря на потерю Ethernet платы и возможности связи, сам компьютер, содержащий эту плату, в этом эксперименте не повредился.

В случае 10Base-T с витой парой результаты были аналогичными, хотя повреждение произошло на более высоком уровне 4кВ (дифференциальной моды) для Telecom импульса. Во время экспериментов слышались дуговые разряды при 3кВ, и для CWG, и для Telecom импульсов, но повреждение произошло только для Telecom импульса. Вилка RJ-45 во время испытаний Telecom импульсами сильно повредилась. По оценкам, необходимая для повреждения энергия составила 4Дж, и, как и в случае 10Base-2, не было повреждения компьютера. Ясно, что 10Base-T много менее чувствителен к данному повреждению, поскольку уровни, на которых появилось повреждение, были намного выше и испытания выполнялись в дифференциальной моде. 

Ряд испытаний EFT импульсами выполнялся на кабелях питания четырёх ПК, используя ёмкостный комплект управления кабелем по стандарту МЭК 61000-4-4. Несмотря на некоторые отмеченные эффекты, в том числе гудки ПК и перемещения указателя мыши, они не всегда требовали перезагрузки ПК по питанию. В некоторых случаях одиночные EFT импульсы между 2 и 2,5кВ приводили Pentium к зависанию, вынуждая перезагружать его по питанию (холодная загрузка). Похоже, это происходило от "загрязнения битов"  из-за ЭМ излучения внутри корпуса, изменяющего состояния битов памяти. В большинстве случаев оказывалось, что для повторения проблем с перезагрузкой требуются напряжения генератора EFT импульсов выше 4,5кВ.

Для испытания линий данных EFT генератор подключался непосредственно к компьютерам (напряжение, подводимое к испытываемому объекту, такое же, как на выходе генератора); обнаружились практически одинаковые результаты по сбоям для различных компьютеров и типов интерфейсов.

В табл.22.4 для AppleTalk на компьютере Mac SE прослеживается тенденция между уровнем напряжения и числом подаваемых импульсов. Если рассматривать нижнюю строку для одной серии, то лишь при 4,5кВ отмечается какое-то влияние, и лишь один раз из десяти испытаний. По мере учащения испытательных импульсов, например до 20 импульсов на частоте 1кГц, влияния начинаются при 2кВ и имеют место в каждом испытании при 4кВ. Эта тенденция продолжается до частоты повторения 1МГц, на которой сбои обнаруживаются при 1,5кВ. В табл.22.5 наблюдаются аналогичные тенденции, хотя некоторые сбои появляются уже на 1кВ, и видна дополнительная зависимость от частоты выбросов. Отметим, что на 2кВ и ниже вероятность сбоя при 1МГц меньше, чем при 100кГц. Вероятность при 1МГц также ниже, чем при 10кГц или 100кГц. Для установления этой зависимости нужны дополнительные испытания. В табл.22.6 для 10Base-2 число сбоев для одной серии импульсов (единственные полученные данные) показывает самый высокий уровень чувствительности, поскольку сбои весьма часты уже на 2,5кВ, в отличие от 4,5кВ для 10Base-T и более 4,5кВ для AppleTalk.

Таблица Таблица 22.4
Число сбоев/испытаний при подаче EFT импульсов на кабель AppleTalk
	Частота выбросов (импульсы)
	1000В
	1500В
	2000В
	3000В
	4000В
	4500В

	1000кГц (20000)
	0/3
	
	
	
	
	

	100кГц (2000)
	0/5
	сбой при каждом испытании

	10кГц (200)
	0/4
	
	
	
	
	

	1кГц (20)
	0/6
	0/5
	3/5
	4/6
	
	

	Одна серия
	0/2
	(
	0/2
	0/2
	0/3
	1/10


Таблица Таблица 22.5
Число сбоев/испытаний при подаче EFT импульсов на кабель 10Base-T
	Частота выбросов (импульсы)
	1000В
	1500В
	2000В
	3000В
	4000В
	4500В

	1000кГц (20000)
	0/7
	2/5
	1/5
	
	
	

	100кГц (2000)
	7/9
	сбой при каждом испытании

	10кГц (200)
	6/8
	1/3
	
	
	
	

	1кГц (20)
	0/6
	2/5
	3/5
	6/8
	
	

	Одна серия
	0/2
	(
	0/3
	1/3
	0/3
	


Таблица Таблица 22.6
Число сбоев/испытаний при подаче EFT импульсов на кабель 10Base-2

	Частота выбросов
	500В
	1000В
	1500В
	2000В
	2500В
	3000В
	3500В
	4500В

	Одна серия
	1/6
	3/6
	3/6
	4/6
	сбой при каждом испытании


С учётом проведения испытания непосредственно на портах каждого компьютера возникает вопрос о распространении EFT импульсов по Ethernet кабелям. Для его исследования EFT импульсы подавались на отрезки кабеля 10Base-T (5-й категории) различной длины и измерялась амплитуда импульса, принятого на конце. Исследовались кабели длиной 3, 6, 12, 18 и 30м. Результаты измерений представлены на рис.22.1 и показывают, что пиковое напряжение достаточно медленно уменьшается с расстоянием. На этом рисунке показаны и результаты SPICE вычислений для разных эффективных значений Z/R, где Z–характеристический импеданс и R–сопротивление линии передачи, являющееся по существу сопротивлением излучения. Очевидно, что от 3 до 30м пиковое значение EFT импульсов уменьшается лишь на 30%, и что EFT сигналы смогут очень легко распространяться по сети.
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Рис. Рисунок 22.1. Измеренные и вычисленные ослабления EFT импульсов

Эти эксперименты, хотя и ограниченные по пиковому напряжению, показали, что импульсы, подобные CWG и Telecom импульсам, представляют собой определённую угрозу для Ethernet систем в смысле нанесения повреждений Ethernet платам. Известно также, что низкочастотная составляющая этих испытательных импульсов (ниже 1МГц) очень хорошо распространяется по кабелям этих типов. Что касается EFT импульсов, то ясно, что они являются серьёзной угрозой создания компьютерных сбоев на очень низких уровнях напряжения (1–2кВ), поданного на Ethernet кабели. При распространении по кабелю 5-й категории эти импульсы затухают с расстоянием, но их ослабление невелико (30% на 30м).

Что касается испытаний кабелей питания, то ограничения генераторов не дают чётких результатов ни для каких импульсных сигналов, хотя некоторые влияния EFT сигналов и отмечались всего на 2кВ. Напряжение импульсов с высокой энергией (CWG, Telecom) на нагрузке не могло быть более 1кВ, и при этих испытаниях не отмечено повреждений или сбоев.

Ясно, однако, что подача импульсов в кабельную разводку здания представляет угрозу компьютерному оборудованию, хотя для оценки уровней и типов сигналов, дающих регулярные результаты, нужна ещё работа. Если эти данные известны, то возможна разработка стратегии защиты от преднамеренной подачи напряжения на системы линий данных или питания в здании.

22.3. Испытание по проводникам на уровне здания

В последние годы возросло беспокойство о возможности преступников или террористов преднамеренно использовать ЭМ переходные явления для нарушения нормальной работы учреждений. В то время как основных угроз в здании ждут от высокочастотных ЭМ полей скрытого источника, ЭМ сигналы скорее подадут на силовые или связные кабели, входящие в здание.

Ниже представлено краткое содержание уникальной работы Ю.Парфёнова и др., в которой они подавали переходные сигналы различных типов на разводку реального здания для исследования характеристик их распространения до настенных розеток [66, 
]. Авторы исследовали и типы переходных сигналов, выводящих из строя источник питания ПК. Примечательно, что они представляют развитие своей работы и на этом симпозиуме.

Испытываемое здание запитывалось установленным отдельно трансформатором мощностью 1МВт с обмотками треугольник-звезда 10кВ/380В, как показано на рис.22.2. Здание имеет 5 этажей, и измерения выполнялись на 1-м и 4-м этажах. Отметим, что в эксперименте также задействовались главный распределительный щит здания и этажные распределительные щиты.

Генераторы устанавливались со стороны вторичных обмоток  трансформаторов, и испытание выполнялось в режиме отключенного питания. Это делалось только для удобства, и авторы отмечают, что нетрудно выполнить такие воздействия, работая при полной подаче напряжения к зданию. Воздействовали разными способами, в том числе между: фазой 1 и нейтралью; фазой 2 и нейтралью; фазой 1 и удалённым заземлением; фазой 2 и удалённым заземлением; нейтралью и удалённым заземлением. Всегда измерения выполнялись в здании между фазой 1 и нейтралью стенной розетки.
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Рис. Рисунок 22.2. Описание эксперимента по созданию воздействия по проводникам

Воздействовали импульсными и непрерывными сигналами. Характеристики импульса различались, но в общем случае время нарастания составляло 30нс, а ширина импульса менялась от 30нс до 10мкс. В точке воздействия импульсы имели пиковое значение 1,5кВ и повторялись с частотой 5Гц. Из проверки изоляции и самих результатов было ясно, что такие импульсы не вызывают повреждения изоляции в разводке здания. Для непрерывных воздействий применялись частоты от 500Гц до 1МГц.

Было неудивительно, что минимальное затухание сигналов снаружи здания до настенных розеток внутри имело место на той же измеряемой фазовой линии, на которую воздействовали снаружи. Было так же обнаружено, что затухание было наименьшим (практически отсутствовало) при самом широком импульсе (10мкс). Для тех же самых испытаний, выполненных с источниками непрерывных воздействий, затухание возросло до 5дБ с ростом частоты до 1МГц. Получается, что по мере использования более высоких частот, рассогласования импеданса и изгибы разводки создают потери распространения, которые не проявляются в диапазоне 10–100кГц.

Что касается эффективности воздействия от одной фазовой линии на другую, то было обнаружено ослабление сигнала 30–50дБ от управляемой фазы 2 к измеряемой фазе 1 для частот 0,1–1МГц при сильных резонансах на 250 и 900кГц. Интересно, что воздействие между фазами (или нейтралью) и удалённым заземляющим электродом и измерение напряжений между фазой 1 и нейтралью также дало затухание 40дБ в этом же частотном диапазоне.

Во второй части работы исследовалась уязвимость источников питания компьютеров к импульсным сигналам по кабелю питания. Поскольку полагалось, что в источниках питания, вероятнее всего, должны выйти из строя цепи фильтрации, то анализировались три их вида: фильтр NEC (500–800Вт), фильтр Vectra (200Вт) и промышленный фильтр ФП-6.

С помощью MicroCap5 моделировалась подача между контактами фазы и нейтрали сетевого гнезда импульса с разными характеристиками. При этом учитывались паразитные и нелинейные элементы фильтров источников питания. Для подаваемого импульса шириной 100мкс выявлены возможности пробоя конденсатора фильтра при 3–4кВ, пробоя диода выпрямителя при 5–6кВ, перенапряжения фильтра выпрямителя при 8кВ.

Для проверки части этих результатов на вход источника питания подавался импульс с заданными характеристиками, начиная с 3кВ. Уровни напряжения пробоя конденсатора в схеме оказались между 4,2 и 5,6кВ, что немного выше оценочных уровней, но всё же согласуется с моделированием.

Для проверки полной работы компьютерной системы с фильтром питания ФП-6 подавались импульсы шириной 50мкс. При этом испытании источник питания компьютера вышел из строя при напряжении 6кВ. Обнаружено, что в источнике питания вышли из строя: два выпрямительных диода, резистор термокомпенсации, входной конденсатор фильтра и предохранитель. Последующие исследования влияния ширины импульса выявили, что для импульса шириной 1мс уровень напряжения выхода из строя снизится до 1–2кВ.

Измерения Ю.Парфёнова и др. ясно показывают, что напряжения, поданные на внешнюю проводку, могут распространяться довольно хорошо по проводке здания, даже через многие щиты внутри здания. Из их работы становится очевидным, что частоты менее одного 1МГц распространяются с малым затуханием, как и импульсы шириной более 1мкс. Хотя это исследование не посвящено непосредственно вопросу повреждения проводки, чувствуется, что для рассматриваемых типов импульсов, обычная проводка здания должна быть в состоянии выдерживать пиковые напряжения 10кВ.

Что касается уязвимости компьютеров, то и моделирование, и частичное испытание выявили, что источники питания и, в частности входные фильтры уязвимы к уровням 6кВ для импульса 50мкс. По результатам моделирования, для импульса шириной 1мс создадут неисправность уровни 1–2кВ.

Учитывая оба аспекта этой работы, возможна подача сигналов со значительными уровнями напряжения в систему проводки здания, и эти сигналы могут легко распространяться и вызывать неисправность источников питания компьютеров. Конечно, может будет уязвимо к подаваемым импульсам и другое оборудование, подключенное к питанию, но оно ещё не рассмотрено.

22.4. Воздействие микроволн высокой мощности на ПК

Важные исследования воздействия на персональные компьютеры микроволновых полей в диапазоне 1–4ГГц провели Дж. Ло Ветри и др. на Цюрихском симпозиуме 1999 года [52]. В этой работе авторы представили результаты облучения трёх различных ПК микроволнами этих частот при различных поляризациях, углах падения и способах модуляции. Максимальная амплитуда поля, которая могла быть получена, была равна 100В/м, поэтому для лучшего облучения электроники эксперименты проводились без крышек корпусов компьютеров. Ясно, что для того чтобы вызвать те же эффекты при наличии крышек потребуются более высокие уровни полей, однако, результаты этого исследования показывают несколько важных аспектов.

Испытывались Pentium 133МГц, Pentium II 233МГц, Pentium II 333МГц. Каждое испытание начиналось с частоты 1ГГц с шагом 1МГц при заданных модуляции, поляризации и углах падения. Виды модуляции были следующими: непрерывная волна, амплитудная модуляция (80%, 1кГц) и импульсы (частота повторения 217Гц, коэффициент заполнения 50%). Во время испытаний компьютеры выполняли интенсивные операции записи-считывания.

Результаты для всех трёх компьютеров авторы представили в отдельной таблице (см. табл.7.1). Эти результаты отличаются в зависимости от углов падения, но нас интересуют главным образом частоты и пиковые уровни поля, на которых имели место эффекты. Для компьютера 133МГц Pentium видно, что частоты, на которых наблюдались эффекты, располагались в основном между 2,6 и 2,9ГГц при пиковых полях всего 30В/м. В большинстве случаев этими эффектами были потеря данных или доступа к компьютеру.

Для Pentium II уровни поля, вызывающие проблемы, оказываются несколько выше, а частоты ниже (между 1,0 и 1,8ГГц). Табл. 7.1 иллюстрирует тот факт, что самым общим отмеченным эффектом было "отключение питания", требующее отключения и включения питания компьютера.

В этом исследовании авторы сделали выводы, что относительно слабые поля, всего 30В/м, достигая внутренней части ПК, могут нарушить его работу. Кроме того, они отметили, что эффекты наблюдались только на конкретных частотах из-за резонансов внутри каждого ПК. Они также обнаружили, что угол падения и поляризация полей создавали некоторый разброс результатов и отметили, что будут проводить дальнейший анализ для полного понимания поднятых вопросов и для определения эффективных мер защиты.

22.5. Испытания автомобиля микроволнами высокой мощности

В последние годы возросло беспокойство относительно уязвимости коммерческих автомобилей и самолётов к микроволновым ЭМ полям высокой мощности. В своём недавнем исследовании М.Бакстром из Ведомства по оборонным исследованиям при Министерстве обороны Швеции (FOA) исследовал облучение автомобиля микроволновыми полями высокой мощности для определения уровней и частот поля, которые создают выход из строя или сбой в автомобильной электронике [13]. Была также сделана попытка перенести эти результаты на меньшие источники, чтобы понять диапазоны, в которых эффекты могут иметь место при этих условиях.

Испытания выполнялись на микроволновой испытательной установке, эксплуатируемой Ericsson Saab Avionics, Линкопинг, Швеция, как показано на рис.4.1. Возможности установки включают следующие 5 частот и пиковых уровней мощности: 1,3ГГц – 25МВт; 2,86ГГц – 20МВт; 5,71ГГц – 5МВт; 9,30ГГц – 1МВт; 15,0ГГц – 0,25МВт. Максимальные пиковые значения напряжённости электрического поля для этих пяти частот на расстоянии 15м составляли 30, 34, 17, 11 и 6,1кВ/м. Длительность импульса могла меняться от 0,5 до 5,6мкс, а частота повторения – от одиночного импульса до 1кГц (2,1кГц для частоты 15,0ГГц).

Испытания автомобиля выполнялись в течение 2 дней с 22 отдельными облучениями [15]. Автомобиль был модели 1993 года, с электронным управлением двигателя, противоугонной системой, воздушным баллоном (датчиком столкновения), сигнализацией взлома. Испытания выполнялись при заведённом и заглушенном двигателе. Использовались два угла падения: прямо спереди и косо сзади по направлению к левой стороне.

Влияние было сильнее на более низких частотах испытаний, при нарушениях работы автомобиля (в том числе остановке двигателя) на самом низком испытательном значении в 500В/м. Выход из строя происходил при 15кВ/м на 1,5ГГц и 24кВ/м на 2,86ГГц, как при работающем, так и при заглушенном автомобиле. Повредились блоки управления двигателем, реле, спидометр, счётчик числа оборотов, сигнализация взлома и видеокамера.

Автор показал, что незащищённая (от микроволн высокой мощности) электронная система, такая как автомобиль, может быть уязвимой для полей микроволн высокой мощности на относительно низких уровнях. Уровень поля в 500В/м или ниже может остановить транспортное средство. Из результатов этих испытаний и самой возможности создания сегодня фургона с источником микроволн мощностью 10МВт и направленной антенной можно сделать вывод о том, что можно вывести из строя автомобиль на расстоянии 15м и остановить его работу с 500м.

22.6. Введение в заседание

В первый раз на Цюрихском симпозиуме по ЭМС было запланировано посвятить отдельное заседание техническим аспектам преднамеренных ЭМ помех. На этом заседании, озаглавленном "Вредные влияния ЭМ воздействий высокой мощности", планируется представить ещё четыре работы, которые кратко описаны в заключительной части данного доклада.

Работа В.Фортова и др. "Компьютерная программа для оценки импульсных ЭМ воздействий, проникающих в силовые и заземляющие цепи здания" является развитием их предыдущих экспериментальных и теоретических исследований влияния переходных сигналов, воздействующих на систему питания здания [
]. Они разработали численный метод оценки распространения переходных сигналов в сети питания здания, который можно также использовать для разработки методов защиты этой сети.

В работе "Теоретический анализ восприимчивости информационных систем к помеховым ЭМ сигналам" А.Колберг и Р.Картер рассматривают проблемы быстродействующих коммуникационных систем, где ошибки в потоке данных могут привести к потере данных или более серьёзным случаям неверной работы систем [
]. В частности, представляется новый подход к оценке реакции сложных информационных систем на различные типы угроз.

В работе "Восприимчивость микропроцессоров и сетей к сверхширокополосным воздействиям и ЭМ импульсам" К.Можерт и др. представляют статистическое исследование влияния переходных ЭМ полей на микропроцессорные платы в компьютерах [
]. В этом исследовании, как теоретически, так и с помощью измеренных данных, рассматривается влияние различных типов излучаемых импульсных переходных сигналов на обобщённые и реальные микропроцессорные платы и на различные типы сетевого коммуникационного аппаратного и программного обеспечения.

В работе Т.Газизова "Ослабление паразитных эффектов в электронных системах для защиты от преднамеренного ЭМ воздействия" описываются примеры ЭМ угроз системам, а также воздействия паразитных эффектов и взаимного влияния [
]. В частности, по мнению автора, на контроль паразитных эффектов обращается недостаточное внимание.

23. Компьютерная программа
для оценки импульсных ЭМ воздействий,
проникающих в силовые и заземляющие цепи здания

Реферат [120]: Даётся численный метод оценки сигналов, вызванных подачей электрических импульсов в силовую сеть здания. Приводятся убедительные результаты, дающие основания полагать, что электронное оборудование внутри здания можно вывести из строя, подавая высоковольтные импульсы в "чувствительные" точки силовых и заземляющих цепей.

23.1. Введение

На ЕвроЭМ 2000 д-р Радаски представил результаты нашего экспериментального исследования воздействия на компьютеры через силовые и заземляющие цепи [119]. Эти эксперименты продемонстрировали, что, если в "чувствительные" точки системы этих цепей здания подавать импульсы, то все находящиеся внутри компьютеры можно вывести из строя. Этот результат инициировал исследование нескольких объектов, в том числе автоматической телефонной станции, станции сотовой связи, вычислительного центра частной фирмы, большого телекоммуникационного центра, коммерческого банка и др. Дополнительные эксперименты убедили, что возможная подача высоковольтных импульсов в силовые и заземляющие цепи здания действительно опасна, и актуально выполнение более детальных исследований. Первым этапом исследований стала разработка компьютерной программы, которая позволила бы найти "чувствительные" точки силовых и заземляющих цепей, исследовать распространение воздействующих импульсов внутри здания, обосновать предлагаемые меры защиты и оценить их эффективность.

23.2. Основные особенности компьютерной программы

Система питания и заземления здания является сложной трёхмерной системой проводников. Вычислительная модель для сети питания и заземления может быть представлена системой большого числа проводников, каждый из которых является системой сосредоточенных элементов с RLC параметрами. Переходные процессы в такой системе проводников описываются дифференциальными матричными уравнениями. Численное решение системы таких уравнений потребует очень больших вычислительных затрат.

Разработанная программа основана на модифицированном методе узловых потенциалов, называемом "синтетическим методом" [
]. Суть его состоит в том, что реальные элементы участков силовой сети замещаются синтетической эквивалентной схемой из параллельно включённых эквивалентного источника тока (J) и элемента проводимости (G).

В этой схеме чисто резистивная цепь с источниками э.д.с. представляется эквивалентной JG схемой, параметры которой определяются как

J=E/R;
G=1/R,

где E – э.д.с. ветви; R – активное сопротивление этой ветви.

Участки цепи с индуктивными или ёмкостными элементами также замещаются макромоделями, основанными на конечно-разностном приближении соответствующего дифференциального уравнения. Резистивно-индуктивный участок цепи описывается дифференциальным уравнением
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Синтетический эквивалент этой цепи показан на рис.23.1. Для чисто ёмкостной цепи мы имеем

J=Сu0/h;
G=C/h,

где u0 – напряжение на ёмкости на предыдущем шаге.

После нескольких аналогичных преобразований вычислительную модель сети силового питания можно представить совокупностью параллельных и последовательных элементарных эквивалентных схем. Это позволяет заменить систему дифференциальных уравнений в каждый момент времени системой линейных алгебраических уравнений

Y*U=J,

где Y – матрица узловых проводимостей; U – вектор неизвестных узловых потенциалов; J – вектор источников тока.

Чтобы получить Y, модель сети питания должна быть введена в память компьютера в виде списка соединений, пример которого показан в табл.23.1.
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Рис. Рисунок 23.1. Эквивалентная схема резистивно-индуктивной цепи

Таблица Таблица 23.1
Пример списка соединений

	Ветвь, #
	Начало ветви, #
	Конец ветви, #
	Проводимость, См
	Источник тока, А

	1
	2
	3
	0
	4

	2
	3
	1
	0,5
	1


При построчной обработке этого списка значение проводимости Gkl между узлами k и l прибавляется к диагональным элементам Ykk и Yll и вычитается из недиагональных элементов Ykl и Ylk. Значение источника тока Jkl прибавляется к l-му элементу J и вычитается из k-го. Окончательно получаем

Y=Y +
[image: image172.wmf]ú

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ê

ë

é

M

M

L

L

L

L

M

M

kl

kl

kl

kl

g

g

g

g

; J=J +
[image: image173.wmf]ú

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ê

ë

é

M

M

kl

kl

J

J

.
После нахождения вектора U вычисляются токи ветвей по (23.1). После пересчёта вектора J процедура повторяется для следующего шага времени. Для частей силовой сети с близлежащими проводниками нужен учёт взаимной индуктивности и модификация традиционного синтетического метода.

Во-первых, изменится уравнение для тока в резистивно-индуктивном участке цепи, т.е. (23.1) становится

inj+1(Ln+hRn)+k=1(m,k(nMn,kikj+1=hunj+1+Lninj+k=1(m,k(nMn,kikj,

где m – общее число ветвей. Таким образом, в разработанной программе вычисление токов для последующего временного шага выполняется посредством следующей системы линейных алгебраических уравнений
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Во-вторых, изменится уравнение эквивалентного источника тока. В n-й ветви эквивалентный источник тока будет определяться выражением
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При таких сложных соотношениях значения тока для следующего момента времени остаются неизвестными, пока не вычислятся узловые потенциалы. Так что в программе используются итерации.

Поэтому компьютерная программа разработана на основе развитого нами метода узловых потенциалов. Замена системы дифференциальных уравнений системой алгебраических уравнений существенно (в несколько раз) ускоряет процесс вычислений а, программная реализация описания разветвлённых электрических цепей списком соединений обеспечивает наглядность и простоту ввода и изменения исследуемой сети силового питания.

Для проверки точности кода были проведены специальные эксперименты на станции сотовой связи. Импульсы напряжения подавались на мачту антенны при подсоединении второго выходного контакта генератора к "удалённой" земле (рис.23.2). Одновременно измерялся потенциал заземления, а также распределительных щитов (РЩ) на первом и втором этажах. Точки измерений показаны на рис.23.2.
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Рис. Рисунок 23.2. Схема специального эксперимента на станции сотовой связи

После этого были выполнены вычисления по разработанной программе. Полученные экспериментальные и вычисленные данные представлены в табл.23.2. Как видно, эксперимент и вычисление хорошо согласуются.

ТаблицаТаблица 23.2
Потенциалы (В) различных точек силовой сети станции сотовой связи

	Точки сети
	Эксперимент
	Вычисление

	Заземляющий электрод мачты
	9,8
	8,13

	Распределительный щит первого этажа
	3,7
	3,42

	Распределительный щит второго этажа
	3,3
	2,78


23.3. Результаты вычислений

Выполнялись численные исследования распространения высоковольтного воздействия в силовой сети типового здания. Модель его показана на рис.23.3. Силовое питание обеспечивалось трансформаторной подстанцией 10кВ–380В, находящейся в 50м от здания. Анализировались воздействия импульсной ЭМ помехой на цепи: "фаза-нейтраль"; "нейтраль-земля"; "фаза-фаза"; подсистему заземления. Моделирование проводилось для разных конфигураций сетей питания и заземления, а также форм подаваемого напряжения. На рис.23.4 показаны два способа воздействия ЭМ помехой. 

В первом, генератор ЭМ помехи подключается между фазой силовой сети (0,38кВ) и нейтралью (заземлением) на трансформаторной подстанции. Во втором – между нейтралью и заземлением, отсоединённым от подсистемы заземления подстанции. Помеха – непериодический импульс амплитудой 20кВ со временем нарастания 1мкс и затухания 10мкс. Как показывают вычисления, в цепях питания электронных приборов здания создаются высокие импульсные напряжения. Например, если ЭМ помеха подаётся непосредственно на цепь "фаза-нейтраль", на входных разъёмах электронных приборов возникают напряжения выше 15кВ с формой, приблизительно повторяющей форму импульса воздействующей ЭМ помехи (рис. 23.5). Но если помеха подаётся на цепь "нейтраль-земля", амплитуда импульсного перенапряжения на входных разъёмах электронных приборов составит 4,5–5кВ. Очевидно, при амплитуде воздействующей ЭМ помехи около 50кВ перенапряжения на входах приборов превысят 10кВ и для второго способа воздействия.
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Рис. Рисунок 23.3. Модель здания
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Рис. Рисунок 23.4. Воздействие на цепи "фаза–нейтраль" (слева) и "нейтраль-земля" (справа)
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Рис. Рисунок 23.5. Перенапряжение на входном разъёме прибора 
при воздействиях на цепи "фаза-нейтраль" и "нейтраль-земля"

Проведённые ранее исследования [119] показали, что импульсные воздействия амплитудой выше 10кВ представляют собой опасность, например, для ПК. Однако если на силовую сеть здания воздействует импульсная ЭМ помеха в десятки киловольт, это может нарушить работу всех компьютеров.

23.4. Заключение

Рассмотренные примеры, конечно, не перекрывают всех возможных средств воздействия помехой на цепи питания. Тем не менее, полученные результаты доказывают потенциальную уязвимость современной электронной системы к упомянутым импульсным помехам. Для воздействия ими на цепи питания здания нужен генератор малых размеров. Так, например, генератор на 50кВ и 2кДж может весить менее 50кг. Если надо значительно увеличить энергию выхода при минимальных размерах источника, можно применить взрывомагнитный генератор.

24. Теоретический анализ восприимчивости
информационных систем к помеховым ЭМ сигналам

Реферат [121]: "Жёсткие" системы реального времени, к которым относятся некоторые виды радиолокационных систем, систем связи и управления, могут критически зависеть от точной синхронизации. Битовые ошибки из-за нежелательных ЭМ полей в этих системах, могут приводить к недопустимым временным неопределённостям, потере синхронности и, в конечном счёте, нарушению работоспособности системы. Предложен новый теоретический подход к оценке отклика "жёстких" систем реального времени на нежелательные сигналы. По гипотетической модели отказа на основе критической временной неопределённости найдена зависимость временной задержки от интенсивности отказов, алгоритма коррекции ошибок и формы воздействующего сигнала. Сравнены периодический и импульсный сигналы. Даже если их средние мощности равны, вероятности отказа системы различны.

24.1. Введение

Системы реального времени – радиолокационные системы, системы связи и управления, работа которых критически зависит от точной синхронизации – часто называются "жёсткими" системами реального времени [
, 
]. К ним относятся сети управления полётами, сети системы командования, управления и связи и информационные сети. Прилагательное "жёсткие" для краткости далее отбрасывается. Успешная работа систем реального времени – отсутствие тяжёлых последствий – зависит не только от правильной последовательности логических сигналов, но и от точной синхронизации.

Эти системы являются по существу телекоммуникационными и/или компьютерными сетями и относятся к динамическим системам дискретных событий, подробно математически описанным в книге репринтов под редакцией Ю.Хоу [
]. Этот класс технических систем сильно отличается от встречающихся в физических науках динамических систем с непрерывными переменными, являющихся аналоговыми. Ранее рассматривались воздействия высотного ЭМ импульса главным образом на динамические системы с непрерывными переменными.

Существует большое число теоретических работ, а также впечатляющее количество экспериментальных данных, связанных с влиянием высотного ЭМ импульса на системы. Главной целью этих исследований было проследить распространение воздействующего ЭМ поля плоть до уровня компонентов и лишь установить неверное срабатывание или выход из строя компонента из-за воздействующих полей. Этот подход был корректен во время 60-х, 70-х и 80-х годов, поскольку в военных электронных системах этих лет применялась микроэлектроника малой и средней степени интеграции. При её типовых размерах, в электронных системах использовалось небольшое число микроэлектронных компонентов. В большинстве случаев отказ из-за нежелательных ЭМ сигналов обнаруживался у нескольких компонентов.

Казалось, что отказ системы из-за прохода по ней некорректной информации не играет главной роли в объяснении отказа. Устойчивость к максимальному воздействующему электрическому полю высотного ЭМ импульса в 50кВ/м часто была достаточна для отсутствия сбоев системы.

Применение МВМ в качестве оружия развернулось частично из опыта работы с высотным ЭМ импульсом, а также из общего знания того, что ЭМ помехи воздействуют на некоторые электронные системы. Вначале думалось, что направленное ЭМ поле, созданное МВМ оружием, могло вызвать физическое повреждение электронных систем, аналогичное повреждениям из-за высотного ЭМ импульса. Сейчас осознаётся, что при возможностях уже созданных и проектируемых источников МВМ физическое повреждение, видимо, не грозит. Хотя на близком расстоянии источниками МВМ могут создаваться поля, сравнимые с полями высотного ЭМ импульса, расстояния до военных целей и основных элементов в инфраструктуре, на которых происходит физическое повреждение, несообразны с обычными операциями.

Сегодня внимание сосредоточено на угрозе террористов посредством МВМ. Она может быть направлена на военные цели, на гражданскую инфраструктуру поддержки военных действий или на важные гражданские цели, полагающиеся на целостность данных в реальном времени. Сюда относятся аэропорты, центры коммутации телекоммуникаций, железные дороги, банковские операции и т.д. В открытой литературе рассыпаны наблюдения, показывающие, что окружающие широкополосные и узкополосные электрические поля МВМ порядка от десятков вольт до киловольта на метр могут вредно влиять на системы реального времени посредством: недопустимых задержек в передаче информации между частями сети; потери синхронизма; увеличения битовых ошибок в памяти; перевода в "запрещённое" состояние, приводящее к отключению. Общими для перечисленных вредных эффектов являются битовые ошибки, вызванные нежелательным ЭМ полем.

Поскольку благодаря меньшим размерам микроэлектронных компонентов скорости передачи данных возрастают, то резко увеличится критическое количество информации без ошибок, которая должна будет передаться за данный интервал времени. Битовая скорость на уровне чипа сейчас составляет 1010 в секунду и в конце этого десятилетия возрастёт по прогнозам до 1012. Таким образом, даже при вероятности битовых отказов всего 10-9, может быть от 10 до 103 в секунду. Для определённых систем реального времени эти вероятности ошибок могут быть недопустимо высокими и приводить к прекращению работы системы. Поэтому необходимо обеспечить работу будущих систем реального времени с крайне низкими вероятностями битовых ошибок и низкой восприимчивостью к ЭМ угрозам. Это сложная задача для специалистов по ЭМС, поскольку чипы следующего десятилетия будут работать при разнице в напряжении между плоскостями питания и земли всего в 20мВ. Восприимчивость микроэлектроники к ЭМ помехам возрастёт.

Цель этой работы – предложить новый способ исследования восприимчивости систем реального времени к нежелательным ЭМ сигналам. Он основан на предпосылке того, что нефизические нарушения работы информационных систем с высокой скоростью передачи данных обусловлены в основном битовыми ошибками. Главные особенности этой новой точки зрения состоят в следующем: сбои системы выражаются не через ЭМ поле, а косвенно, через вероятность битовых ошибок, вводимых в сеть ЭМ полем; строится гипотетическая модель, которая полностью показывает связь между сетевыми протоколами, предполагаемым режимом отказа из-за временной задержки, преобразованием нежелательных сигналов в вероятность битовых ошибок, частотой повторения импульсов и их формой.

24.2. ЭМ и системная топология

Основным в защите электронных и коммуникационных систем от нежелательных ЭМ сигналов, вызванных мощными радиочастотными и микроволновыми воздействиями, является оценка того, как эти сигналы, проникшие во внутренний объём системы, вредно влияют на работу системы. Внутренний объём – это область, в которой находятся электроника, компьютеры и локальные сети, образующие информационные системы (например, авиации, обнаружения целей). Более высокие уровни внутреннего ЭМ поля с большей вероятностью вызовут сбой системы, чем более низкие.

Базовым допущением при этом анализе является то, что все системы находятся в корпусе. То есть ни одна из систем не подвергается прямому облучению воздействующим ЭМ полем. Исходным является ЭМ поле источника. Внешнее поле у поверхности корпуса известно из характеристик источника и расстояния. Его относительно просто вычислить, даже с учётом рассеяния от земли и влияний пути от источника до поверхности системы.

Оценить проникновение ЭМ волн через внешнюю поверхность сложно и трудно, когда в ней отверстия, швы, острые углы и другие нерегулярности. Невзирая на эти преграды, в этой области достигли значительного прогресса из-за необходимости обеспечить живучесть системы при воздействии ЭМ импульса. На эту тему написаны сотни статей. Они появляются в статьях по моделированию и взаимодействию, публикуемых исследовательской лабораторией военно-воздушных сил, и в журналах и трудах конференций по ЭМС. Есть отличные источники базовой теории по этому предмету [
,
,
,–
].

Вычисление внутреннего ЭМ влияния между многочисленными кабелями, проводами, проводящими и диэлектрическими поверхностями и другим "железом" – главная техническая проблема. Это проблема очень высокой сложности из-за нерегулярной разводки компонентов, обусловленной геометрией структуры. В некоторых относительно простых случаях (например, когда в корпусе несколько объектов) возможна точная оценка поля.

Поскольку число объектов в корпусе возрастает, объём вычислений при сегодняшних вычислительных возможностях становится поистине невыполнимым. Кроме того, малые изменения в размещении внутреннего оборудования могут вызвать большие изменения в полях – иногда именно в тех критических местах, где они вызывают битовые ошибки. Из-за вышеупомянутых физических сложностей неточность оценок внутреннего ЭМ поля в местах возникновения битовых ошибок может достигать 30дБ.

Если можно определить вероятность битовых ошибок, вызывающую сбой системы, и если можно установить количественную связь между этой вероятностью и величиной ЭМ поля для произвольно заданной формы сигнала, тогда можно определить минимальную величину, вызывающую сбой системы. Таким образом, вместо необходимости вычислять поле везде, нужно только оценить верхнее граничное значение поля в критических местах.

Таким подходом можно исследовать сложные информационные системы, пример которых показан на рис.24.1. Это общая модель системы с двумя шинами, связанными процессором. В ней три подсистемы подключены к шине управления и отображения, пять подсистем, подключены к шине навигации и доставки оружия, тестовое оборудование подключено к обеим шинам, и процессор управляет информацией во всей информационной сети.
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Рис. Рисунок 24.1. Схематическое представление нежелательных сигналов и вероятностей 
битовых ошибок в большой информационной системе

Физическая реализация сети рис.24.1 крайне сложна. Каждый блок (например, навигационный) может содержать много типовых элементов замены в стойках и быть растянутым посредством кабелей в габаритах, которые велики по сравнению с длинами волн. Пройдёт некоторое время, пока мы сможем уверенно определять ЭМ поле в зависимости от времени во всех точках такой сложной системы, как показанная. Тем не менее, можно обдумывать и обсуждать то, каким будет отклик. Как конкретная подсистема из рис.24.1 может отказать? Представляется три основных способа этого (рис.24.2).
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Рис. Рисунок 24.2. Битовые ошибки при подключении подсистемы к шине

Первый режим отказа – прямое воздействие нежелательного поля на подсистему (вспышка в правой верхней части рисунка). Второй вызван некорректной информацией, втекающей в подсистему от шины, из-за воздействия нежелательного поля непосредственно на шину (вспышка на шине вместе с направленной вверх стрелкой). Третий вызван некорректной информацией, втекающей в подсистему от шины, но исходящей от другой подсистемы. Это похоже на предыдущий случай, но на этот раз причиной некорректной информации становится не шина, а другая связанная с ней подсистема.

Оценка отклика на все эти события такой сложной информационной сети (см. рис.24.1) требует её моделирования. Но можно ограничить задачу исследованием частного случая, когда виновником является нежелательный сигнал, созданный на шине. Эта модель предполагает, что все подсистемы внутренне устойчивы к нежелательным сигналам, воздействующим на них, и что единственная причина отказа любой из них – неверные входные данные.

Некорректная информация, введённая в шину, обнаруживается процессором, контролирующим поток данных. Затем предпринимаются шаги для коррекции ошибок. В определённых случаях используется коррекция ошибок вперёд и для их исправления требуется лишь небольшая временная задержка. Более общим и рассматриваемым в данной статье случаем является тот, когда коррекция ошибок выполняется посредством повторной передачи [
, 
], что называется автоматическим запросом повтора (АЗП). Существует три вида АЗП: с остановкой и ожиданием – после передачи каждого блока данных осуществляется уведомление о его получении или нечто другое; непрерывный – поток информации прерывается, только если обнаруживается ошибка; непрерывный с выборочным повтором – разновидность непрерывного АЗП с повторной передачей только некорректных данных.

Нет необходимости вникать в детали этих трёх методов, чтобы сделать вывод о том, что возникновение ошибки при использовании АЗП ведёт к временной задержке. В каждом случае временная задержка складывается из двух составляющих: времени на повторную передачу блока данных и "накладных расходов времени". Накладные расходы времени – это время, затрачиваемое на сообщение источнику данных о факте ошибки, вместе со временем, затрачиваемым на подтверждение факта посылки нового сообщения, а также другое время, связанное с сетевыми протоколами. В некоторых случаях накладные расходы времени могут составлять значительную часть задержки, связанной с повторной передачей.

24.3. Модели снижения производительности

В этом разделе нежелательное ЭМ поле связываются с отказом информационной системы. Полагается, что, когда битовые ошибки из-за этого поля приводят к недопустимой временной задержке, происходит отказ. Рис. 24.1 можно использовать в качестве модели информационной системы. Полагается, что битовые ошибки попадают на вход процессора в момент времени получения им отчёта о состоянии или иных данных от одной из подсистем.

Битовые ошибки вызываются влиянием нежелательного ЭМ поля на шину. Напряжение ошибки на входе процессора Ve(t) связано с воздействующим нежелательным полем 
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где

	
[image: image187.wmf]ò

t

t

t

-

=

t

0

inc

d

f

t

T

t

)

(

)

(

)

(

l

;
	(24.2)



[image: image188.wmf]inc

E

max

– максимальное значение воздействующего поля, измеренного в заданном месте наружной поверхности; 
[image: image189.wmf])

(

t

f

inc

– безразмерный нормализованный воздействующий сигнал, максимальное значение которого равно 1. Передаточная функция T(t–(), выраженная в метрах в секунду, является импульсным откликом, связывающим внешнее поле с напряжением входа, на котором осуществляется выбор бита.

Определение T(t–() является основной ЭМ проблемой, которая должна быть решена для каждой системы. Зависящая от времени длина ((t) получается из интеграла свёртки. T(t–() выражают в виде

	T(t–()=(n Knexp(–(n(t–()).
	(24.3)


Поскольку T(t–() является реальной и пассивной функцией, реальные части (n будут положительными, а мнимые появятся в комплексных парах (Кn-е – константы).  Для краткости вычисления далее выполняются, используя только одно слагаемое в (24.3). Распространение на сумму очевидно:

T(t–()=Knexp(–(n(t–()).

Для связи Ve(t) с вероятностью битовых ошибок Pe строится математическая модель. Если полагать, что битами являются либо 0, либо 1, напряжение системы равно +А для 1 и –А для 0, используется гауссов шум, то [
]
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где P(0|1) – вероятность интерпретации 1 как 0; P(1|0) – вероятность интерпретации 0 как 1; z=A/Vg – отношение напряжения системы А к напряжению гауссова шума; erf(z/(2) – функция ошибки от аргумента z/(2. На рис.24.3 показана зависимость вероятности битовой ошибки Pe от z.
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Рис. Рисунок 24.3. Зависимость вероятности битовой ошибки от отношения сигнал–шум

Даже крайне малые значения вероятности битовых ошибок могут быть ужасны для работы системы, хотя точное значение для недопустимой работы зависит от конкретного приложения. Например, при z/(2=3,0 Pe(z)=1,09*10-5, что не годится для высокопроизводительных систем. В этом исследовании мы не будем судить, какой уровень вероятности битовых ошибок допустим.

Чтобы связать (24.4) с воздействующим полем, необходимо преобразовать напряжение из (24.1) к эквивалентному напряжению гауссового шума, Vng. К этой проблеме обратились ещё со времён базовой статьи Шеннона по теории информации [
], где был представлен общий теоретический подход к определению Vng, основанный на идеях энтропии энергии. Шеннон также указывает, что гауссов шум даёт большинство ошибок.

Подробности определения Vng для конкретных нежелательных сигналов нетривиальны. В данном анализе оценка Vng начинается с процесса усреднения (24.1) в виде
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где Tn– выбранное время усреднения. Получаем
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где (g– эквивалентная гауссова длина, вычисляемая подстановкой (24.2) в (24.6). Используя z=A/Vg, устанавливается связь между вероятностью битовой ошибки и нежелательным сигналом.

Теперь обратимся к задаче установки соотношения между вероятностью битовой ошибки и сбоем системы. Зададим следующие величины: R– скорость передачи данных в битах в секунду; tb=(1/R) – длительность бита; NC – число битов в блоке данных; TC=tbNC – длительность блока данных; Pe– вероятность битовой ошибки; PС – вероятность ошибки в блоке.

Поскольку этот анализ сосредоточен главным образом на физических принципах, а не на деталях какой-либо конкретной информационной сети, мы делаем два упрощения. Во-первых, мы пренебрегаем накладными расходами времени при повторной передаче [132]. Это допущение будет приемлемым, когда число битов в блоке намного больше, чем число битов, соответствующих накладным расходам времени. Пренебрежение битами накладных расходов времени уменьшит задержку времени и произведёт менее негативное воздействие на систему. Наши результаты легко модифицируются для включения битов накладных расходов времени. Во-вторых, мы используем вид АЗП, который упрощает некоторые из деталей непрерывного АЗП и сохраняет важное понятие задержки времени, связанной с повторной передачей. Мы полагаем, что для повторной передачи блока данных выполняется не более чем NT,max попыток. Будем полагать, что необходимость смены операции эквивалентна сбою.

Для ошибок в блоке среднее время передачи блока данных составляет

	TC,ave=Tave(1–PC)+(NT,ave+1)TCPC=TC+NT,aveTCPC,
	(24.7)


где NT,ave – среднее число повторных попыток для коррекции ошибок в блоке. Мы так же видим из (24.7), что TC,ave(TC из-за битовых ошибок.

Предлагаемая модель отказа состоит в том, что относительное увеличение времени для пересылки данных может быть больше, чем некоторая заданная величина (
	(TC,ave –TC)/TC ( (.
	(24.8)


В своей книге 1981 года Фриман рассматривает случай, где (=0,05. Однако в более современных приложениях ( будет на порядок меньше. Для систем реального времени должны быть получены свои оценки. При объединении (24.7) и (24.8) получается условие отказа

	NT,avePC ( (.
	(24.9)


Из-за недостатка лучшей информации допустим, что для коррекции ошибки требуется только одна попытка. Тогда (24.9) становится

	PC ( (.
	(24.10)


Теперь применим (24.10) для сравнения влияния коэффициента заполнения импульса D на возникновение отказа в сети для импульсного сигнала радара. Время выражаем в единицах tb, тогда получаем

	D=mtb/TC; m=1,2,3...NC.
	(24.11)


Когда m=NC, то это означает присутствие нежелательного сигнала в течение всей длительности блока данных, что эквивалентно работе в режиме непрерывного сигнала. Когда m=1, нежелательный сигнал присутствует в течение длительности одного бита. Задача нашего исследования состоит в следующем: при заданном источнике помех с фиксированной средней мощностью эффективнее сконцентрировать энергию на искажении нескольких битов или "размазать" энергию на большее число бит?

Несущая частота радара равна (c. Форма сигнала радара finc(t)=sin((ct) для времени, когда импульс подаётся. Зависящая от времени длина равна
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Гауссова эквивалентная длина вычисляется подстановкой (24.12) в (24.13)
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Для вышеуказанного вычисления мы полагаем, что (c находится в диапазоне ГГц и удовлетворяет условиям (c>>( и (ctb>>1. Тогда получаем
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Величина (g меняется от ((3K/(2(c), когда (mtb<<1, до (K/(2(c), когда (mtb>>1. Как видно из (24.11), (g зависит и от коэффициента заполнения импульса через формулу D=mtb/TC.

Используя напряжение эквивалентного гауссового шума (24.5) вместо Vg, вероятность битовой ошибки выражается как
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где
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Вероятность отсутствия битовой ошибки

^Pe=1–Pe.

Вероятность того, что в блоке из m битов, который облучался нежелательным полем, возникнет хотя бы одна ошибка

PС=1–^Pme.= 1–^Pe.DNc.

Если Tp=mtb – это ширина импульса, то отношение пикового значения максимального воздействующего электрического поля для импульсного режима по сравнению с режимом непрерывного сигнала, то есть Tp=NCtb=TC для одинаковой средней энергии равно
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Мы определяем отношение сигнал–шум для случая непрерывного сигнала, то есть m=NC, как
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Используя (24.11), (24.14) и (24.17)–(24.19) для (24.16), мы получаем


[image: image203.wmf]g

cw

g

g

inc

p

cw

g

inc

cw

g

inc

D

z

z

z

E

E

E

A

l

l

l

l

l

,

max

,

,

max

,

max

~

~

=

=

=

.

Поскольку D(1 и (g((g,cw, то для тех битов, которые подвергаются воздействию, отношение напряжения сигнал–шум уменьшается; вероятность битовой ошибки выше, чем в случае непрерывной волны. С другой стороны, число битов, которые подвергаются воздействию, уменьшается. Это условие компромисса. Для краткости возьмём случай, где (tb>>1. Из (24.14) видно, что это делает (g независящим от D и даёт
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По критерию из (24.10) и (24.15) получаем условие отказа системы

PC=1–(1–0,5(1–erf(~z D/(2)))DNc ( (.

Мы рассмотрели зависимости PC от длины блока NC и от ~z. Вероятность битовой ошибки, соответствующая ~z, обозначается за ~Pe(~z) – это вероятность битовой ошибки в режиме непрерывного сигнала, а значение PC, соответствующее этому случаю, – это вероятность ошибки в блоке в режиме непрерывного сигнала.

На рис.24.4 показывается PC в зависимости от D, при ~Pe(~z), в качестве параметра, для NC=50. Для больших отношений напряжений сигнал–шум в режиме непрерывного сигнала, вероятность ошибки в блоке возрастает на несколько порядков даже при малых коэффициентах заполнения импульса. С другой стороны, для очень малых отношений напряжений сигнал–шум в режиме непрерывного сигнала импульсный нежелательный сигнал может не давать выигрыша. Результаты для других значений NC, которые являются типичными для шинных систем, аналогичны.
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Рис. Рисунок 24.4. Вероятность ошибки в блоке в зависимости от коэффициента заполнения 
импульса для различных значений вероятности битовой ошибки в режиме 
непрерывного сигнала при NC=50

Из этого примера видно, что для его ЭМ и сетевых моделей импульсные сигналы могут вызывать сбои в системе с большей вероятностью, по сравнению с непрерывными сигналами при одинаковой мощности. К этому примеру нельзя относиться как к общему результату. Теория и методология этой работы, используемые вместе с ЭМ и сетевыми моделями конкретной системы, могут определить режимы отказа из-за временных задержек в сети.

24.4. Заключение

В этой работе предложен новый теоретический подход, который рассматривает воздействия нежелательных ЭМ сигналов на информационные системы реального времени. Существуют чисто коммуникационные и компьютерные сети. Эти системы являются основой инфраструктуры данных передовых стран и современных военных систем. Тот факт, что нежелательные временные задержки могут вызвать сбои в системе, проверен на опыте. Существует недостаточное количество как теоретических моделей, так и экспериментальных данных, которые показывают, как работа информационных сетей может нарушаться нежелательными ЭМ полями.

Из нашей математической модели следует, что работа сети будет ухудшаться, когда битовые ошибки требуют повторной передачи информации. Можно полагать, что в определённых системах, временные задержки из-за повторной передачи могут вызвать либо потерю синхронизации, либо способности своевременно выполнять важные команды, либо и то, и другое.

Наша модель используется главным образом как основа для объяснения того, как это примерно может случиться. Она устанавливает соотношение между нежелательным электрическим полем (амплитудой и формой сигнала), реакцией системы на это поле, вероятностями ошибки в битах и в блоке и критерием отказа на основе временной задержки. Выводится выражение для вероятности отказа системы в зависимости от этих параметров.

Например, показывается, как могут получиться большие различия вероятностей отказа системы в зависимости от коэффициента заполнения импульса, даже для одинаковой средней мощности воздействующего сигнала.

Было бы интересно применить нашу теорию к реальным случаям, таким как информационная сеть воздушных сообщений, и учесть особенности сети и конкретные воздействующие сигналы. Несомненно, можно ожидать, что получится более сложное соотношение между нежелательным полем и режимом отказа из-за временной задержки, чем умозрительный результат этого исследования.

25. Восприимчивость микропроцессоров и сетей
к сверхширокополосным воздействиям и ЭМ импульсам

Реферат [122]: В работе представляется и проверяется измерениями статистический широкополосный подход для описания влияния переходных ЭМ полей на структуры печатных плат. Определяется и исследуется восприимчивость микропроцессорных плат и компьютерных сетей с разными кабелями и стандартами к различным быстродействующим переходным ЭМ полям.

25.1. Введение

Микропроцессорные платы и связь по сети жизненно важны для функционирования транспортных систем (самолёты, управление движением), систем безопасности и современной связи. Сбой в одной из этих областей может вызвать аварии и экономические потери. Террористы и криминальные элементы могут быть сильно заинтересованы в этих катастрофах в целях открытого террора или получения денег вымогательством. Современное оборудование для создания мощных СВЧ и сверхширокополосных воздействий (генераторы импульсов с малым временем нарастания или системы, управляемые взрывом) может купить любой, а самые современные антенны имеются на открытом рынке. Поэтому исследование восприимчивости материнских плат и компьютерных сетей к угрозам от мощных СВЧ воздействий и импульсных ЭМ полей, таких как ЭМ импульс и сверхширокополосные импульсы, представляет большой интерес.

25.2. Статистическое описание широкополосного воздействия

Воздействие внешних полей на сложные системы можно описать передаточной функцией G(j(), которая задаётся как

G(j()=Fout(j()/Fin(j(),

т.е. отношением спектра выходной функции Fout(j() (напряжения, измеренного на плате определённой структуры) и спектра воздействующего ЭМ поля Fin(j(). Общий характер зависимости передаточной функции структур типа диполя или тонкой апертуры показан на рис.25.1.
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Рис. Рисунок 25.1. Передаточная функция

У системы много воспринимающих структур: кабелей, антенн, апертур. Передаточная функция сложной системы ведёт себя аналогично этой простой модели. Амплитуда влияния максимальна в резонансной области всей системы. Влияние ниже частоты f1 уменьшается ((, то же имеем и выше f2. Если измерены или рассчитаны нижняя и верхняя резонансные частоты, то определена область максимальной восприимчивости конкретной системы.

Для упрощения полагалось, что G(j() равна 1 в диапазоне f1 – f2 и равна 0 вне его. Импульс с высокими амплитудами спектральных составляющих в этом диапазоне частот был бы очень действенным. Эффективность воздействия по энергии (E для определённого импульса может быть определена как
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а эффективность воздействия по напряжению как
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Эти величины служат мерой эффективности влияния конкретного импульса, заданного его спектром, на систему, заданную её резонансным диапазоном влияния. Для определения отношения эффективности воздействия двух разных импульсов h(t) и f(t) с коррелированными спектрами Hin(j() и Fin(j() определяют относительную эффективность воздействия по энергии
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и относительную эффективность воздействия по напряжению
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Эти отношения вычислены для четырёх экспоненциальных импульсов. Время нарастания и длительность по половине от максимального уровня этих импульсов приведены в табл.25.1, а их формы показаны на рис.25.2.

Несмотря на наименьшую энергию сверхширокополосного импульса (рис.25.3), эффективность его воздействия по энергии и напряжению для типовой системы (f1=100МГц, f2=1ГГц) максимальна (рис.25.4). Отношение эффективностей воздействия по энергии и по напряжению для этих импульсов при напряжённости электрического поля 10кВ/м приведены в табл.25.2.

Таблица Таблица 25.1
Типы исследуемых импульсов и их параметры

	№
	Импульс
	Время нарастания
	Длительность

	1
	Сверхширокополосный
	100пс
	2,5нс

	2
	Ядерный ЭМ (быстрый)
	1,5нс
	80нс

	3
	Ядерный ЭМ (средний)
	5нс
	300нс

	4
	Ядерный ЭМ (медленный)
	10нс
	500нс
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Рис. Рисунок 25.2. Формы исследуемых импульсов (с номерами из табл.25.1)
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Рис. Рисунок 25.3. Плотность энергии импульсов (с номерами из табл.25.1)
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Рис. Рисунок 25.4. Эффективность воздействия импульсов  по напряжению и энергии

Таблица Таблица 25.2
Отношение эффективностей воздействия импульсов 
(с номерами из табл.25.1) по энергии и по напряжению

	Импульсы
	(Е
	(V

	1 / 2
	2,4
	2,5

	2 / 3
	2,5
	1,3

	3 / 4
	4,5
	2,3


Подчеркнем ещё раз, что для типовой системы с резонансными частотами между 100МГц и 1ГГц сверхширокополосный импульс имеет наибольшие энергию и напряжение влияния на систему, несмотря на то, что его общая энергия, по крайней мере, в 60 раз меньше энергии других импульсов. Таким образом, опасность конкретного импульса для заданной системы определяется не только амплитудой импульса во временной области и энергией, а эффективностью его воздействия по энергии и напряжению.

Для экспериментального обоснования этого подхода изготовили три разные печатные платы. Они помещались в волновод (рис.25.5), где создавалось электрическое поле с формой импульсов, описанных в предыдущем разделе. Измерялись наведённое напряжение на SMA разъёмах (рис.25.6) плат и напряжённость электрического поля.

На обобщённые платы воздействовали четырьмя импульсами, а значения наводимых энергии и напряжения измерялись и сохранялись на диске. На тестовой плате 3 было 10 различных структур, имитирующих такие типовые чувствительные структуры, как диполи, индуктивности и ёмкости. Измеряемые данные идентифицировались номером структуры (см. рис.25.6).

Измерения показали, что более 80% наводимой энергии приходилось на диапазон 100МГц – 1ГГц, основную резонансную область. Максимальные значения наводимых энергии и напряжения от воздействия различных импульсов из табл.25.1 напряжённостью 10кВ/м в зависимости от номера разъёма тестовой платы 3 из рис.25.6 показаны на рис.25.7. Наводимые энергия и напряжение из-за облучения сверхширокополосным импульсом оказались самыми большими, как было и вычислено по модели воздействия.
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Рис. Рисунок 25.5. Измерительная установка
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Рис. Рисунок 25.6. Нумерация разъёмов тестовой платы
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Рис. Рисунок 25.7. Максимальные значения наводимых энергии (сверху) и напряжения (снизу) 
от воздействия различных импульсов из табл.25.1 напряжённостью 10кВ/м 
в зависимости от номера разъёма тестовой платы 3 из рис.25.6
Это измерение подтвердило широкополосный подход и показывает, что мерой наводимой энергии является не общая энергия импульса, а энергия в определённом частотном интервале. Её поведение для заданного импульса описывается эффективностью воздействия по энергии (E.

Наводимое напряжение ведёт себя аналогичным образом и описывается эффективностью воздействия по напряжению (V. Численными значениями этих эффективностей описывается угроза конкретного импульса заданной сложной системе.

Для проверки подхода, использующего относительные энергию и напряжение, для каждой структуры тестовой печатной платы были вычислены отношения максимальных наведённых энергии и напряжения для различных импульсов. Эти отношения показаны в табл.25.3.

В третьем столбце табл.25.3 энергия и напряжение, наводимые сверхширокополосным импульсом, поделены на энергию и напряжение, наводимые быстрым ядерным ЭМ импульсом. Эти отношения по энергии (верхний ряд) и по напряжению (нижний ряд) сравниваются с вычисленными относительными эффективностями воздействия по энергии (Е и по напряжению (V (горизонтальные линии). Можно видеть, что вычисленное отношение очень хорошо характеризует измеренные отношения. Эти сравнения были сделаны для трёх отношений по энергии и по напряжению, каждое из которых показывает хорошее совпадение.

25.3. Восприимчивость микропроцессорных плат

Измерения восприимчивости были выполнены с помощью компьютера, управляющего измерительным оборудованием и генератором/усилителем, как показано на рис.25.8.


[image: image217.wmf] 

Управляющий 

 

компьютер

 

Генератор+

 

усилитель

 

Измерительное 

 

оборудование 

 

Датчик 

 

 

Волновод

 

Испытываемое оборудование

 

 

Преобразователи

 

Волоконно

-

 

оптические 

 

линии связи

 

Шина 

GPIB

 


Рис. Рисунок 25.8. Измерительная установка

Таблица Таблица 25.3
Измеренные для различных разъёмов тестовой платы 3 (из рис.25.6) отношения эффективностей 
воздействия импульсов (с номерами из табл.25.1) по энергии (верхний ряд) и по напряжению (нижний ряд) 
в сравнении с вычисленными (горизонтальные линии на графиках, соответствующие значениям из табл.25.2)
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Информационные линии испытываемого оборудования и различных датчиков поля представляли собой волоконно-оптические линии связи, поэтому влияние на них отсутствует. Связь между управляющим компьютером, генератором/усилителем и измерительным оборудованием осуществлялась посредством интерфейсной шины общего назначения (GPIB).

Облучению описанными импульсами подвергались различные микропроцессорные платы. Во время этого испытания на плате выполнялась программа, вырабатывавшая прямоугольный сигнал на выбранном контакте параллельного порта. Выполнялся мониторинг этого сигнала, чтобы быть в уверенности, что основные элементы платы (процессор, ОЗУ и т.д.) работают. После сбоя платы выполнялась внешняя перезагрузка компьютера по волоконно-оптической линии связи. Выполнялся также мониторинг формы импульса. Плата облучалась приблизительно 5000 импульсами. Вероятность сбоя определялась как отношение числа сбоев к числу импульсов.

Во-первых, отмечена сильная зависимость порога появления первых сбоев от времени фронта, а значит от распределения энергии в спектре. На рис.25.9 показаны результаты для времени фронта в 100пс (сверхширокополосный импульс) и 1,5нс (быстрый ядерный ЭМ импульс). Первые сбои происходят при напряжённости поля приблизительно 12кВ/м для одного и приблизительно 30кВ/м для другого. Во-вторых, вероятность сбоя меняется от нуля до единицы при воздействии сверхширокополосного импульса только в узком диапазоне изменения напряжённости электрического поля ((1кВ/м), а при ядерном ЭМ импульсе этот диапазон широк ((20кВ/м).

Во втором испытании исследовалось поведение двух разных плат близких физических размеров. Следовательно, были сопоставимы и размеры структур, воспринимающих воздействие поля. Наблюдалось сильное различие порогов восприимчивости этих плат (рис.25.10). Первые сбои платы Rocky-518HV с процессором Pentium MMX 233МГц происходили при облучении сверхширокополосным импульсом при напряжённости электрического поля (13кВ/м. Для платы SSC-5x86H с процессором DX4-S 100МГц это происходило при (4кВ/м. Различное поведение этих плат объясняется различной восприимчивостью установленных на плате компонентов.
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Рис. Рисунок 25.9. Вероятность сбоя для платы Rocky-518 HV с процессором Pentium MMX 
233МГц при различных временах нарастания воздействующих импульсов
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Рис. Рисунок 25.10. Вероятность сбоя разных плат при облучении сверхширокополосным импульсом

25.4. Восприимчивость сети

Как и в первом эксперименте, использовались открытый волновод и генератор импульсов. Здесь исследовалось воздействие сверхширокополосных импульсов с разными скважностями и амплитудами на компьютерную сеть. Для сети 10Base2 использовались стандартный (RG58) и экранированный (RG223) коаксиальный кабели. Для сети 10BaseT и 100BaseTX использовался стандартный кабель S-UTP с витыми парами. Каждый кабель протягивался в волноводе перпендикулярно его пластине земли (рис. 25.11). В качестве приёмо-передающих использовались два ПК 486 90МГц, размещённых вне волновода и защищённых поглощающими стенками. Две минуты одна станция посылала поток данных другой, а сетевой кабель облучался импульсами. Числа потерянных, посланных и повреждённых блоков статистически обрабатывались. Во втором эксперименте кабель витой пары подсоединялся ко второй станции через хаб, также расположенный за поглощающей стенкой.

Информация, передаваемая по сети со скоростью 10Мбит/с, кодируется манчестерским кодом, который объединяет данные и синхронизацию в битовых символах с тактирующим переходом в середине каждого бита. Закодированный бит передаётся за время бита в 100нс, '0' передаётся сигналом высокого уровня в первую половину бита, и низкого – во вторую, а '1' – наоборот. Переход в каждом бите нужен приёмнику для синхронизации.
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Рис. Рисунок 25.11. Измерительная установка

Уровни сигнала для коаксиальных кабелей имеют диапазон от 0 до –2В. При витой паре используются только две из четырёх пар, одна для передачи, другая для приёма. На одном проводе всегда положительное напряжение (от 0 до +2,5В), на другом – отрицательное (от 0 до –2,5В).

В системах передачи информации со скоростью 100Мбит/с (100BaseTX) 4 бита данных кодируются системой кодирования блоками 4B/5B в один кодовый символ из 5 бит. Каждый символ передаётся последовательностью из трёх уровней напряжения –1,0,1В. В неактивные периоды времени непрерывно подаётся специальный символ IDLE для поддержки подключенных станций активными и проверки целостности линии.

Соединения регулируются стандартом IEEE 802.3 CSMA/CD. Сети Ethernet передают в полудуплексном режиме. Перед посылкой станция слушает канал. Если обнаруживается активность, то она откладывает свою передачу и ждёт в течение случайного периода времени. Если канал свободен, станция начинает посылку и отслеживает свою передачу. Когда две станции передают одновременно, блоки их данных сталкиваются и портятся. При сети 10Base2 столкновение обнаруживается, когда напряжение превышает напряжение сигнала, при витой паре – когда одновременно активны обе пары.

После обнаружения столкновения во время передачи первых 512 бит эти станции ожидают статистически определяемый промежуток времени до повторной передачи, что выливается в микросекундные задержки. Только после 16 попыток блок снимается. После посылки 512 бит станция занимает канал и после этого не должно происходить столкновений. Если это происходит, блоки будут теряться, и лишь программное обеспечение более высокого уровня может запросить повторную передачу, ведущую к резкому снижению скорости работы. Например, потери блока в 1% снижают скорость сетевой файловой системы Unix на 90%. Обычные причины такой ситуации – неверная конфигурация сети, перекрёстные помехи сигналов или сбоящий контроллер, но такие проблемы могут быть вызваны и ЭМ оружием.

Все данные для передачи формируются в блоки следующей структуры.

	П
	ОНБ
	АП
	АО
	Д
	Данные
	ППБ


Преамбула (П) в 7 байт и ограничитель начала блока (ОНБ) в 1 байт используются приёмной станцией для синхронизации с поступающим блоком и отметки начала содержимого данных. Наполнение блока состоит из полей аппаратных адресов получателя (АП) и отправителя (АО) в 6 байт каждое, поля длины (Д) в 2 байта и, наконец, поля данных (Данные) в 46–1500 байт, завершаемых проверочной последовательностью блока (ППБ) в 4 байта, содержащей контрольную сумму для проверки целостности всего блока.

Блоки короче 72 байт или длиннее 1526 байт отбрасываются как фрагменты столкновения. Другое свидетельство столкновения – содержание блока, нарушенное до нераспознаваемости или неверности структуры и ППБ.

Для сетей 10Мбит/с допустима 1 ошибка в 109 передаваемых битах, а для 100Мбит/с допустимая вероятность даже выше. Для блоков с длиной данных в 12208 бит это значит один отброшенный и утерянный бит в 81913 передаваемых блоках. Но обычно вероятность ошибки ниже, и ошибка по результатам проверки контрольной суммы произойдёт в большинстве систем не ранее миллионного блока. Стандарт Ethernet не гарантирует доставку данных, он просто "будет делать это наилучшим образом". Если 16 попыток передачи безуспешны или интерфейс не соответствует правилам, он обращается к программному обеспечению высшего уровня для запроса на повторную передачу. Это, конечно же, приводит к резким потерям в производительности.

При поле в 12кВ/м на неэкранированном кабеле наводилось напряжение до 90В при длительности импульса 250нс и времени фронта 2нс. Пример наложения импульса 6кВ/м на сигнал показан на рис.25.12. Уровни и результаты воздействия приведены в табл.25.4. Работа компьютера оказалась очень чувствительной к частоте повторения импульсов: при частотах более 5Гц компьютер и связь отказывали несколько раз, при частотах более 20Гц компьютеры отказывали при каждой подаче импульсов. Их можно было перезагрузить только выключением и включением питания.
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Рис. Рисунок 25.12. Импульс помехи и сигнал

Таблица Таблица 25.4
Уровни и результаты воздействия для RG58 (10Base2)

	Уровень
	Результат

	>>12кВ/м
	Разрушение аппаратного обеспечения

	12кВ/м
	Зависание: выход связи из строя, отказы компьютеров

	(6кВ/м
	Нарушение работы, подавление: число потерянных блоков возрастает, готовность канала к связи снижается с ростом частоты повторения импульсов

	(0,53кВ/м
	Битовая ошибка: наводится импульс того же уровня, что и сигнал


Важно отметить, что влияние частоты повторения импульсов является не аккумулирующим, а вероятностным: поскольку всё больше и больше импульсов проникают к компьютеру через его сетевой кабель, то возрастают шансы воздействия на него в более уязвимом режиме работы. При поле ниже 6кВ/м число потерянных блоков линейно возрастает с частотой и амплитудой из-за столкновений, неверной контрольной суммы и потери несущей (рис.25.13). Эксперименты с коаксиальным кабелем RG223 показывают такой же эффект, только с более высоким пороговым уровнем для битовых ошибок. Дополнительный эффект проявляется в уменьшении общего числа посланных блоков при увеличении частоты повторения импульсов, поскольку наводимые импульсы блокируют канал (рис.25.14).
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Рис. Рисунок 25.13. Зависимость числа потерянных блоков от частоты повторения импульсов
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Рис. Рисунок 25.14. Снижение готовности канала к связи

Таблица Таблица 25.5
Уровни и результаты воздействия для S-UTP (10BaseT)

	Уровень
	Результат

	>12кВ/м
	Разрушение аппаратного обеспечения

	(6кВ/м
	Зависание: отказы компьютеров

	<< 6кВ/м
	Нет ошибок


В кабеле S-UTP витые пары защищены фольгой. Уровни и результаты воздействия приведены в табл.25.5. С кабелем этого типа при напряжённости поля 6кВ/м и частоте повторения выше 20Гц компьютер тут же отказывал. Необычный отказ был при 12кВ/м: компьютер прервал текущую операцию, выполнил предыдущую (рестарт) и, продолжая быть под воздействием импульсов, завис, а его файловая система серьёзно повредилась. Но число потерянных блоков было в пределах статистических границ связи без помех.

Если между компьютерами есть хаб, восстанавливающий сигналы и отфильтровывающий неверно сформированные блоки, работа компьютеров немного стабильнее. Лишь при периоде повторения более 100Гц они больше совсем не работают. Потеря данных, наблюдаемая при напряжённости поля 3,4кВ/м, приблизительно в 20 раз меньше, чем с кабелем RG58 без хаба.

Быстрый Ethernet более стоек к воздействию более высоких напряжённостей – даже, несмотря на то, что при 12кВ/м компьютеры отказывали сразу же после частоты повторения импульсов 5Гц, при 6кВ/м их работа была стабильна вплоть до 200Гц. Снова наблюдалось линейное возрастание потерь данных с ростом частоты повторения импульсов, но, сравнивая численные данные измерений с хабом и без хаба (рис.25.15), можно видеть, что с хабом потери данных намного выше, поскольку его восстановление сигналов даёт больше некорректных блоков. Но хаб является простейшим активным схемным компонентом, и его функции выполняются также коммутаторами, мостами и маршрутизаторами, которые присутствуют почти в каждой сети.
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Рис. Рисунок 25.15. Влияние хаба на потери данных

При напряжённости поля до 2кВ/м не наблюдалось влияния, ни в каком случае. Уровни и результаты воздействия приведены в табл.25.6.

ТаблицаТаблица 25.6
Уровни и результаты воздействия S-UTP (100BaseTX)

	Уровень
	Результат

	>12кВ/м
	Разрушение аппаратного обеспечения

	12кВ/м
	Зависание: отказы компьютеров

	(6кВ/м
	Нарушение работы, подавление

	(2кВ/м
	Нет ошибок


25.5. Заключение

Эффективность воздействия произвольных переходных ЭМ полей на структуры печатных плат можно описать эффективностями воздействия по энергии и по напряжению, которые определяют потенциал угрозы импульса системе. Предстоит выполнить больше работы по описанию уравнений статистического подхода, которые будут основаны на нормах временных функций и операторах свёртки.

Оценочные эксперименты на обобщённых печатных платах доказали, что эта модель применима и что энергия и спектральная амплитуда в определённом частотном диапазоне являются самыми важными факторами для эффективного воздействия на систему.

Были определены уровни восприимчивости по напряжённости поля для различных микропроцессорных плат. Восприимчивость для импульсов с меньшими временами нарастания была выше. Исследования двух различных печатных плат, приблизительно одинаковых размеров, показали большие различия в восприимчивости, обусловленные компонентами на плате.

Импульсы наводок в сетевых кабелях приводили к испорченным блокам и появлению ложных столкновений, тем самым, снижая готовность и целостность канала связи. При высоких амплитудах они приводили даже к выходу связи из строя или отказу компьютеров, которые можно было перезагрузить только выключением и включением питания. В системах реального времени и чувствительных к зависимости сигналов от времени такая ситуация могла бы вызвать катастрофический выход из строя этой системы.

26. Ослабление паразитных эффектов
в электронных системах для защиты
от преднамеренного ЭМ воздействия

Реферат [123]: Описываются примеры преднамеренного ЭМ воздействия. Рассматривается влияние паразитных эффектов в электронных системах на их защищённость от преднамеренных ЭМ воздействий. Предлагаются пути ослабления этих эффектов на уровнях компонентов и печатных плат.

26.1. Введение

Один из ценных выводов, который можно найти в учебнике профессора Поля "Введение в ЭМС", состоит в следующем. Если разработчик электронной системы думает, что в ней распространяются только сигналы, необходимые для её функционирования, то это не значит, что другие сигналы не будут распространяться в этой системе. Эта простая идея оказывается очень полезной для рассматриваний возбуждения электронной системы внешним ЭМ полем и кондуктивными помехами, поскольку результаты таких рассматриваний часто оказываются довольно неожиданными и удивительными.

Необходимо отметить, что в качестве подразумеваемого, но не выраженного словами следствия этой идеи Поля, возникает широкий класс преднамеренных воздействий, генерируемых различным оборудованием специального назначения. В свою очередь, возникает специфическая проблема надлежащей защиты электронных систем. ЭМС сообщество интенсивно рассматривает эту проблему в последние годы, например, на последних Вроцлавском и Цюрихском Симпозиумах по ЭМС. Одним из наиболее опасных видов преднамеренных ЭМ воздействий является ЭМ терроризм [8, 70]. Однако существуют некоторые другие применения преднамеренного ЭМ воздействия, когда для достижения желаемой цели используется специальное "умное" ЭМ возбуждение электронной системы и анализируется её отклик.

В этой работе описываются некоторые примеры таких воздействий, рассматривается влияние паразитных эффектов в электронных системах на их защищённость от преднамеренных ЭМ воздействий, предлагаются пути ослабления этих эффектов на уровнях компонентов и печатных плат.

26.2. Некоторые применения преднамеренного ЭМ воздействия

В качестве первого примера преднамеренного ЭМ воздействия упомянем случай так называемого "высокочастотного навязывания". Этот эффект реализован в ряде устройств специального назначения для скрытого прослушивания информации [
]. Например, протяжённый телефонный кабель возбуждается высокочастотным гармоническим сигналом. Этот сигнал распространяется вдоль кабеля к телефону, достигает микрофона из-за паразитного взаимовлияния в компонентах и межсоединениях печатной платы телефона. Затем, если в комнате есть кто-нибудь говорящий, его голос модулирует этот сигнал, который, в свою очередь, распространяется обратно по телефонной линии и после надлежащей обработки даёт желаемую информацию.

Вторым примером преднамеренного ЭМ воздействия является принцип "нелинейной локации". Этот принцип лежит в основе нелинейного локатора, используемого в качестве наиболее эффективного средства для надёжного и точного обнаружения скрытых электронных систем или полупроводниковых приборов [136]. Передатчик локатора создаёт гармоническое ЭМ поле, которое наводит ток в проводниках системы. Этот ток, протекающий в нелинейном приборе системы, генерирует гармоники исходной частоты. Излучаемое ЭМ поле второй или третьей гармоник принимается локатором и делается вывод об обнаружении скрытой электронной системы.

Необходимо отметить, что результаты предварительного мониторинга излучения (собственного или вторичного из-за внешнего ЭМ воздействия) от электронной системы могут быть использованы не только для обнаружения системы, но и для точного определения местоположения наиболее уязвимой части цели для возможного разрушения ЭМ оружием [
].

26.3. Влияние паразитных эффектов

Отметим, что эффективность работы устройств специального назначения в описанных примерах существенно зависит от различных паразитных эффектов, например, паразитных ёмкостей сосредоточенных компонентов, взаимного влияния между соседними межсоединениями или способности межсоединений быть приёмной или передающей антенной. Влияние этих эффектов на результаты внешнего воздействия является первичным, тогда как такие известные методы защиты, как экранирование или фильтрация (имеющие известные достоинства и недостатки) лишь ослабляют это влияние и поэтому не будут рассматриваться в этой работе.

Рассмотрим контакты механического ключа (рис.26.1,a). Когда ключ разомкнут, две цепи, кондуктивно развязанные этим ключом для низких частот, могут стать соединёнными для высоких частот из-за низкого импеданса паразитной ёмкости Cp между контактами ключа (рис.26.1,г).

Отметим, что длина некоторых контактов в воздухе Lair довольно значительна. Кроме того, как правило, основания контактов изолирует диэлектрик длиной Ldiel и относительной проницаемостью (r >1. Для грубой оценки значения Cp можно использовать простую формулу
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Рис. Рисунок 26.1. Разомкнутые контакты (а), проводник земли между разомкнутыми контактами (б), использование заземлённого контакта (в) и их эквивалентные схемы (г, д, е)

В общем случае ширина контакта W пропорциональна максимальному току контактов, а расстояние между контактами D пропорционально максимальному напряжению контактов. Поэтому, в качестве приблизительного правила, можно полагать, что чем больше максимальный ток и меньше максимальное напряжение, тем выше паразитная ёмкость контактов. В каждом конкретном случае может быть полезным измерение этой ёмкости.

Если возникает проблема уменьшения взаимной ёмкости между контактами, можно эффективно использовать проводник земли. Идея самого эффективного уменьшения показана на рис.26.1,б, где между верхним и нижним контактами вставлен (посредством поворота или перемещения) проводник земли. В этом случае (рис.26.1,д), взаимная паразитная ёмкостная связь между контактами значительно уменьшается из-за уменьшения взаимной ёмкости Cp и увеличения ёмкости C контакта на землю. (Заметим, что увеличение относительной проницаемости и уменьшение толщины диэлектрика, изолирующего проводник земли от контактов, теперь не увеличивает, а уменьшает ёмкостную связь.) В случае герконов, часто используемых на практике, для уменьшения ёмкостной связи между контактами можно использовать проводник земли в виде плоскости земли или коаксиальной земли (рис.26.2). Наконец, чтобы оптимизировать формы и расположение контактов для минимизации паразитной ёмкости, можно использовать трёхмерное моделирование, например методом моментов [60].
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Рис. Рисунок 26.2. Герконы: без земли (a), с плоскостью земли (б), внутри коаксиальной земли (в)
Необходимо отметить, что различные соединения многочисленных соседних контактов могут увеличить или уменьшить влияние паразитной ёмкости. Например, параллельное соединение пар контактов в многоконтактном переключателе или реле увеличит общую ёмкость, тогда как надлежащее соединение или заземление неиспользуемых контактов может значительно уменьшить влияние ёмкости. Однако при выполнении таких соединений необходима определённая осторожность. Например, чтобы значительно уменьшить прохождение нежелательного сигнала слева направо в схеме на рис.26.1,г, можно использовать другой заземлённый контакт, закорачивающий паразитную ёмкость на землю, как это показано на рис.26.1,в. Но в этом случае, прежде всего, должны быть рассмотрены изменения в схеме, находящейся справа. При этом необходимо осознавать, что возникает замкнутый контур (рис.26.1,е), который может значительно изменить условия влияния излучаемого ЭМ поля преднамеренного воздействия.

Другой аспект этой проблемы состоит в подсоединении компонентов к схеме. Пример широко используемого подсоединения герконов показан на рис.26.3. Паразитная ёмкость самих контактов геркона может быть заметной из-за нескольких квадратных миллиметров площади контактов и из-за расстояния между контактами менее миллиметра. Однако дополнительное влияние двух длинных проводов (вплоть до нескольких сотен миллиметров) может значительно увеличить общий паразитный эффект.
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Рис. Рисунок 26.3. Геркон, подсоединённый длинными проводами
Теперь рассмотрим случай межсоединений печатных плат, которые (в отличие от сосредоточенных компонентов) часто являются электрически длинными и должны анализироваться как цепи с распределёнными параметрами. Обычные двусторонние печатные платы являются наиболее широко используемыми, благодаря их дешевизне. Если рассмотреть такие платы на предмет неконтролируемых взаимных влияний между различными цепями (межсоединениями), то можно обнаружить многочисленные возможности для таких влияний. Для преодоления этой проблемы необходима печатная плата с очень низкими уровнями перекрёстных помех в межсоединениях. В свете современных требований желательна возможность плотной разводки быстродействующих схем. В то же время желательно сохранить низкую стоимость печатной платы. По мнению автора, всем этим требованиям может удовлетворять новая помехозащищённая теплопроводная монтажная плата [
–,
,
], вариант которой показан на рис.26.4.
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Рис. Рисунок 26.4. Поперечное сечение печатной платы с двухслойным диэлектриком

Новая монтажная плата состоит из подложки с межсоединениями, металлической пластины и изолирующего слоя между подложкой и металлической пластиной. Производство этой платы может оказаться довольно дешевым благодаря изготовлению подложки с межсоединениями по обычной технологии двусторонних печатных плат. Когда фольгированный диэлектрический материал для изготовления подложки с проводниками задан, существует важная дополнительная возможность выбора материала изолирующего слоя с меньшей диэлектрической проницаемостью и меньшими потерями, чем у материала подложки. Поэтому могут появиться некоторые очень полезные свойства межсоединений этой платы, образованных подвешенными и обращёнными полосковыми линиями.

Эффективная диэлектрическая постоянная линий этой печатной платы может быть значительно снижена надлежащим выбором высот подложки и изолирующего слоя. Кроме того, нулевая чувствительность характеристического импеданса и эффективной диэлектрической постоянной этих линий к высотам подложки и изолирующего слоя может способствовать упрощению и удешевлению её изготовления [
,
]. В случае межсоединений высокой плотности надлежащим выбором параметров диэлектриков перекрёстная помеха в связанных линиях может быть значительно уменьшена на ближнем конце и может быть вовсе исключена на дальнем конце [
–

]. Проблема уменьшения перекрёстной помехи на дальнем конце может быть успешно решена и в последовательно соединённых отрезках связанных межсоединений [
–



]. Особенности технологии изготовления платы, алгоритмы и программы вычисления характеристик одиночных, связанных и многопроводных межсоединений платы, многочисленные результаты вычислений зависимостей этих характеристик от различных параметров межсоединений платы и некоторые экспериментальные результаты приведены в работе [
].

26.4. Заключение

1. В процессе проектирования электронных систем важно знать, что система может подвергаться разнообразным преднамеренным ЭМ воздействиям, целью которых является не создание помех системе, а получение определённой информации об этой системе.

2. Уровень защиты разрабатываемой системы от преднамеренных воздействий может быть очень важен для её выбора потенциальными покупателями на рынке и успешного использования этой системы потребителями.

3. Влияние паразитных эффектов на защиту электронных систем от преднамеренных ЭМ воздействий является доминирующим.

4. Уровень влияния паразитных эффектов зависит от конструкции, монтажа и соединений компонентов и межсоединений печатных плат.

5. Поэтому, как можно больше способов ослабления паразитных эффектов (некоторые из которых могут быть очень простыми и дешёвыми) должно быть рассмотрено и использовано ещё на стадии проектирования.

6. Учёт необходимости защиты должен быть внедрён в проектирование и изготовление компонентов.

7. По возможности везде желательно использовать печатные платы, дающие наибольшую развязку сигналов в связанных межсоединениях.

8. Рекомендуется использовать новую помехозащищённую теплопроводную монтажную плату.

27. Аналитические выражения для вычисления
методом моментов ёмкостной матрицы
двумерной системы проводников и диэлектриков,
имеющих произвольно ориентированные границы

Реферат [
]: В этой работе вычисление ёмкостной матрицы двумерной многопроводной системы в многослойной диэлектрической среде (когда существуют границы диэлектрик–диэлектрик ортогональные только оси Y) над идеально проводящей плоскостью [153] распространяется на случаи, когда существуют границы диэлектрик–диэлектрик: ортогональные только оси Y и оси X; произвольной ориентации. Приводится полный вывод окончательных аналитических формул для элементов матрицы S, по которой вычисляется ёмкостная матрица двумерной системы проводников и диэлектриков. Для распространения этого вычисления на случай без идеально проводящей плоскости применяется подход работы [62].

27.1. Введение

Вычисление ёмкостной матрицы системы проводников и диэлектриков часто необходимо для оценки ЭМС сложных систем быстродействующих межсоединений высокой плотности. Метод моментов является эффективным средством решения этой проблемы для: двумерной системы в многослойной диэлектрической среде над идеально проводящей плоскостью [
]; двумерной системы проводников и диэлектриков, имеющих произвольно ориентированные границы, без идеально проводящей плоскости [
]; трёхмерной системы проводников и диэлектриков, имеющих произвольно ориентированные границы [61].

Для эффективного использования разработанные алгоритмы должны быть представлены в окончательном виде аналитических выражений, как это сделано для двух- и трёхмерных систем с идеально проводящей плоскостью и без неё [62] или для трёхмерных систем проводников и диэлектриков, имеющих прямоугольные границы ортогональные оси X, Y, или Z [60].

В этой статье вычисление ёмкостной матрицы двумерной системы в многослойной диэлектрической среде (когда существуют границы диэлектрик–диэлектрик ортогональные только оси Y) над идеально проводящей плоскостью [153] распространяется на случаи, когда существуют границы диэлектрик–диэлектрик: ортогональные только оси Y и оси X; произвольной ориентации. Для распространения этого вычисления на случай без идеально проводящей плоскости используется подход работы [62]. Даётся подробный вывод окончательных аналитических выражений для S матрицы элементов матричного уравнения.

27.2. Теоретическая основа

Рассмотрим систему проводников и диэлектриков, показанную на рис.27.1. Она регулярна и бесконечна вдоль оси Z ортогональной странице, так что поперечное сечение системы лежит в плоскости XY страницы.
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Рис. Рисунок 27.1. Поперечное сечение рассматриваемой системы

Для рассматриваемой в квазистатическом приближении двумерной системы проводников и диэлектриков над идеально проводящей плоскостью ij-й элемент ёмкостной матрицы равен свободному заряду на единице длины i-го проводника при единичном потенциале на j-м проводнике и нулевом потенциале на всех других проводниках. В свою очередь, этот свободный заряд на единице длины равен интегралу свободного заряда единицы площади по пересечению поверхности проводника с плоскостью XY.

Следуя широко используемому подходу [61,62,153,154], полагается, что в системе общий заряд находится только на границах проводник–диэлектрик (свободный и поляризационный заряды) и на границах диэлектрик–диэлектрик (только поляризационный заряды). Обозначим плотность этого поверхностного заряда за ((r), где r – вектор положения в двумерной (x,y) Декартовой системе. Теперь допустим, что все эти границы дискретизированы (т.е. разбиты на подынтервалы в поперечном сечении поверхности проводника с плоскостью XY) процедурой, описанной в разделе 27.3. Пусть в результате дискретизации оказалось всего N подынтервалов на J границах, где Nc элементов находятся на Jc границах проводник–диэлектрик и Nd элементов находятся на Jd границах диэлектрик–диэлектрик. Таким образом, J=Jc+Jd и N=Nc+Nd.

Потенциал ((r) в точке r из-за заряда в точке r( на всех границах и из-за образа этого заряда относительно идеально проводящей плоскости в точке 
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где Sj – поверхность j-й границы; da(j – дифференциальный элемент площади в r( на Sj;
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– функция Грина в свободном пространстве, где коэффициент iflg, введённый для компактного представления обоих случаев в одном уравнении, равен 1, если есть идеально проводящая плоскость, и равен 0, если она отсутствует.

Вектор напряжённости электрического поля равен взятому с минусом градиенту потенциала

	E(r) = –(((r).
	(27.3)


Подставляя (27.1) в (27.3) и полагая, что r находится не на поверхностях {Sj}, так что оператор ( может быть внесён под знак интеграла, получаем
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где
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Предел (27.4), когда r находится на границе Si, i=1…J, даёт
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где n – единичный вектор нормальный к Si в r; E+ и E– – векторы напряжённости электрического поля на положительной (к которой указывает n) и отрицательной (от которой указывает n) сторонах Si.

На каждой границе проводник–диэлектрик потенциал постоянный. Обозначая потенциал на i-й границе проводник–диэлектрик за Vi, мы получаем для r на Si, i=1…Jc

	((r) = Vi .
	(27.6)


Подстановка (27.1) вместо ((r) в (27.6) даёт
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Вектор смещения D(r) равен произведению ( и E. Поскольку нормальная компонента D(r) на каждой границе диэлектрик–диэлектрик непрерывна, то для r на Si, i=(Jc+1)…J, получаем
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где 
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Уравнения (27.7) и (27.9) представляют систему J интегральных уравнений с неизвестным общим зарядом ((r) на границах Sj, j=1…J. Для приближённого численного решения они сводятся методом моментов [153] к системе N линейных алгебраических уравнений с N неизвестными (n, n=1…N
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Вычисление Smn для (27.10) и (27.11) будет дано в разделе 27.4, сейчас же отметим, что в случае отсутствия идеально проводящей плоскости [62] к матрице уравнений добавляются (N+1)-е строка и столбец с элементами
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где dn и (n будут определены в следующем разделе.

Таким образом, все элементы Smn образуют квадратную матрицу S, связывающую плотности заряда на всех элементах дискретизации (вектор (), с их потенциалами (вектор V), и проблема сводится окончательно к матричному уравнению

	S ( = V.
	


Это уравнение решается NC раз (NC – число проводников в рассматриваемой системе), при потенциале Vi подплощадок проводник–диэлектрик на поверхности i-го проводника равном 1В, а потенциале всех остальных подплощадок равном 0В. Затем вычисляются элементы ёмкостной матрицы [C]
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где dn и (n будут определены в следующем разделе; NFi и NLi – номера первого и последнего подынтервалов i-го проводника; i – индекс для проводника, на котором суммируются заряды (n(j); j – индекс для (n, вычисленных при потенциале j-го проводника 1В, а всех остальных – 0В.

27.3. Дискретизация границ

Каждая граница проводник–диэлектрик и диэлектрик–диэлектрик рассматриваемой системы делится на прямолинейные отрезки (подынтервалы), описываемые следующими параметрами (используемыми далее с индексами n или m): xn– x координата центра n-го подынтервала; yn– y координата центра n-го подынтервала; dn– длина n-го подынтервала; (n– угол, образованный n-м подынтервалом с положительным направлением оси X; (n – диэлектрическая проницаемость со стороны n-го подынтервала проводник–диэлектрик; (m+ и (m–– диэлектрические проницаемости на положительной и отрицательной сторонах m-го подынтервала диэлектрик–диэлектрик. Примеры конкретных значений этих параметров показаны в рамках на рис.27.2.
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Рис. Рисунок 27.2. Пример дискретизации

Вектор 
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где x, 
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где
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где t – расстояние вдоль n-го подынтервала от его центра (xn,yn).

27.4. Вывод окончательных формул для вычисления элементов Sm,n
Выражение для элементов Sm,n в (27.10), учитывая (27.7) с (27.2),
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где (интегрируя по подынтервалу (n)
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Выражения для элементов Sm,n в (27.11), учитывая (27.9) с (27.2),
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где (интегрируя по подынтервалу (n)
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Ниже подстановка (27.12)–(27.16) в (27.17)–(27.21) рассматривается отдельно для подынтервалов проводник–диэлектрик и диэлектрик–диэлектрик.

27.4.1. Подынтервалы проводник–диэлектрик

Выражения (27.18) после подстановки (27.12)–(27.16) принимают вид
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Два подлогарифмических выражения сводятся к виду
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где
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позволяя преобразовать (27.17) к виду
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где
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Этот интеграл берётся аналитически посредством формулы 1.6.7.3 [63]
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давая окончательно
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27.4.2. Подынтервалы диэлектрик–диэлектрик

Видно, что вывод окончательной формулы для элементов Smn в строках матрицы S, соответствующих подынтервалам проводник–диэлектрик, не зависит от ориентации подынтервалов диэлектрик–диэлектрик. Но от ориентации подынтервалов диэлектрик–диэлектрик зависит последующий вывод. Поэтому для ясного изложения последующего вывода далее отдельно рассматриваются три случая в порядке возрастания их сложности, а именно, когда существуют подынтервалы диэлектрик–диэлектрик: ортогональные только оси Y; ортогональные только оси Y и оси X; произвольной ориентации.

Подынтервалы диэлектрик–диэлектрик (Y

Пусть подынтервалы проводник–диэлектрик ориентированы произвольно, а все подынтервалы диэлектрик–диэлектрик ортогональны оси Y. Тогда выражения (27.21) (после подстановки y вместо nm) принимают вид
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давая после подстановки (27.12)–(27.16)
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 EMBED Equation.2  [image: image291.wmf](
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давая с учётом (27.22)
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	(27.24)
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где a1,b1,a2,b2 определяются (27.23), а
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могут быть взяты аналитически, давая окончательно
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Подынтервалы диэлектрик–диэлектрик (Y и (X

Пусть подынтервалы проводник–диэлектрик, как в предыдущем случае, произвольно ориентированы, но кроме подынтервалов диэлектрик–диэлектрик ортогональных оси Y, есть подынтервалы диэлектрик–диэлектрик ортогональные оси X. Тогда дискретизируются и последовательно нумеруются: подынтервалы проводник–диэлектрик (номер последнего подынтервала – Nc); подынтервалы диэлектрик–диэлектрик ортогональные оси Y (номер последнего подынтервала – NdY) и подынтервалы диэлектрик–диэлектрик ортогональные оси X (номер последнего подынтервала – NdX).

Выражения (27.21) (после подстановки x для nm) принимают вид
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давая после подстановки (27.12)–(27.16)
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давая с учётом (27.22)
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	(27.29)
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где a1,b1,a2,b2 определяются по (27.23), а F2(a,b) и F3(a,b) – по (27.26)–(27.28).

В этом случае, в отличие от предыдущего, не все строки матрицы S, соответствующие подынтервалам диэлектрик–диэлектрик, вычисляются с помощью выражений, выведенных в предыдущем разделе, а только строки с номерами m=(Nc+1)…NdY. Все остальные строки с номерами m=(NdY+1)…N вычисляются с помощью выражений, выведенных в этом разделе для подынтервалов диэлектрик–диэлектрик ортогональных оси X.

Подынтервалы диэлектрик–диэлектрик произвольной ориентации

Рассмотрим случай произвольно ориентированных подынтервалов диэлектрик–диэлектрик. В этом случае дискретизируются и последовательно нумеруются Nc подынтервалов диэлектрик–диэлектрик, а затем – все остальные подынтервалы диэлектрик–диэлектрик.

Выражения (27.21) (после подстановки sin((m)x–cos((m)y вместо nm) принимают вид
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давая после раскрытия скобок
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откуда ясно видно, что интегралы первого и второго слагаемых проанализированы соответственно в двух предыдущих разделах. Следовательно,
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 вычисляются по (27.24), (27.25), (27.29), (27.30).

27.5. Заключение

В этой работе представлен полный вывод окончательных аналитических формул для элементов матрицы S для вычисления ёмкостной матрицы двумерной системы проводников и диэлектриков с идеально проводящей плоскостью или без неё. Последовательно рассмотрены три случая, когда существуют подынтервалы диэлектрик–диэлектрик: ортогональные только оси Y; ортогональные только оси Y и оси X; произвольной ориентации.

Представленный алгоритм является полным и готовым для компьютерной реализации каждым, кто заинтересован. Он имеет повышенные точность и эффективность за счёт вычисления всех элементов матрицы Smn только по полностью аналитическим формулам, не требующим затратного по времени и приближённого численного интегрирования. Этот алгоритм может быть полезен для эффективного адаптивного вычисления ёмкостной матрицы двумерных систем различной сложности.

28. Новая холодная война:
защита от криминальных ЭМ помех

Предисловие [
]: Преднамеренная ЭМ помеха создаёт значительную угрозу всему миру. До сих пор промышленность сопротивляется исследованиям этого вопроса, но МЭК начинает разрабатывать методы для борьбы с криминальными ЭМ помехами.

Несмотря на то, что ЭМС сообщество хорошо знакомо с проблемой ЭМ помех, они обычно возникают неумышленно, и различные специфичные для конкретных стран и международные правила и нормативы устанавливают требования для сведения ЭМ помех на нет. Что случается, однако, когда ЭМ помеха не является неумышленной; когда она является, фактически, преднамеренной? ЭМ помеха может быть использована с намерением преступника или террориста повредить или вывести из строя электрические и электронные системы и оборудование.

"Вредные воздействия преднамеренных ЭМ помех обусловлены проникновением в электронную систему посредством излучения или по проводникам значительной ЭМ энергии, приводящей к сбою или выходу из строя этой системы", – говорит Талгат Газизов, доцент Томского государственного университета систем управления и радиоэлектроники (Томск, Россия).

Развитые страны очень сильно зависят от электронных систем и могли бы пострадать, если бы такие системы подверглись нападению. Мануэль Уик, ведущий инженер и стратегический специалист по перспективным военным научным и технологическим программам в Военном ведомстве по боевой технике (Стокгольм, Швеция), говорит: "Наше общество высоких технологий сильно зависит от систем, которые уязвимы к воздействию мощных ЭМ переходных явлений. Хотя угроза преступных или террористических действий мала, чтобы сдерживать её сегодня, думается, что эта угроза со временем возрастёт. С уязвимостью возрастает и риск. Поэтому мы должны внимательно следить за разработками в этой области".

Преступные действия, о которых уже сообщалось, включают шантаж банков под угрозой выведения из строя их компьютеров, подавление радио и полицейских передатчиков, блокирование радиочастотной энергией видеокамер систем безопасности и электронных замков. К сожалению, документы по таким действиям редко встречаются или отсутствуют, что делает уязвимые объекты – включая банки, госпитали и биржи – менее ответственными по отношению к этой угрозе.

28.1. Преднамеренная ЭМ помеха

В августе 1999 года Международный радио союз согласился с единым термином для описания всех возможных проявлений криминальных ЭМ помех и ЭМ терроризма: преднамеренная ЭМ помеха. Этот термин определяется как "преднамеренная вредная генерация ЭМ энергии для создания помех или мощных воздействий в электрических или электронных системах с намерением привести к сбою, повредить или разрушить эти системы в преступных или террористических целях". Метод создания помехи, реализуется ли он преступником, террористом, хакером или проказником, не является существенным для этого определения. Скорее, именно наличие преднамеренности отличает эту форму ЭМ угрозы.

28.2. Отклик промышленности

Промышленность отреагировала довольно медленно. Согласно Уильяму Радаски, президенту корпорации Metatech и председателю Подкомитета 77С Технического Комитета 77 МЭК, обеспокоенность очень низка. "У нас в МЭК есть несколько человек из промышленности, производителей компьютеров и т.д., которые начинают становиться восприимчивыми к этому вопросу, потому что они продают компьютеры и их беспокоит безопасность этих компьютеров. Существует большой технический интерес со стороны исследователей, но что касается организаций, то МЭК является на деле единственной организацией, которая работает над этим".

В июне 1999 МЭК расширила сферу деятельности Подкомитета 77С, включив в неё преднамеренные ЭМ помехи. Согласно Радаски: "Это подразделение прежде имело дело только с высотным ЭМ импульсом, но мы распространили сферу его деятельности и на преднамеренные ЭМ помехи. Сейчас мы находимся в процессе написания стандартов, чтобы сказать людям точно, что представляет собой эта угроза и как защищаться от неё". Эти стандарты находятся на ранних стадиях, но виды защиты, которые рассматриваются, аналогичны видам, которые совершенствовались на протяжении "холодной войны" для обороны против угрозы ЭМ импульса от ядерного оружия. Радаски отмечает, что метод, используемый для генерации переходных процессов высокого уровня, является несущественным и что применимы одинаковые принципы защиты для всех методов. Этот подкомитет опубликовал стандарты для защиты от ЭМ импульса.

Принципы защищённости из Европейской директивы по ЭМС – это начало, но согласно Радаски, только их может быть недостаточно. Например, стандарты этой директивы требуют защищённости к напряжённостям поля в 3В/м для бытового оборудования и 10В/м для промышленного оборудования. Однако были сообщения об отключении медицинского оборудования в больницах при напряжённостях поля в 20В/м, так что даже непреднамеренная помеха может стать причиной проблем. Угроза возрастает, когда террористы создают преднамеренную помеху и увеличивают напряжённость поля до 100 или 200В/м, что можно получить, согласно Радаски, с оборудованием, приобретённым на местном радиорынке. Человек может создать разрушение электрического и электронного оборудования, включая компьютеры, автомобили, самолёты и телекоммуникационные системы.

28.3. Защита от преднамеренных ЭМ помех

"Защита не так тяжела", – говорит Радаски. "Эта проблема отличается от ЭМ импульса, где вы получили интенсивное поле, покрывающее огромную территорию, всю одновременно. В этом случае, это обычно кто-то близкий, так что сочетание защиты, мониторинга и физической безопасности должно решить проблему". Физическая безопасность должна включать барьеры, такие как ограждения и стены, для установления минимальной дистанции между уязвимыми системами и потенциальными преступниками, террористами или хакерами. "Физическая безопасность является одним из самых лучших видов защиты. Другим видом является мониторинг. Если на чей-то компьютер что-то действует, вы вините программное обеспечение, вы вините продавца, или вы вините внешнюю помеху?"

Если система мониторинга определит проблему и идентифицирует её как внешнюю помеху, можно послать охранника осмотреть территорию вокруг здания. "Дальность действия антенны, создающей помехи, относительно мала, сотни метров или менее", – говорит Радаски. "Так что это значит, что оборудование, являющееся причиной помех, должно находиться близко".

В документах, над которыми в настоящее время работает Подкомитет 77С, делается попытка определить виды сигналов, которые могут легко генерироваться и которые представляют угрозу электронным системам. Беспокоит, однако, слишком большое раскрытие информации. "Мы не хотим предоставить руководство по таким действиям", – говорит Радаски. Существует опасение, что открытая дискуссия стимулирует то, от чего делается попытка защититься, особенно, при доступности комплектующих, необходимых для создания генератора ЭМ помех.

Одним потенциальным компонентом, появившимся в наличии из-за военных, являются старые радары, продаваемые при закрытии объектов. "Любое, что работает на частотах между 200МГц и 4 или 5ГГц, по-видимому, может создать проблему. "Причина, по которой они продаются, состоит в том, что они не очень эффективны. Технология радаров радикально улучшилась". Но радару не нужно быть новейшей технологии, чтобы создать проблемы электронному оборудованию и системам, которые не подготовлены к преднамеренной ЭМ угрозе.

Возможность преднамеренных ЭМ помех попала под испытывающий взгляд Конгресса США. Член палаты представителей Джим Сакстон из Нью-Джерси и член палаты представителей Роскои Бартлетт из Мэриленда провели несколько расследований, касающихся этой угрозы, и попытались воздействовать на членов Конгресса, чтобы добиться финансирования соответствующих научных исследований. Уже в феврале 1998 года Сакстон начал проведение слушаний по распространению и угрозе радиочастотного оружия.

К вопросу преднамеренных ЭМ помех начали обращаться и на международных конференциях. Международный Цюрихский симпозиум по ЭМС 1999 года провёл первый семинар по преднамеренным ЭМ помехам с участием около 200 человек. А Цюрихский симпозиум 2001 года был кульминацией нескольких лет работы в области преднамеренных ЭМ помех. На нём состоялось первое рецензируемое заседание по преднамеренным ЭМ помехам. По словам Радаски, "проделана масса работы, но мы стараемся подчеркнуть количественную сторону вещей, так что мы можем показать, что проблемы могут возникать на очень высоких уровнях". Промышленность, однако, воспротивилась более строгим стандартам на защищённость – особенно в США. "Производители должны позволить людям лучше воспользоваться возможностями своих изделий", – говорит Радаски. "Европа имеет обязательные стандарты на защищённость, но они довольно низкого уровня, и до сих пор много сообщений о проблемах". Однако небольшая дополнительная защищённость в виде экранирования или фильтрации может быть очень действенной. "Она не должна быть в 100дБ, – говорит Радаски, – может быть достаточно и 20дБ." Этот коэффициент 10 для кого-то может оказаться непомерно высоким, чтобы вызвать проблему, потому что они должны быть в 10 раз ближе, чтобы создать такое же поле внутри экрана".

Угроза преднамеренных ЭМ помех не ограничивается радиочастотной энергией. "Наибольший акцент в этой области сделан на радиочастотные поля, – говорит Радаски, – но вопрос воздействия непосредственно на силовые и телекоммуникационные системы был упущен из виду". Юрий Парфёнов и Владимир Фортов из Института высоких энергий недавно экспериментировали с подачей воздействий в линии питания снаружи здания и обнаружили, что эти сигналы проникают очень легко и с достаточно высоким напряжением, чтобы вызвать повреждение компьютеров внутри здания. Кроме того, излучаемые поля часто становятся причиной угрозы по проводникам из-за наводок радиочастотной энергии на облучаемых проводах.

Однако физическая безопасность также может защитить от этой угрозы. Телекоммуникационные центры в большинстве зданий легко доступны, не более чем за простым висячим замком. Такие замки обеспечивают небольшую безопасность против непосредственного воздействия на телекоммуникационную сеть. Кроме того, существует обычно минимум средств, сдерживающих подключение к линиям питания снаружи здания, что делает уязвимыми компьютеры и электронные системы внутри здания.

"Мы проводили некоторые испытания в нашей лаборатории по непосредственному воздействию на Ethernet кабели, – говорит Радаски, – и мы были удивлены низким уровнем, при котором они повреждались – менее чем 500В. И многие компании используют Ethernet для связи между зданиями. При 500В мы говорим о полном выгорании чипа. Платы просто не стало".

Преднамеренные ЭМ помехи включают как импульсы, так и непрерывные сигналы, в двух основных видах. Один является мощным микроволновым непрерывным сигналом на заданной частоте, который длится микросекунду или две на гигагерце, аналогично сигналу радара. Другой является сверхширокополосным, т.е., скорее, быстропротекающим импульсом, генерируемым радаром с помощью импульсных методов, чем непрерывной волной. Эти угрозы могут размещаться в мобильном фургоне или даже в дипломате. Однако дальность действия с размером уменьшается, но угрозу даже размером с дипломат можно свободно приобрести. Согласно Питеру Коттериллу, управляющему директору MPE Ltd. (Ливерпуль, Великобритания), ЭМ бомбу в дипломате можно купить по Интернету всего лишь за $100000, при дальности действия, возможно, в целых 500м. Матс Бакстром из Ведомства по оборонным исследованиям при Министерстве обороны Швеции (Линкопинг) представил исследование "Испытание автомобиля микроволнами высокой мощности" на Цюрихском симпозиуме 1999 года, в котором установил, что сбой незащищённой электронике автомобиля посредством микроволн высокой мощности можно создать на дальности 500м из фургона и 50м из дипломата.

Для дальнейшей информации по угрозе и защите от преднамеренных ЭМ помех можно связаться с Уильямом Радаски по электронной почте wradasky@aol.com.

29. Уменьшение дальней перекрёстной помехи
в межсоединениях с двухслойным диэлектриком

Реферат [
]: Рассматривается проблема уменьшения дальней перекрёстной помехи. Посредством компьютерного моделирования ёмкостного и индуктивного взаимовлияний и форм дальней перекрёстной помехи исследуются различные случаи уменьшения дальней перекрёстной помехи в одиночных и последовательно соединённых отрезках двух связанных межсоединений в двухслойной диэлектрической среде.
29.1. Введение

Проблема уменьшения перекрёстных помех становится одной из самых важных для внутриаппаратурной ЭМС, являясь преградой для разработки быстродействующего и компактного цифрового электронного оборудования. В частности, эта проблема актуальна для длинных связанных межсоединений в неоднородной диэлектрической среде. В этом случае величина перекрёстной помехи на дальнем конце пассивной линии может быть много большей, чем на ближнем конце [
].

Для уменьшения величины дальней перекрёстной помехи можно выравнивать модальные задержки распространения или ёмкостную и индуктивную связи в межсоединениях с некоторыми типами поперечного сечения. Например, такие возможности были показаны для плоских кабелей [
], для двух связанных подвешенных линий с воздушным зазором [
], для двух связанных микрополосков на двух диэлектрических слоях [
], для двух связанных микрополосков на одиночном и двойном анизотропных слоях [
].

Непосредственное использование этих возможностей в печатных платах (например, имеющих межсоединения в двухслойном диэлектрике над плоскостью земли [140]) возможно, но затруднено из-за произвольности межсоединений, образованных, в общем случае, многочисленными отрезками многопроводных линий передачи, имеющими разные типы, параметры поперечного сечения и длины. Для преодоления этих трудностей необходимо шире исследовать возможности уменьшения дальней перекрёстной помехи.

В этой статье представляются обобщённые и кратко изложенные результаты некоторых недавних исследований автора [146147

 NOTEREF _Ref2750405 \h 
 \* MERGEFORMAT 148

 NOTEREF _Ref2750410 \h 
 \* MERGEFORMAT 149–150], показывающие возможность уменьшения дальней перекрёстной помехи для структур связанных межсоединений в двухслойной диэлектрической среде.

29.2. Допущения

Случай многопроводных межсоединений должен рассматриваться посредством анализа многопроводных линий передачи [
]. Автором проведены предварительные исследования дальней перекрёстной помехи в многопроводных микрополосковых линиях с покрывающим диэлектриком [
]. Однако необходимы более детальные исследования этого случая, поэтому в этой статье рассматривается только частный случай двух связанных линий.

Точное моделирование потерь в проводниках и диэлектриках может быть важным для линий передачи, вообще [
], и для случая вычисления дальней перекрёстной помехи в двух связанных линиях с выровненными скоростями чётной и нечётной мод, в частности [
]. Но в этой статье рассматриваются связанные линии без потерь и дисперсии по следующим соображениям.

Потери и дисперсия в связанных микрополосках рассмотрены весьма обстоятельно [
]. Отмечено, в частности, что для большинства случаев потери и дисперсия из-за плоскости земли и диэлектрика с потерями пренебрежимо малы по сравнению с сигнальными проводниками. Также показано, что потери в проводниках: значительно уменьшаются для более толстых проводников; приблизительно одинаковы для разных мод в линиях; могут очень мало зависеть от частоты.

Исследована дисперсия в двух связанных микрополосках на двух диэлектрических слоях, когда у нижнего диэлектрическая постоянная много меньше, чем у верхнего [160]. Показано, что если разница между эффективными диэлектрическими постоянными чётной и нечётной мод минимизирована, то она остаётся пренебрежимо малой в широком диапазоне частот, в результате, минимизируя дальнюю перекрёстную помеху. Продемонстрирована адекватная ТЕМ аппроксимация для дальней перекрёстной помехи от распространения импульса со временем нарастания и спада в 15пс [
].

Характерные особенности межсоединений печатных плат и двухслойной диэлектрической среды, рассматриваемой в этой статье, могут сильно уменьшить потери и дисперсию. Например, межсоединения печатных плат имеют, как правило, толстые проводники. Задержку сигнала и диэлектрические потери в межсоединениях печатных плат снижают выбором подложек с малыми проницаемостями и потерями. Кроме того, при двухслойной диэлектрической среде (когда задан фольгированный диэлектрический материал подложки с проводниками) существует дополнительная возможность выбора материала с меньшими потерями для другого диэлектрика. К тому же правильный выбор высот диэлектриков значительно уменьшит общие потери и дисперсию линий [142]. (При воздушном зазоре между подложкой и плоскостью земли ТЕМ аппроксимация адекватна вплоть до 100ГГц [
].)

Таким образом, в обычных структурах печатных плат потери для различных мод связанных межсоединений малы и примерно одинаковы. Следовательно, они вызывают пренебрежимо малые различия в характеристиках распространения этих мод. Это означает, что, даже если потери важны для оценки реальной величины перекрёстной помехи, ими можно пренебречь при оценке компенсации перекрёстной помехи.

Наконец, необходимо обратиться к неоднородностям на стыках некоторых многоотрезковых структур, рассматриваемых в этой статье. Их влияние на дальнюю перекрёстную помеху может быть значительным и даже использоваться для ее уменьшения [
]. Однако необходимо отметить, что это влияние сильно зависит от конкретных типов и параметров этих неоднородностей. Их точное трёхмерное моделирование, в общем случае, является не простым, поскольку оно требует полноволнового конечно-разностного анализа во временной области [
] или анализа, использующего эквивалентные схемы частичных элементов [
]. Для некоторых конкретных неоднородностей могут использоваться чисто статические матричные методы, плоско параллельные модели или некоторые комбинации вышеуказанных методов [
]. Чтобы сосредоточиться на влиянии параметров отрезков межсоединений на дальнюю перекрёстную помеху, в качестве первого этапа этого исследования, влияние различных конкретных неоднородностей в этой статье не рассматривается. Тем не менее, модели, используемые для вычисления, позволяют учёт влияния неоднородностей, которые можно приближённо описать сосредоточенными ёмкостями на землю.

29.3. Условия нулевой дальней перекрёстной помехи 
в структурах двух связанных линий

Следуя подходу чётной и нечётной моды [
,
,–
], дальняя перекрёстная помеха

	VFAR(t)=[Ve(t)–Vo(t)]/2,
	(29.1)


где Ve(t) и Vo(t) – формы сигнала на конце структуры, вычисленные для одиночной линии, имеющей параметры чётной и нечётной мод, соответственно. Из этой формулы видно, что дальняя перекрёстная помеха равна нулю, если эти формы сигнала совпадают. В свою очередь, для этого совпадения необходимы одинаковые амплитуды чётной и нечётной мод на конце структуры и одновременный приход этих мод к концу структуры.

Необходимо отметить, что строгое удовлетворение первому условию может быть не простым даже в случае одного отрезка связанных линий. Часто используют приближённое согласование посредством одинаковых резистивных нагрузок на землю на четырёх концах структуры. Значение этих нагрузок выбирается равным характеристическому импедансу соответствующей одиночной линии или равным корню квадратному из произведения импедансов чётной и нечётной мод. Для строгого согласования этот отрезок должен оканчиваться на начале и на конце резистивными схемами, согласующими как чётную, так и нечётную моды [
]. Однако в случае структуры, состоящей из многочисленных последовательно соединённых отрезков связанных линий, оконечные нагрузки согласуют только начало первого отрезка и конец последнего отрезка, тогда как согласования между отрезками, как правило, нет. (Тем не менее, существуют случаи, когда отрезки имеют различный характеристический импеданс, но на конце структуры нет отражений. Три примера таких случаев показаны в табл.1 для трёх отрезков одиночных линий равной длины [
]. Эти примеры дают совпадающие формы сигналов на конце структуры. Распространяя эту ситуацию на случай связанных линий, а именно, полагая, что один пример соответствует чётной моде, а другой – нечётной, можно ожидать нулевой дальней перекрёстной помехи в структуре связанных линий, реализующих этот случай, конечно, если эти моды приходят к концу структуры одновременно.)

Известна приближённая оценка значений перекрёстных помех для различных окончаний одного отрезка связанных линий [
]. Однако на практике дальняя перекрёстная помеха из-за неравных амплитуд мод на конце структуры может быть минимизирована посредством надлежащих нагрузок в начале и на конце структуры, малой разницы между характеристическими импедансами соседних отрезков линий, а также малой разницы между характеристическими импедансами мод одного и того же отрезка связанных линий в случае слабой связи. В результате, составляющую дальней перекрёстной помехи из-за неравных амплитуд мод можно рассматривать пренебрежимо малой, как это и наблюдалось в многочисленных результатах моделирования [146147

 NOTEREF _Ref2750405 \h 
 \* MERGEFORMAT 148

 NOTEREF _Ref2750410 \h 
 \* MERGEFORMAT 149–150]. Для всех результатов моделирования, использованных в этой статье, на каждом из четырёх концов всех рассматриваемых структур полагались одинаковые 50-омные резистивные нагрузки.

Удовлетворить второму условию нулевой дальней перекрёстной помехи, как правило, труднее. Этой проблемы нет для связанных межсоединений в однородном диэлектрическом заполнении, где погонные задержки чётной и нечётной мод равны друг другу. Но диэлектрическое заполнение реальных межсоединений часто является неоднородным. Небольшая разница в задержках распространения мод даёт дальнюю перекрёстную помеху, величина которой будет возрастать с ростом длины структуры вплоть до половины амплитуды более быстрой моды [
], как это видно из (29.1). Поэтому в случае длинных многоотрезковых межсоединений в неоднородной диэлектрической среде является особенно важным исследование различных возможностей выравнивания задержек распространения чётной и нечётной мод, описываемого уравнением
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где n – общее число последовательно соединённых отрезков связанных линий; 
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– погонная задержка распространения чётной и нечётной мод в i-м отрезке связанных линий; (i – длина i-го отрезка.

29.4. Компенсация дальней перекрёстной помехи 
в последовательно соединённых отрезках межсоединений

В качестве частного случая неоднородной диэлектрической среды, в данной статье рассматривается двухслойная диэлектрическая среда. В этой среде могут существовать, например, обращённая, подвешенная, покрытая микрополосковые линии.

Идея компенсации состоит в следующем. Ёмкостная связь подвешенных или обращённых микрополосковых линий может быть больше, меньше или равна индуктивной связи, в соответствии с параметрами этих линий [144, 145]. Следовательно, дальняя перекрёстная помеха, являясь приблизительно пропорциональной разности ёмкостной и индуктивной связей [178], будет иметь положительную или отрицательную полярность в соответствии с параметрами и типом линий. Для общего случая последовательно соединённых отрезков связанных межсоединений очевидно предположить следующее. Если разница ёмкостной и индуктивной связей в одном отрезке имеет знак противоположный разнице ёмкостной и индуктивной связей в другом отрезке, то возможна частичная или полная компенсация дальней перекрёстной помехи. Количественное выражение этого условия, представляющего приближённо точное условие (29.2), можно записать как
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– разность ёмкостной и индуктивной связей в i-м отрезке; 
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– среднее погонных задержек распространения в i-м отрезке, когда каждая из двух линий рассматривается одиночной; (i – длина i-го отрезка.

Чтобы проверить это допущение, прежде всего, для конкретных отрезков двух связанных линий посредством программы, основанной на двумерном методе моментов [
], были вычислены матрицы погонных ёмкостных коэффициентов [C] и индуктивных коэффициентов [L]. Использованные модели позволяют анализировать проводники конечного поперечного сечения в слоистой диэлектрической среде над бесконечно проводящей плоскостью. Затем из вычисленных элементов матриц [C] и [L] были получены значения ёмкостной (KC=–C2,1/C1,1) и индуктивной (KL=L2,1/L1,1) связей. Наконец, с помощью аналитических моделей для периодических структур, состоящих из последовательно соединённых отрезков линий без потерь [173], и с помощью численных моделей в частотной области для аналогичных структур с произвольными параметрами [175] были получены формы сигнала дальней перекрёстной помехи для некоторых структур, рассматриваемых в последующих разделах этой статьи.

29.5. Два последовательно соединённых 
отрезка связанных линий с различными разносами

В разводке межсоединений может появиться простая структура, состоящая, по крайней мере, из двух последовательно соединённых отрезков связанных межсоединений. Пример такой структуры для случая обращённых линий показан на рис.29.1. Для проверки возможности компенсации дальней перекрёстной помехи в такой структуре было выполнено вычисление параметров линии и вычисление отклика.

Высоты первого и второго (от плоскости земли) диэлектрических слоёв (Hd1 и Hd2) таковы, что Hd1/W=0,5 и Hd2/W=0,09, а относительные диэлектрические проницаемости, соответственно, (r1=2 и (r2=5. Внешним диэлектриком является воздух. Относительные магнитные проницаемости всех диэлектриков равны единице. Все полоски имеют одинаковую толщину (T) и одинаковую ширину (W), т.е. T/W=0,1. Расстояние от внешних сторон полосок (D), учитываемое в вычислениях, равно W.

Разница (KC–KL) ёмкостной и индуктивной связей в зависимости от отношения разноса линий к ширине линии показана на рис.29.2 для двух связанных обращённых линий. Отметим, что около S/W=1 функция меняет знак, а около S/W=2,0 и S/W=0,8 функция имеет приблизительно одинаковые значения и противоположные знаки. В соответствии с предлагаемым методом уменьшения дальней перекрёстной помехи, можно полагать, что для двух равных отрезков таких связанных линий должен наблюдаться эффект полной компенсации дальней перекрёстной помехи.
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Рис. Рисунок 29.1. Два последовательно соединённых отрезка связанных обращённых линий 
с различными разносами линий: (а) вид сверху; (б) поперечное сечение
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Рис. Рисунок 29.2. Зависимость (KC–KL) связанных обращённых линий от S/W

Формы дальней перекрёстной помехи для рис.29.1 ((1=(2=10см) вычислены для разносов линий во втором отрезке S2/W=0,4;0,6…2,0 при разносе линий в первом отрезке S1/W=2,0. В начале активной линии полагался входной сигнал с линейно нарастающим фронтом tr=10пс до величины Vin0=10В. Зависимость пикового значения дальней перекрёстной помехи (VFAR) от S2/W показана на рис.29.3. Для S2/W=2 наблюдается высокое отрицательное значение дальней перекрёстной помехи. Его уменьшение в диапазоне S2/W=2,0…1,6 на рис.29.3 пренебрежимо мало, в соответствии с тем же диапазоном на рис.29.2. Дальнейшее изменение более значительно: около S/W=0,8 наблюдается эффект полной компенсации дальней перекрёстной помехи, а дальнейшее уменьшение S2/W до 0,4 даёт перекомпенсацию дальней перекрёстной помехи вплоть до высокого положительного значения.

Таким образом, видно, что компенсация дальней перекрёстной помехи в двух последовательно соединённых отрезках связанных обращённых линий возможна посредством изменения разноса этих линий в одном из отрезков. Аналогичный эффект присущ и подвешенным микрополосковым линиям.
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Рис. Рисунок 29.3. Зависимость VFAR от S2/W при S1/W=2,0

29.6. Последовательно соединённые отрезки 
связанных обращённых микрополосковых линий 
и связанных подвешенных микрополосковых линий

Рассмотрена перекрёстная помеха в печатной плате с двухслойным диэлектриком с межсоединениями, образованными подвешенными и обращёнными микрополосковыми линиями [143]. Показано, что дальней перекрёстной помехи в связанных парах таких линий может вовсе не быть при любой длине связанных линий, если ёмкостная и индуктивная связи в них уравнены. Но это имеет место только для определённых параметров диэлектрика отрезка связанных подвешенных линий или связанных обращённых линий.

Длинное межсоединение реальной печатной платы, состоит, как правило, из двух, трёх или более отрезков линий, соединённых друг с другом сквозными отверстиями. В печатной плате с двухслойным диэлектриком быстродействующий сигнал распространяется, например, от управляющего выхода вдоль обращённой микрополосковой линии и затем через сквозное отверстие вдоль подвешенной микрополосковой линии к приёмному порту (рис.29.4).

Однако, учитывая способность разности ёмкостной и индуктивной связей в таких линиях иметь различные знаки, можно предположить дополнительную возможность уменьшения дальней перекрёстной помехи в многоотрезковых межсоединениях печатной платы с двухслойным диэлектриком.

Для проверки этого предположения были вычислены ёмкостная и индуктивная связи для обеих линий с параметрами (r1=2 и (r2=5, T/W=0,1, D=S=W, Hd1/W=0,5 и Hd2/W=0,01…1. Разница ёмкостной и индуктивной связей (KC–KL) в зависимости от Hd2/W показана на рис.29.5 для обеих линий. Отметим, что около Hd2/W=0,09 значение функции для обращённой линии изменяет знак, тогда как около Hd2/W=0,28 значения обеих функций имеют одинаковые величины и противоположные знаки.
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Рис. Рисунок 29.4. Два последовательно соединённых отрезка связанных обращённых 
микрополосковых линий и связанных подвешенных микрополосковых линий
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Рис. Рисунок 29.5. Зависимости (KC–KL) рассматриваемых линий от Hd2/W

Такое поведение коэффициентов связи можно использовать для уменьшения дальней перекрёстной помехи следующим образом. Для структуры, показанной на рис.29.4 и состоящей из двух одинаковых по длине отрезков связанных обращённых линий и связанных подвешенных линий, результирующее значение дальней перекрёстной помехи пропорционально сумме вкладов обращённых и подвешенных линий. Каждый из этих вкладов, в свою очередь, пропорционален значению (KC–KL) соответствующих линий. Следовательно (см. рис.29.5), при увеличении Hd2/W от 0,01 до 0,09 результирующее значение дальней перекрёстной помехи будет уменьшаться, поскольку уменьшаются вклады обеих линий. Однако около Hd2/W=0,09 вклад обращённых линий становится минимальным. При увеличении Hd2/W от 0,09 до 0,28 результирующее значение дальней перекрёстной помехи увеличится, поскольку вклад подвешенных линий медленно уменьшается, но в основном, поскольку вклад обращённых линий увеличивается с обратным знаком. Здесь будет иметь место явление частичной компенсации дальней перекрёстной помехи подвешенных линий перекрёстной помехой обращённых линий, а около Hd2/W=0,28 будет наблюдаться эффект полной компенсации дальней перекрёстной помехи. При увеличении Hd2/W от 0,28 до 1 результирующее значение дальней перекрёстной помехи будет возрастать, поскольку вклад подвешенных линий медленно уменьшается, но в основном, поскольку вклад обращённых линий возрастает с обратным знаком. Здесь будет иметь место явление перекомпенсации дальней перекрёстной помехи подвешенных линий дальней перекрёстной помехой обращённых линий, приводящее к изменению полярности результирующей дальней перекрёстной помехи.
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Рис. Рисунок 29.6. Зависимости VFAR от (2
Рассматривалась и зависимость компенсации дальней перекрёстной помехи от длин отрезков. Структура из рис.29.4 исследовалась при длине отрезка обращённой линии (1=5см, а подвешенной – (2=2…10см. Вычислялись формы дальней перекрёстной помехи, используя значения ёмкостной и индуктивной связей из рис.29.5 для Hd2/W=0,2; 0,3; 0,4. В начале активной линии полагался входной сигнал с линейно нарастающим фронтом tr=10пс до величины Vin0=10В. Пиковые значения дальней перекрёстной помехи показаны на рис.29.6 окружностями. Видна компенсация дальней перекрёстной помехи связанных обращённых микрополосковых линий дальней перекрёстной помехой связанных подвешенных микрополосковых линий.

Компенсация дальней перекрёстной помехи возможна и в межсоединении печатной платы с двухслойным диэлектриком из трёх отрезков (рис.29.7). Для этой структуры были вычислены формы дальней перекрёстной помехи для Hd2/W=0,28 при (1=(3=5см и (2=6…14см. Зависимость соответствующих пиковых значений дальней перекрёстной помехи от (2 показана на рис.29.6 треугольниками. Видна значительная зависимость величины и полярности дальней перекрёстной помехи от длины среднего отрезка.
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Рис.Рисунок 29.7. Три последовательно соединённых отрезка связанных микрополосковых линий: 
обращённых ((1), подвешенных ((2), обращённых ((3)

29.7. Связанные микрополосковые линии
с покрывающим диэлектрическим слоем

Компенсация дальней перекрёстной помехи в обычных связанных микрополосковых линиях, широко применяемых в различных быстродействующих системах, невозможна, поскольку для любых параметров этих линий ёмкостная связь всегда меньше индуктивной. Но простое добавление покрывающего диэлектрического слоя поверх обычных микрополосковых линий преобразует их в линии, подобные обращённым. Следовательно, новые свойства, отсутствующие в обычных микрополосковых линиях (в частности, возможность компенсации дальней перекрёстной помехи), могут появиться в покрытых микрополосковых линиях и использоваться в одиночном или последовательно соединённых отрезках таких связанных линий (рис.29.8).
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Рис.Рисунок 29.8. Структура с линиями с покрывающим диэлектрическим слоем

Для проверки этого предположения вычислены параметры линий и смоделированы формы сигналов аналогично предыдущим разделам. Вычисленнные зависимости (KC–KL) от Hd2/W показаны на рис.29.9. Ясно видна возможность (KC–KL) быть равной нулю или больше нуля при (r2>(r1.

Сначала дальняя перекрёстная помеха рассчитывалась для структуры из одного отрезка двух связанных микрополосковых линий с покрывающим диэлектрическим слоем ((1=(3=0, (2=20см). В начале активной линии полагался входной сигнал с линейно нарастающим фронтом tr=100пс до величины Vin0=10В. Пять пиковых значений (делённых на 100В) дальней перекрёстной помехи для Hd2/W=0; 0,2; 0,4; 0,6; 0,8 ((r2=5; Hd1/W=0,5; (r1=3; D/W=3; S/W=1, T/W=0,1) показаны на рис.29.9 окружностями. Видно её значительное изменение, в частности полярности и величины, с высотой покрывающего диэлектрического слоя. Точка возможной полной компенсации дальней перекрёстной помехи, указываемая окружностями, приблизительно соответствует точке, указываемой соответствующей сплошной линией (KC–KL) для (r2=5.
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Рис.Рисунок 29.9. Зависимость (KC–KL) двух связанных микрополосковых линий с покрывающим 
диэлектрическим слоем от Hd2/W для (r2=1…5 (сплошные линии). 
Пять значений (VFAR/100В) для рис.29.8 (окружности)

Для более детального исследования возможности уменьшения дальней перекрёстной помехи рассмотрена её зависимость от длины покрывающего диэлектрического слоя. С этой целью проанализирована двухотрезковая структура ((1=0), состоящая из отрезка связанных микрополосковых линий с покрывающим диэлектрическим слоем и отрезка связанных микрополосковых линий без этого слоя. Зависимость пикового значения дальней перекрёстной помехи от длины отрезка линий с покрывающим диэлектрическим слоем ((2=2,4…18см), при поддерживаемой постоянной общей длине двухотрезковой структуры ((2+(3=20см) показана на соответствующем графике рис.29.6 квадратами. Параметры отрезка с покрывающим слоем соответствуют Hd2/W=0,8; (r2=5; Hd1/W=0,5; (r1=3; D/W=3; S/W=1, T/W=0,1. Видно, что величина дальней перекрёстной помехи в этом случае также может быть уменьшена аналогично предыдущему случаю. Но это достигается посредством компенсации отрицательной дальней перекрёстной помехи микрополосковых линий положительной дальней перекрёстной помехой микрополосковых линий с покрывающим диэлектрическим слоем. Таким образом, в случае очень толстого покрывающего слоя длина этого слоя не должна быть очень большой для полной компенсации дальней перекрёстной помехи.

Наконец, рассмотрено влияние положения покрывающего диэлектрического слоя на полную компенсацию дальней перекрёстной помехи. С этой целью найдена длина покрывающего диэлектрического слоя ((2=9,84см), соответствующая полной компенсации дальней перекрёстной помехи в предыдущей структуре. Затем увеличивалось положение (1 этого покрывающего слоя от начала линий ((1=0…10см), тогда как общая длина трёхотрезковой структуры сохранялась постоянной ((1+(2+(3=20см). Для этих случаев вычислены формы дальней перекрёстной помехи (здесь не представленные). Из них видно, что явление полной компенсации дальней перекрёстной помехи наблюдается и в структуре, состоящей из трёх отрезков таких линий. Кроме того, влияние положения покрывающего диэлектрического слоя на это явление пренебрежимо мало.

Таким образом, исследовано влияние всех основных параметров покрывающего диэлектрического слоя (относительной диэлектрической проницаемости, высоты, длины и положения) на дальнюю перекрёстную помеху и показана возможность использования этого покрывающего диэлектрического слоя в качестве простого и дешевого способа для уменьшения дальней перекрёстной помехи в связанных микрополосковых линиях.

29.8. Заключение

Идея компенсации дальней перекрёстной помехи, использованная в этой работе, очень проста. Суть её состоит в способности разности ёмкостной и индуктивной связей между проводниками линии становиться отрицательной, нулевой или положительной (из-за неоднородного диэлектрического заполнения) в зависимости от геометрических и электрических параметров проводников и диэлектриков линии. В результате, изменение какого-либо параметра этой линии около точки нулевой разности даст соответствующее поведение рассматриваемой характеристики линии. В этой статье этой характеристикой является дальняя перекрёстная помеха в нескольких типах одно- и многоотрезковых межсоединений в двухслойной диэлектрической среде, рассмотренная в зависимости только от нескольких параметров этих межсоединений. Однако аналогичные интересные эффекты могут быть обнаружены в поведении: других характеристик; других похожих типов линий или структур межсоединений, состоящих из комбинаций таких линий; в зависимости от других параметров – не рассмотренных в этой работе. Полное исследование всех возможных вариантов довольно обширно, но автор надеется, что представленные примеры исследований, имеющих разную степень законченности, помогут любому заинтересованному найти идеи должного использования описанных явлений в конкретных приложениях.
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&L&"Times New Roman,Regular"&8monopole 4mm, 0.5-2GHz, 201pts., 2-6GHz, 101pts, 6-18GHz, 101 pts., 100 stirrer steps, 1 vert. stirrer and 1 horiz. stirrer. Leif Jansson FOA &D

Test point 2

Test point 1

Частота, ГГц

Средняя эффективность 
экранирования, дБ
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11.492897

21.685336
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11.903059

22.378677

15.072734

23.179502
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		1.025		1.025

		1.0325		1.0325

		1.04		1.04

		1.0475		1.0475

		1.055		1.055

		1.0625		1.0625

		1.07		1.07

		1.0775		1.0775

		1.085		1.085

		1.0925		1.0925

		1.1		1.1

		1.1075		1.1075

		1.115		1.115

		1.1225		1.1225

		1.13		1.13

		1.1375		1.1375

		1.145		1.145

		1.1525		1.1525

		1.16		1.16

		1.1675		1.1675

		1.175		1.175

		1.1825		1.1825

		1.19		1.19

		1.1975		1.1975

		1.205		1.205

		1.2125		1.2125

		1.22		1.22

		1.2275		1.2275

		1.235		1.235

		1.2425		1.2425

		1.25		1.25

		1.2575		1.2575

		1.265		1.265

		1.2725		1.2725

		1.28		1.28

		1.2875		1.2875

		1.295		1.295

		1.3025		1.3025

		1.31		1.31

		1.3175		1.3175

		1.325		1.325

		1.3325		1.3325

		1.34		1.34

		1.3475		1.3475

		1.355		1.355

		1.3625		1.3625

		1.37		1.37

		1.3775		1.3775

		1.385		1.385

		1.3925		1.3925

		1.4		1.4

		1.4075		1.4075

		1.415		1.415

		1.4225		1.4225

		1.43		1.43

		1.4375		1.4375

		1.445		1.445

		1.4525		1.4525

		1.46		1.46

		1.4675		1.4675

		1.475		1.475

		1.4825		1.4825

		1.49		1.49

		1.4975		1.4975

		1.505		1.505

		1.5125		1.5125

		1.52		1.52

		1.5275		1.5275

		1.535		1.535

		1.5425		1.5425

		1.55		1.55

		1.5575		1.5575

		1.565		1.565

		1.5725		1.5725

		1.58		1.58

		1.5875		1.5875

		1.595		1.595

		1.6025		1.6025

		1.61		1.61

		1.6175		1.6175

		1.625		1.625

		1.6325		1.6325

		1.64		1.64

		1.6475		1.6475

		1.655		1.655

		1.6625		1.6625

		1.67		1.67

		1.6775		1.6775

		1.685		1.685

		1.6925		1.6925

		1.7		1.7

		1.7075		1.7075

		1.715		1.715

		1.7225		1.7225

		1.73		1.73

		1.7375		1.7375

		1.745		1.745

		1.7525		1.7525

		1.76		1.76

		1.7675		1.7675

		1.775		1.775

		1.7825		1.7825

		1.79		1.79

		1.7975		1.7975

		1.805		1.805

		1.8125		1.8125

		1.82		1.82

		1.8275		1.8275

		1.835		1.835

		1.8425		1.8425

		1.85		1.85

		1.8575		1.8575

		1.865		1.865

		1.8725		1.8725

		1.88		1.88

		1.8875		1.8875

		1.895		1.895

		1.9025		1.9025

		1.91		1.91

		1.9175		1.9175

		1.925		1.925

		1.9325		1.9325

		1.94		1.94

		1.9475		1.9475

		1.955		1.955

		1.9625		1.9625

		1.97		1.97

		1.9775		1.9775

		1.985		1.985

		1.9925		1.9925

		2		2

		2		2



Test Point 2

Test Point 1

Frequency (GHz)

Average Shielding Effectiveness (dB)

Average Shielding Effectiveness for Dell Computer at TP1 & TP2 Measured in 
FOA3 Mode Stir Chamber

41.878916

45.703533

40.765478

44.59291

41.162429

45.500234

37.447302

46.043037

38.822535

43.051437

41.006515

41.457614

43.388897

42.652542

43.434362

43.294815

42.830656

41.721127

43.355964

44.25032

41.836304

47.407907

43.333723

47.560175

37.240632

44.529389

33.995713

44.96351

32.934935

43.763457

36.048088

39.981331

36.644904

40.265123

35.557394

44.097378

32.274896

43.637239

32.883573

42.021462

32.107618

42.56277

28.310147

44.797084

24.673875

41.234377

26.913578

38.024746

27.833466

38.001766

27.762364

38.670169

26.761629

37.877979

25.256017

38.277059

23.127156

40.914135

27.286264

39.300316

27.67274

37.243815

28.778585

37.743466

28.128808

38.056297

34.251087

40.877617

34.436016

37.420934

34.413419

39.601484

35.4808

39.910003

37.339995

36.941737

37.40333

35.162263

36.422706

36.381594

35.644446

36.481603

36.262171

33.925216

34.811228

34.155986

35.403253

34.935356

36.818627

33.640522

38.257527

33.495751

36.483094

32.055653

40.098871

33.875926

39.932151

30.163166

39.705165

29.527752

41.719103

29.849635

41.93635

29.615256

42.54844

28.876332

42.073463

28.689298

43.43983

31.693306

44.193523

29.99148

42.07063

28.29679

39.713793

26.966559

40.664992

29.021002

39.848648

29.049312

39.443426

28.867499

41.426578

29.444695

40.248591

30.675626

39.475954

30.975288

39.592526

29.419462

39.368087

29.573841

39.5795

30.22891

40.063454

27.597782

43.665867

25.529089

43.426745

23.947246

42.176438

25.796139

40.896793

23.348384

42.551924

22.174163

42.596506

22.739115

41.248723

22.882155

40.929547

18.858989

38.943092

20.744728

38.190502

24.722552

37.840529

22.361289

39.982825

20.713182

39.246567

21.591892

36.90874

21.346079

36.299563

17.846638

37.8898

14.105271

36.571584

13.526017

36.923178

12.24056

38.621873

12.096603

35.860029

14.884461

35.418187

19.109567

35.909064

19.315409

36.320023

19.365521

35.163549

20.732812

34.463066

21.923596

36.110424

19.706215

33.92106

19.415991

32.137677

19.007317

32.247996

18.985955

31.21411

15.732186

30.569714

17.710046

31.537257

20.485466

32.683432

19.133432

33.301843

16.748142

30.611135

16.994177

33.252078

18.221558

32.618717

17.317835

30.827679

16.145813

30.015476

17.715327

30.926564

21.911367

30.919954

21.612123

28.951129

23.748796

29.467426

24.071183

30.784583

24.644562

29.094747

24.669307

30.146033

24.247013

32.512365

25.919807

32.17668

26.964378

32.182735

26.56792

32.00898

26.809234

32.847974

28.023324

30.763538

28.739161

30.453041

24.350846

32.177016

26.100783

31.702153

25.597482

31.527339

24.833105

33.042205

23.636791

31.668194

25.689362

29.980155

25.663507

29.835714

24.367114

31.042538

24.1909

30.247356

26.366325

27.970589

24.655383

29.079858

23.92631

29.266785

23.713929

29.296683

24.251833

30.877755

23.986267

33.08463

21.475981

32.352826

22.248461

30.559868

23.025665

32.086519

19.715393

33.339508

19.041663

31.126521

20.461236

30.590157

19.772815

32.188967

18.343919

31.662938

20.922853

29.021365

22.25219

30.538018

21.05513

31.200725

20.038882

27.373706

20.143835

26.091252

20.35063

27.369393

19.460947

26.173489

17.246304

25.80412

20.001909

26.610824

20.151923

27.553351

18.425824

26.692503

18.491449

25.543022

19.490437

26.63464

19.059738

25.551689

17.984165

24.958813

20.072209

25.308163

19.930752

26.591404

17.530552

24.825669

17.457326

23.205733

18.665308

23.981962

19.807479

24.472048

18.619796

21.422138

17.253934

22.850031

18.679812

23.643411

15.991877

21.964913

14.744591

21.419345

15.16595

22.73188

17.401137

23.863233

16.43999

21.36726

15.186831

22.852632

16.250976

21.513138

16.650958

20.39456

14.051028

20.562297

14.930894

21.768417

14.502507

19.753373

15.855395

19.09913

15.208732

19.898914

15.399598

20.334833

18.457533

19.837031

16.268719

18.723973

15.442935

21.027105

17.540379

21.182911

21.013576

19.504509

18.018565

20.887463

15.985977

21.259524

17.846719

20.917648

18.838551

21.153656

18.666924

21.95538

17.598703

20.946441

17.938097

19.014831

17.28495

20.437343

13.840984

21.765492

14.153544

19.624318

15.374006

19.838593

15.891877

19.677978

13.254867

19.310246

15.114248

17.809926

16.676627

17.533572

16.689002



se_pc1_tp1_

		5.00E-01		4.57E+01		4.19E+01

		5.08E-01		4.46E+01		4.08E+01

		5.15E-01		4.55E+01		4.12E+01

		5.23E-01		4.60E+01		3.74E+01

		5.30E-01		4.31E+01		3.88E+01

		5.38E-01		4.15E+01		4.10E+01

		5.45E-01		4.27E+01		4.34E+01

		5.53E-01		4.33E+01		4.34E+01

		5.60E-01		4.17E+01		4.28E+01

		5.68E-01		4.43E+01		4.34E+01

		5.75E-01		4.74E+01		4.18E+01

		5.83E-01		4.76E+01		4.33E+01

		5.90E-01		4.45E+01		3.72E+01

		5.98E-01		4.50E+01		3.40E+01

		6.05E-01		4.38E+01		3.29E+01

		6.13E-01		4.00E+01		3.60E+01

		6.20E-01		4.03E+01		3.66E+01

		6.28E-01		4.41E+01		3.56E+01

		6.35E-01		4.36E+01		3.23E+01

		6.43E-01		4.20E+01		3.29E+01

		6.50E-01		4.26E+01		3.21E+01

		6.58E-01		4.48E+01		2.83E+01

		6.65E-01		4.12E+01		2.47E+01

		6.73E-01		3.80E+01		2.69E+01

		6.80E-01		3.80E+01		2.78E+01

		6.88E-01		3.87E+01		2.78E+01

		6.95E-01		3.79E+01		2.68E+01

		7.03E-01		3.83E+01		2.53E+01

		7.10E-01		4.09E+01		2.31E+01

		7.18E-01		3.93E+01		2.73E+01

		7.25E-01		3.72E+01		2.77E+01

		7.33E-01		3.77E+01		2.88E+01

		7.40E-01		3.81E+01		2.81E+01

		7.48E-01		4.09E+01		3.43E+01

		7.55E-01		3.74E+01		3.44E+01

		7.63E-01		3.96E+01		3.44E+01

		7.70E-01		3.99E+01		3.55E+01

		7.78E-01		3.69E+01		3.73E+01

		7.85E-01		3.52E+01		3.74E+01

		7.93E-01		3.64E+01		3.64E+01

		8.00E-01		3.65E+01		3.56E+01

		8.08E-01		3.39E+01		3.63E+01

		8.15E-01		3.42E+01		3.48E+01

		8.23E-01		3.49E+01		3.54E+01

		8.30E-01		3.36E+01		3.68E+01

		8.38E-01		3.35E+01		3.83E+01

		8.45E-01		3.21E+01		3.65E+01

		8.53E-01		3.39E+01		4.01E+01

		8.60E-01		3.02E+01		3.99E+01

		8.68E-01		2.95E+01		3.97E+01

		8.75E-01		2.98E+01		4.17E+01

		8.83E-01		2.96E+01		4.19E+01

		8.90E-01		2.89E+01		4.25E+01

		8.98E-01		2.87E+01		4.21E+01

		9.05E-01		3.17E+01		4.34E+01

		9.13E-01		3.00E+01		4.42E+01

		9.20E-01		2.83E+01		4.21E+01

		9.28E-01		2.70E+01		3.97E+01

		9.35E-01		2.90E+01		4.07E+01

		9.43E-01		2.90E+01		3.98E+01

		9.50E-01		2.89E+01		3.94E+01

		9.58E-01		2.94E+01		4.14E+01

		9.65E-01		3.07E+01		4.02E+01

		9.73E-01		3.10E+01		3.95E+01

		9.80E-01		2.94E+01		3.96E+01

		9.88E-01		2.96E+01		3.94E+01

		9.95E-01		3.02E+01		3.96E+01

		1.00E+00		2.76E+01		4.01E+01

		1.01E+00		2.55E+01		4.37E+01

		1.02E+00		2.39E+01		4.34E+01

		1.03E+00		2.58E+01		4.22E+01

		1.03E+00		2.33E+01		4.09E+01

		1.04E+00		2.22E+01		4.26E+01

		1.05E+00		2.27E+01		4.26E+01

		1.06E+00		2.29E+01		4.12E+01

		1.06E+00		1.89E+01		4.09E+01

		1.07E+00		2.07E+01		3.89E+01

		1.08E+00		2.47E+01		3.82E+01

		1.09E+00		2.24E+01		3.78E+01

		1.09E+00		2.07E+01		4.00E+01

		1.10E+00		2.16E+01		3.92E+01

		1.11E+00		2.13E+01		3.69E+01

		1.12E+00		1.78E+01		3.63E+01

		1.12E+00		1.41E+01		3.79E+01

		1.13E+00		1.35E+01		3.66E+01

		1.14E+00		1.22E+01		3.69E+01

		1.15E+00		1.21E+01		3.86E+01

		1.15E+00		1.49E+01		3.59E+01

		1.16E+00		1.91E+01		3.54E+01

		1.17E+00		1.93E+01		3.59E+01

		1.18E+00		1.94E+01		3.63E+01

		1.18E+00		2.07E+01		3.52E+01

		1.19E+00		2.19E+01		3.45E+01

		1.20E+00		1.97E+01		3.61E+01

		1.21E+00		1.94E+01		3.39E+01

		1.21E+00		1.90E+01		3.21E+01

		1.22E+00		1.90E+01		3.22E+01

		1.23E+00		1.57E+01		3.12E+01

		1.24E+00		1.77E+01		3.06E+01

		1.24E+00		2.05E+01		3.15E+01

		1.25E+00		1.91E+01		3.27E+01

		1.26E+00		1.67E+01		3.33E+01

		1.27E+00		1.70E+01		3.06E+01

		1.27E+00		1.82E+01		3.33E+01

		1.28E+00		1.73E+01		3.26E+01

		1.29E+00		1.61E+01		3.08E+01

		1.30E+00		1.77E+01		3.00E+01

		1.30E+00		2.19E+01		3.09E+01

		1.31E+00		2.16E+01		3.09E+01

		1.32E+00		2.37E+01		2.90E+01

		1.33E+00		2.41E+01		2.95E+01

		1.33E+00		2.46E+01		3.08E+01

		1.34E+00		2.47E+01		2.91E+01

		1.35E+00		2.42E+01		3.01E+01

		1.36E+00		2.59E+01		3.25E+01

		1.36E+00		2.70E+01		3.22E+01

		1.37E+00		2.66E+01		3.22E+01

		1.38E+00		2.68E+01		3.20E+01

		1.39E+00		2.80E+01		3.28E+01

		1.39E+00		2.87E+01		3.08E+01

		1.40E+00		2.44E+01		3.05E+01

		1.41E+00		2.61E+01		3.22E+01

		1.42E+00		2.56E+01		3.17E+01

		1.42E+00		2.48E+01		3.15E+01

		1.43E+00		2.36E+01		3.30E+01

		1.44E+00		2.57E+01		3.17E+01

		1.45E+00		2.57E+01		3.00E+01

		1.45E+00		2.44E+01		2.98E+01

		1.46E+00		2.42E+01		3.10E+01

		1.47E+00		2.64E+01		3.02E+01

		1.48E+00		2.47E+01		2.80E+01

		1.48E+00		2.39E+01		2.91E+01

		1.49E+00		2.37E+01		2.93E+01

		1.50E+00		2.43E+01		2.93E+01

		1.51E+00		2.40E+01		3.09E+01

		1.51E+00		2.15E+01		3.31E+01

		1.52E+00		2.22E+01		3.24E+01

		1.53E+00		2.30E+01		3.06E+01

		1.54E+00		1.97E+01		3.21E+01

		1.54E+00		1.90E+01		3.33E+01

		1.55E+00		2.05E+01		3.11E+01

		1.56E+00		1.98E+01		3.06E+01

		1.57E+00		1.83E+01		3.22E+01

		1.57E+00		2.09E+01		3.17E+01

		1.58E+00		2.23E+01		2.90E+01

		1.59E+00		2.11E+01		3.05E+01

		1.60E+00		2.00E+01		3.12E+01

		1.60E+00		2.01E+01		2.74E+01

		1.61E+00		2.04E+01		2.61E+01

		1.62E+00		1.95E+01		2.74E+01

		1.63E+00		1.72E+01		2.62E+01

		1.63E+00		2.00E+01		2.58E+01

		1.64E+00		2.02E+01		2.66E+01

		1.65E+00		1.84E+01		2.76E+01

		1.66E+00		1.85E+01		2.67E+01

		1.66E+00		1.95E+01		2.55E+01

		1.67E+00		1.91E+01		2.66E+01

		1.68E+00		1.80E+01		2.56E+01

		1.69E+00		2.01E+01		2.50E+01

		1.69E+00		1.99E+01		2.53E+01

		1.70E+00		1.75E+01		2.66E+01

		1.71E+00		1.75E+01		2.48E+01

		1.72E+00		1.87E+01		2.32E+01

		1.72E+00		1.98E+01		2.40E+01

		1.73E+00		1.86E+01		2.45E+01

		1.74E+00		1.73E+01		2.14E+01

		1.75E+00		1.87E+01		2.29E+01

		1.75E+00		1.60E+01		2.36E+01

		1.76E+00		1.47E+01		2.20E+01

		1.77E+00		1.52E+01		2.14E+01

		1.78E+00		1.74E+01		2.27E+01

		1.78E+00		1.64E+01		2.39E+01

		1.79E+00		1.52E+01		2.14E+01

		1.80E+00		1.63E+01		2.29E+01

		1.81E+00		1.67E+01		2.15E+01

		1.81E+00		1.41E+01		2.04E+01

		1.82E+00		1.49E+01		2.06E+01

		1.83E+00		1.45E+01		2.18E+01

		1.84E+00		1.59E+01		1.98E+01

		1.84E+00		1.52E+01		1.91E+01

		1.85E+00		1.54E+01		1.99E+01

		1.86E+00		1.85E+01		2.03E+01

		1.87E+00		1.63E+01		1.98E+01

		1.87E+00		1.54E+01		1.87E+01

		1.88E+00		1.75E+01		2.10E+01

		1.89E+00		2.10E+01		2.12E+01

		1.90E+00		1.80E+01		1.95E+01

		1.90E+00		1.60E+01		2.09E+01

		1.91E+00		1.78E+01		2.13E+01

		1.92E+00		1.88E+01		2.09E+01

		1.93E+00		1.87E+01		2.12E+01

		1.93E+00		1.76E+01		2.20E+01

		1.94E+00		1.79E+01		2.09E+01

		1.95E+00		1.73E+01		1.90E+01

		1.96E+00		1.38E+01		2.04E+01

		1.96E+00		1.42E+01		2.18E+01

		1.97E+00		1.54E+01		1.96E+01

		1.98E+00		1.59E+01		1.98E+01

		1.99E+00		1.33E+01		1.97E+01

		1.99E+00		1.51E+01		1.93E+01

		2.00E+00		1.67E+01		1.78E+01

		2.00E+00		1.67E+01		1.75E+01

		2.04E+00		1.51E+01		1.90E+01

		2.08E+00		1.79E+01		1.97E+01

		2.12E+00		1.46E+01		2.25E+01

		2.16E+00		1.29E+01		2.07E+01

		2.20E+00		1.57E+01		2.31E+01

		2.24E+00		1.44E+01		2.25E+01

		2.28E+00		1.61E+01		2.26E+01

		2.32E+00		1.39E+01		2.05E+01

		2.36E+00		1.52E+01		2.15E+01

		2.40E+00		1.19E+01		2.18E+01

		2.44E+00		1.15E+01		2.30E+01

		2.48E+00		1.56E+01		2.17E+01

		2.52E+00		1.22E+01		2.25E+01

		2.56E+00		1.46E+01		2.15E+01

		2.60E+00		1.27E+01		2.15E+01

		2.64E+00		1.42E+01		2.12E+01

		2.68E+00		1.16E+01		2.04E+01

		2.72E+00		1.20E+01		2.16E+01

		2.76E+00		1.15E+01		2.17E+01

		2.80E+00		1.02E+01		2.30E+01

		2.84E+00		1.42E+01		2.07E+01

		2.88E+00		1.19E+01		2.23E+01

		2.92E+00		1.51E+01		2.24E+01

		2.96E+00		1.23E+01		2.32E+01

		3.00E+00		1.45E+01		2.25E+01

		3.04E+00		1.50E+01		2.09E+01

		3.08E+00		1.56E+01		1.78E+01

		3.12E+00		1.69E+01		2.02E+01

		3.16E+00		1.22E+01		1.72E+01

		3.20E+00		1.51E+01		1.86E+01

		3.24E+00		1.18E+01		1.63E+01

		3.28E+00		1.11E+01		1.79E+01

		3.32E+00		1.29E+01		1.74E+01

		3.36E+00		1.32E+01		1.96E+01

		3.40E+00		1.58E+01		1.73E+01

		3.44E+00		1.27E+01		1.84E+01

		3.48E+00		1.31E+01		1.57E+01

		3.52E+00		1.07E+01		1.61E+01

		3.56E+00		1.37E+01		1.62E+01

		3.60E+00		1.30E+01		1.77E+01

		3.64E+00		1.24E+01		1.66E+01

		3.68E+00		1.33E+01		1.81E+01

		3.72E+00		1.20E+01		1.77E+01

		3.76E+00		1.53E+01		1.68E+01

		3.80E+00		1.29E+01		1.67E+01

		3.84E+00		1.19E+01		1.68E+01

		3.88E+00		1.33E+01		1.80E+01

		3.92E+00		1.06E+01		1.62E+01

		3.96E+00		1.19E+01		1.53E+01

		4.00E+00		1.02E+01		1.54E+01

		4.04E+00		1.19E+01		1.58E+01

		4.08E+00		1.02E+01		1.55E+01

		4.12E+00		1.09E+01		1.57E+01

		4.16E+00		1.18E+01		1.68E+01

		4.20E+00		1.02E+01		1.66E+01

		4.24E+00		9.96E+00		1.40E+01

		4.28E+00		9.04E+00		1.56E+01

		4.32E+00		1.02E+01		1.53E+01

		4.36E+00		9.68E+00		1.69E+01

		4.40E+00		1.11E+01		1.60E+01

		4.44E+00		1.04E+01		1.66E+01

		4.48E+00		1.17E+01		1.50E+01

		4.52E+00		1.27E+01		1.80E+01

		4.56E+00		1.06E+01		1.59E+01

		4.60E+00		1.23E+01		1.81E+01

		4.64E+00		1.14E+01		1.64E+01

		4.68E+00		1.12E+01		1.62E+01

		4.72E+00		1.07E+01		1.54E+01

		4.76E+00		9.61E+00		1.68E+01

		4.80E+00		1.04E+01		1.67E+01

		4.84E+00		1.00E+01		2.03E+01

		4.88E+00		1.05E+01		1.82E+01

		4.92E+00		1.07E+01		1.85E+01

		5.00E+00		1.04E+01		1.84E+01

		5.00E+00		1.08E+01		1.72E+01

		5.04E+00		9.87E+00		1.76E+01

		5.08E+00		1.07E+01		1.58E+01

		5.12E+00		8.48E+00		1.67E+01

		5.16E+00		1.04E+01		1.64E+01

		5.20E+00		9.44E+00		1.64E+01

		5.24E+00		9.65E+00		1.39E+01

		5.28E+00		1.02E+01		1.55E+01

		5.32E+00		9.18E+00		1.48E+01

		5.36E+00		1.22E+01		1.70E+01

		5.40E+00		9.22E+00		1.58E+01

		5.44E+00		1.10E+01		1.43E+01

		5.48E+00		9.82E+00		1.15E+01

		5.52E+00		1.19E+01		1.22E+01

		5.56E+00		9.56E+00		1.06E+01

		5.60E+00		9.95E+00		1.17E+01

		5.64E+00		1.23E+01		1.12E+01

		5.68E+00		7.53E+00		1.25E+01

		5.72E+00		1.01E+01		1.26E+01

		5.76E+00		7.39E+00		1.27E+01

		5.80E+00		1.04E+01		1.39E+01

		5.84E+00		9.12E+00		1.46E+01

		5.88E+00		9.63E+00		1.50E+01

		5.92E+00		9.71E+00		1.46E+01

		5.96E+00		8.22E+00		1.54E+01

		6.00E+00		1.05E+01		1.47E+01

		6.00E+00		1.02E+01		1.45E+01

		6.12E+00		9.82E+00		1.55E+01

		6.24E+00		9.84E+00		1.38E+01

		6.36E+00		9.66E+00		1.45E+01

		6.48E+00		1.07E+01		1.47E+01

		6.60E+00		7.87E+00		1.58E+01

		6.72E+00		1.20E+01		1.27E+01

		6.84E+00		9.69E+00		1.45E+01

		6.96E+00		1.12E+01		1.33E+01

		7.08E+00		8.25E+00		1.42E+01

		7.20E+00		1.00E+01		1.35E+01

		7.32E+00		9.27E+00		1.19E+01

		7.44E+00		8.81E+00		1.36E+01

		7.56E+00		8.11E+00		1.14E+01

		7.68E+00		9.47E+00		1.31E+01

		7.80E+00		8.17E+00		1.25E+01

		7.92E+00		7.23E+00		1.51E+01

		8.04E+00		1.00E+01		1.31E+01

		8.16E+00		7.97E+00		1.37E+01

		8.28E+00		8.88E+00		1.37E+01

		8.40E+00		7.83E+00		1.17E+01

		8.52E+00		1.04E+01		1.24E+01

		8.64E+00		8.51E+00		1.22E+01

		8.76E+00		9.91E+00		1.51E+01

		8.88E+00		9.20E+00		1.07E+01

		9.00E+00		9.57E+00		1.27E+01

		9.12E+00		9.38E+00		1.20E+01

		9.24E+00		8.26E+00		1.33E+01

		9.36E+00		9.03E+00		1.12E+01

		9.48E+00		8.75E+00		1.20E+01

		9.60E+00		8.51E+00		1.30E+01

		9.72E+00		1.04E+01		1.25E+01

		9.84E+00		8.08E+00		1.17E+01

		9.96E+00		6.94E+00		1.24E+01

		1.01E+01		7.99E+00		1.36E+01

		1.02E+01		9.54E+00		1.05E+01

		1.03E+01		7.02E+00		1.13E+01

		1.04E+01		8.62E+00		1.17E+01

		1.06E+01		9.50E+00		1.21E+01

		1.07E+01		7.31E+00		1.00E+01

		1.08E+01		7.74E+00		1.19E+01

		1.09E+01		7.95E+00		1.11E+01

		1.10E+01		9.36E+00		1.12E+01

		1.12E+01		7.44E+00		1.10E+01

		1.13E+01		6.68E+00		1.08E+01

		1.14E+01		7.60E+00		1.21E+01

		1.15E+01		9.47E+00		1.23E+01

		1.16E+01		6.18E+00		1.16E+01

		1.18E+01		8.14E+00		1.09E+01

		1.19E+01		8.32E+00		1.14E+01

		1.20E+01		8.14E+00		1.24E+01

		1.21E+01		7.53E+00		1.13E+01

		1.22E+01		7.95E+00		1.23E+01

		1.24E+01		9.45E+00		1.20E+01

		1.25E+01		7.85E+00		1.28E+01

		1.26E+01		8.62E+00		1.26E+01

		1.27E+01		7.08E+00		1.08E+01

		1.28E+01		7.58E+00		1.13E+01

		1.30E+01		6.58E+00		1.11E+01

		1.31E+01		8.11E+00		1.16E+01

		1.32E+01		8.04E+00		1.14E+01

		1.33E+01		7.66E+00		1.19E+01

		1.34E+01		6.74E+00		1.11E+01

		1.36E+01		8.25E+00		1.32E+01

		1.37E+01		6.23E+00		1.14E+01

		1.38E+01		7.24E+00		1.10E+01

		1.39E+01		7.72E+00		1.07E+01

		1.40E+01		7.25E+00		1.17E+01

		1.42E+01		6.42E+00		1.13E+01

		1.43E+01		8.58E+00		1.08E+01

		1.44E+01		7.80E+00		1.14E+01

		1.45E+01		6.55E+00		1.09E+01

		1.46E+01		6.58E+00		1.18E+01

		1.48E+01		8.29E+00		1.18E+01

		1.49E+01		8.01E+00		1.22E+01

		1.50E+01		6.85E+00		1.13E+01

		1.51E+01		8.83E+00		1.30E+01

		1.52E+01		7.41E+00		1.14E+01

		1.54E+01		7.99E+00		1.15E+01

		1.55E+01		7.55E+00		1.05E+01

		1.56E+01		8.72E+00		1.09E+01

		1.57E+01		8.00E+00		1.12E+01

		1.58E+01		7.20E+00		1.15E+01

		1.60E+01		7.04E+00		1.02E+01

		1.61E+01		7.26E+00		1.10E+01

		1.62E+01		6.51E+00		1.17E+01

		1.63E+01		7.57E+00		1.17E+01

		1.64E+01		8.62E+00		1.27E+01

		1.66E+01		9.15E+00		1.35E+01

		1.67E+01		7.12E+00		1.27E+01

		1.68E+01		8.21E+00		1.27E+01

		1.69E+01		7.77E+00		1.27E+01

		1.70E+01		9.34E+00		1.25E+01

		1.72E+01		8.23E+00		1.26E+01

		1.73E+01		8.27E+00		1.22E+01

		1.74E+01		7.82E+00		1.17E+01

		1.75E+01		8.28E+00		1.34E+01

		1.76E+01		7.79E+00		1.17E+01

		1.78E+01		8.82E+00		1.17E+01

		1.79E+01		7.44E+00		1.31E+01

		1.80E+01		7.68E+00		1.16E+01






_1083499026.doc


Напряжение, (В/MГц







Частота, ГГц







8







7







6







5







4







3







2







1







0







0







1







2







3







4







5







6
















_1082795303.unknown

_1082963399.unknown

_1083136245.doc


10







8







6







4







60







40







20







–20







2







0







Расстояние, км







1 кВ/м2







1 кВ/см2







Плотность 



мощности,



дБВт/м2












_1083496898.doc


Source: McDonnell Douglas







VOR/LOC No.2







VOR/LOC No.1







HF







ADF = automatic �direction finder



DME = distance-�measuring equipment



VOR/LOC = VHF omnidirectional �range localizer







ADF sense (forward)







Receiver No. 1







Radio altimeters







Transmitter No.1







Transmitter No.2







Receiver No.2







ADF sense (aft)







VHF No.3







VHF No.2







ADF loop No.1







ADF loop No.2







Weather radar







Marker beacon







Air traffic control







Glide slope (dual)







DME No.1







DME No.2







VHF No. 1








































































































_1083497689.doc


6







5







4







3







2







1







0,001







0,01







0,1







1







10







E, В/м







f, ГГц







Снаружи







Внутри












_1083152390.doc


Кластер уязвимых систем







100







1020







Интенсивность







Система







Параметр N












_1083223328.doc


εr











εr







проводник земли












_1082964759.unknown

_1082974801.unknown

_1082976353.unknown

_1082976696.unknown

_1082978702.unknown

_1082976691.unknown

_1082976335.unknown

_1082974788.unknown

_1082964757.unknown

_1082964758.unknown

_1082963473.unknown

_1082963624.unknown

_1082795377.unknown

_1082795429.unknown

_1082962998.unknown

_1082963101.unknown

_1082795444.unknown

_1082795447.unknown

_1082795458.unknown

_1082795435.unknown

_1082795440.unknown

_1082795408.unknown

_1082795412.unknown

_1082795379.unknown

_1082795343.unknown

_1082795364.unknown

_1082795367.unknown

_1082795355.unknown

_1082795331.unknown

_1082795338.unknown

_1082795328.unknown

_1082795197.unknown

_1082795240.unknown

_1082795290.unknown

_1082795297.unknown

_1082795288.unknown

_1082795207.unknown

_1082795214.unknown

_1082795201.unknown

_1082795085.unknown

_1082795119.unknown

_1082795128.unknown

_1082795088.unknown

_1082795058.unknown

_1082795075.unknown

_1082795052.unknown

_1082794831.unknown

_1082794964.unknown

_1082795017.unknown

_1082795030.unknown

_1082795043.unknown

_1082795026.unknown

_1082794996.unknown

_1082795003.unknown

_1082794979.unknown

_1082794917.unknown

_1082794943.unknown

_1082794958.unknown

_1082794937.unknown

_1082794894.unknown

_1082794907.unknown

_1082794880.unknown

_1082642254.unknown

_1082643812.unknown

_1082645772.doc


X







Z







Y







d







d







d







d







h







s












_1082794754.unknown

_1082794813.unknown

_1082645198.unknown

_1082642844.unknown

_1082643352.unknown

_1082642402.unknown

_1082641108.unknown

_1082641910.unknown

_1082642097.unknown

_1082641463.unknown

_1082639910.unknown

_1082640131.unknown

_1082638834.unknown

_1082630951.unknown

_1082631333.unknown

_1082631554.unknown

_1082631626.unknown

_1082631672.unknown

_1082631712.unknown

_1082631727.unknown

_1082631746.unknown

_1082631754.unknown

_1082631738.unknown

_1082631716.unknown

_1082631699.unknown

_1082631705.unknown

_1082631686.unknown

_1082631651.unknown

_1082631655.unknown

_1082631632.unknown

_1082631592.unknown

_1082631607.unknown

_1082631620.unknown

_1082631599.unknown

_1082631574.unknown

_1082631580.unknown

_1082631570.unknown

_1082631472.unknown

_1082631506.unknown

_1082631533.unknown

_1082631479.unknown

_1082631452.unknown

_1082631462.unknown

_1082631343.unknown

_1082631193.unknown

_1082631274.unknown

_1082631304.unknown

_1082631310.unknown

_1082631297.unknown

_1082631216.unknown

_1082631256.unknown

_1082631204.unknown

_1082631022.unknown

_1082631060.unknown

_1082631183.unknown

_1082631048.unknown

_1082631009.unknown

_1082630796.unknown

_1082630880.unknown

_1082630927.unknown

_1082630935.unknown

_1082630941.unknown

_1082630930.unknown

_1082630907.unknown

_1082630915.unknown

_1082630890.unknown

_1082630823.unknown

_1082630857.unknown

_1082630869.unknown

_1082630842.unknown

_1082630810.unknown

_1082630816.unknown

_1082630807.unknown

_1082630568.unknown

_1082630690.unknown

_1082630709.unknown

_1082630787.unknown

_1082630699.unknown

_1082630580.unknown

_1082630610.unknown

_1082630574.unknown

_1082630535.unknown

_1082630558.unknown

_1082630562.unknown

_1082630549.unknown

_1082630505.unknown

_1082630531.unknown

_1082630494.unknown

_1081071422.doc


12



�

�









3



�

�









12�

�









30см�

�









15



�

�









Толщина



платы = 0,5 см







Диэлектрическая подложка (r=2,2







Источник



питания (ИП)







(Перегородка (П)







T6T5T4







Дисковод







15







14	







35







20







T1







T2







T3







19







16







z







x







y







Замечания:







ячейки 2(2=1(1 см;



печатные проводники Т1–Т6 имеют ширину �0,5 см и нагружены резисторами 50 Ом;



высота перегородок �и сторон 10 см;



воздействует �плоская волна.












_1082630255.unknown

_1082630404.unknown

_1082630431.unknown

_1082630445.unknown

_1082630469.unknown

_1082630435.unknown

_1082630420.unknown

_1082630425.unknown

_1082630411.unknown

_1082630349.unknown

_1082630373.unknown

_1082630396.unknown

_1082630362.unknown

_1082630327.unknown

_1082630337.unknown

_1082630267.unknown

_1081941085.unknown

_1082630041.unknown

_1082630174.unknown

_1082630222.unknown

_1082630241.unknown

_1082630209.unknown

_1082630118.unknown

_1082630150.unknown

_1082630087.unknown

_1081945296.doc


|G( j()|







(











f2







f1







( (-1







( (







Резонансы












_1082362609.doc


0







1







2







3







4







S/W







0,00







–0,01







0,01







0,02







0,03







0,04







KC –KL












_1082378857.doc


(2 , см







2







4







6







8







16







14







12







10







18







4







2







–4







–6







0







3







1







–1







–2







–3







–5







VFAR , В







Hd2/W=0,2







Hd2/W=0,3







Hd2/W=0,4







Hd2/W=0,28







Hd2/W=0,8












_1082626233.doc


14







12







10







8







6







4







2







0







0







1







2







3







4







5







6







7







8







 Электрическое



поле, мВ/м/МГц











Частота, ГГц












_1082630014.unknown

_1082626164.doc


Электрическое поле, В/м











1







0,8







0,6







0,4







0,2







0



























0







20







40







60







80







100







Время, нс












_1082379693.doc
[image: image1.bmp][image: image2.bmp]

(1







D







Hd2, (r2







D







S







(3







(2







T







Hd1, (r1







W







T







W












_1082378020.doc


0,1







0,2







0,3







0,4







0,5







0,6







0,7







0,8







0,9







1







–0,06







Hd2 / W







–0,04







–0,02







0,06







0,08







0,04







0,02







0







0,1







KC – KL







обращённые







подвешенные












_1082378737.doc


переходы











Hd2







Hd1







































(1







(3







(2
















_1082364963.doc


0







1







0,4







3







4







–1







–2







–3







VFAR , В







2







0,6







0,8







1,0







1,2







1,4







1,6







1,8







2,0







S2/W












_1082273786.doc


Напряжённость поля, кВ/м







Быстрый ядерный �ЭМ импульс 1,5 нс







Сверхширокополосный�импульс 100 пс







Вероятность сбоя







1







50



































0




























_1082283288.doc


200







175







Частота повторения сверхширокополосных импульсов, Гц







125







100







75







50







25







0







0







250







500







750







1000







1250







1500







1750







2000











0,2 кВ/м







4,3 кВ/м







6 кВ/м







12 кВ/м







Число потерянных блоков







150












_1082271327.doc


150







Индикатор напряжения







50







100







-40







-20







0







20







40







60







80







Измеряемый�сигнал







Испытываемая �плата







Индикатор поля 20 ГГц







E







Генератор







0







2







6







4







8







10







12







14







Напряжение, В�

�









Напряжённость, кВ/м







Время, нс







0







2







4







6







200







Время, нс












_1081944009.doc


1











2







3







4







(V







(E







по напряжению / энергии







Эффективность воздействия







10-5











10-4











10-3











10-2











10-1







100












_1081944188.doc


3







2







1







2







Время, мкс







0,2







1,4







1,2







1,0







0,8







0,6







0,4







0







0







2







4







6







8







10











4







3







4











Время, нс







10







8







6







4







1







2







0







2







4







6







8







10







0







Напряжённость  поля, кВ/м












_1081945115.doc


3







2







1







Тестовая плата 3







4







5







6







7







8







9







10
















_1081943281.doc


1







2







3







4







0,07







0







0,01







0,02







0,03







0,04







0,05







0,06







0,08











В 60 раз меньше







Плотность энергии, Дж/м2
















_1081596675.doc


Vвых/ Vвх�

�









Расстояние, м







Измерения



Z/R=20



Z/R=30



Z/R=40







30







25







20







15







10







5







0







0,1







0,2







0,3












_1081674719.doc


Заземление







10 кВ







0,38 кВ







Воздейст-вующий генератор







Нейтраль







Фаза 1







Фаза 2







Фаза 3







Фаза 1







Фаза 2







Фаза 3












_1081939119.doc


100







10-10







10-8







10-6







10-4







10-2







0







1







2







3







4







5







6







Вероятность �битовой ошибки, Pe







Отношение сигнал–шум, z












_1081940967.doc


10-6







10-4







10-2







100







0







0,2







0,4







0,6







0,8







1







1,2







Коэффициент заполнения импульса, D







~Pe=1,69*10-2



 ~z=2,115







~Pe=1,09*10-5



 ~z=4,23







~Pe=7,74*10-9



 ~z=5,64







Вероятность �ошибки в блоке, PC












_1081938211.unknown

_1081664652.doc


n







i j+1







k







G=h/(L+hR)







J=i j  L/(L+hR)







u j+1












_1081674536.doc


Заземление







10 кВ







0,38 кВ







Воздейст-вующий генератор







Нейтраль







Фаза 1







Фаза 2







Фаза 3







Фаза 1







Фаза 2







Фаза 3












_1081606390.doc


Трансформатор







Заземление мачты







"Удалённое"�заземление







Генератор







Защитное заземление







Оборудование







Точки измерения	Силовой кабель







РЩ







РЩ












_1081420044.doc


Точка подключения �GTEM камеры







Перегородка







z







x







y












_1081424453.doc



_1081587640.doc


Время







Диапазон Ku или Ka







Огибающая







Радиоимпульсы







Радиочастотная энергия












_1081421727.doc


Напряжение, В







0,2











Время, мкс







0,12



0,08



0,04



0



–0,04



–0,08







1,1







2,0







4,7







2,9







3,8












_1081346207.doc


Эффективность�контртеррориста







РЭП террориста�(постановщики помех,�радиочастотное�оружие)











Система опеспечения РЭ поддержки �и система РЭ разведки террориста�(Клонированные телефоны, радары �для автоматической стрельбы, перехваты сотовой связи и т. д.)







Тактика контр-�террориста







Желаемые цели контртерроризма







Возможности системы �оружия контртеррориста











Опыт контртеррориста







Конфликтная�ситуация







Скорость замены







Потери 



конфликта







Эффективность�террориста







Контр РЭП �террориста







Опыт террориста







Тактика �террориста







Возможности системы�оружия террориста







Контр РЭП контртеррориста







РЭП контр-террориста







Система обеспечения РЭ поддержки и система �РЭ разведки контртеррориста (Киберлокаторы, �ЭШЕЛОН, захватывающие и отслеживающие �регистраторы, приёмники Ван Ика, Проект Йогурт)



(Cyberlocators,







Желаемые цели террориста












_1081352397.doc






Блок реле







Линия передачи 



длиной 80 м







Батарея 24 В







Цепь зажигания















УЭВ












_1081321939.doc


ДРУГ







ВРАГ







Система







РЭП







Контр РЭП







Контр�контр РЭП







Контрконтр�контр РЭП







.



.



.












_1062256404.unknown

_1075477978.doc


x, м







Dfz







x(t)







t, c











0,4







-0,1







-0,2







200







700































E, В/м







t, с







0,6



































0



















6



















































































































30( SIT (2048 кбит/с)
















_1080122105.doc


СГМ







СГЭП







КДУ












_1080464305.doc


A







A







A-A







A-A







A







A







плоскость земли







коаксиальная  земля







A-A







A







A







a)







б)







в)












_1080805310.doc


Интере-�сующий �порт







Внутрен-�ность �системы







Поверх-�ность �системы







Затухание проник-�новения







Распро-�стра-�нение







Антенна







Источник микро-�волн












_1081001077.doc


ijk







ijk







Hy







Hz







Hx







j+1/2







i+1/2







k+1/2







Временной



шаг t n+1/2







Н компоненты







j+1/2







i+1/2







k+1/2







Временной 



шаг t n







Е компоненты







Ez







Ex







Ey












_1080464546.doc
[image: image1.bmp][image: image2.bmp][image: image3.bmp][image: image4.bmp][image: image5.bmp][image: image6.bmp][image: image7.bmp]

припой







теплопроводный клей







корпус ИМС







изолирующий слой







металлическая пластина







шина питания







межсоединения







подложка












_1080481641.doc


(d2







(d1







(x10,y10)



(10=180



d10



(10+=(d2



(10- =(d3











(x9,y9)



(9=180



d9



(9+=(d2



(9- =(d1







(x11,y11)



(11=270(



d11



(11+=(d2



(11- =(d1







(x8,y8)



(8=240(



d8



(8=(d2







(x3,y3)



(3=120(



d3



(3=(d2







(x2,y2)



(2=0



d2



(2=(d3















(x1,y1)



(1=0



d1



(1=(d1







(x12,y12), (12=135(, d12



(12+=(d2, (12- =(d1







(d3







(x12,y12)



(12=90(



d12



(12+=(d2



(12- =(d3







X







Y












_1080462526.doc


Шина GPIB







Волоконно-�оптические �линии связи







Преобразователи







Испытываемое оборудование











Волновод







Датчик 











Измерительное �оборудование 







Генератор+�усилитель







Управляющий �компьютер












_1080463879.doc


0,2 кВ/м







200







175







150







125







100







75







50







25







0







0,80







0,85







0,90







0,95







1,00























Нормированное число посланных блоков







Частота повторения импульсов, Гц







4,3 кВ/м







6 кВ/м







12 кВ/м












_1080127830.doc


Напряжение, (В/МГц











Частота, ГГц







8







7







6







5







4







3







2







1







0







0







2







4







6







8







10







12












_1075478390.doc


x(t)







Dfz







t, с







0,4















-0,2











580















640















0,35































-0,05











E, В/м







80



















0







t, с































































































































x, м



























































































































































































































































30( SNG












_1075478557.doc


x, м







x(t)







Dfz







t, с







0,4











0







-0,2















1500







t, с















0,3































-0,1











E, В/м







80



















0



















































































































30( VSAT №3












_1075702785.unknown

_1077026276.doc


S2







(1







(2







S1












_1077026320.doc


Hd1







Hd2







D







(r1







(r2







W







W







D












_1075707174.unknown

_1075478652.doc






















E, В/м



































































































t, с











3















-1







x(t)







Dfz











2000















t, с







3































-0,5







0











0







x, м







30







10( VSAT №3
















_1075478496.doc


















E, В/м















10( SNG































































































x(t)







Dfz







x, м







t, с















0,6











-0,2







2000







500















































0







t, с







2,5



























-0,5







30




































































































































































































































































_1075478195.doc


x, м







t, с







E, В/м











800







200















x(t)







Dfz











0,6











-0,2







6



























0







t, c







0,6































-0,1































































































































30( VSAT












_1075478293.doc






























E, В/м



































































































t, c







4



















-1







x(t)







Dfz







0







x, м







2000







3,5



































-0,5











t, c







0



















2











10( VSAT
















_1075478089.doc


























































































































10( SIT (2048 кбит/с)











800







200











x, м







x(t)







Dfz











3











-1







t, с











E, В/м







t, с







2,7































-0,1







0



















2
















_1062260146.unknown

_1068991394.doc















_1075477769.doc


30( SIT (144 кбит/с)







E, В/м







t, с











0,6



























0











0



















1,5







x(t)







Dfz







0











x, м











800























































































































0,8











t, с







-0,2




















_1075477864.doc


































































































6











-0,1







-2







t, с







x(t)







Dfz







0







x, м







1000







10( SIT (144 кбит/с)







E, В/м











4,1



































0



















0,5







t, с








































_1075389523.doc


9







8







7







6







5







4







3







2







1







Напряжение, мВ







0







-20







-15







-10







-5







0







5







40







15







Время, нс
















_1069070464.doc















_1062314799.unknown

_1065273169.doc


Cp




















_1065276721.doc






замкнутый контур







Cp







проводник земли












_1067167435.unknown

_1065273241.doc


Cp







C







C







проводник земли












_1062314928.unknown

_1062313537.unknown

_1062313667.unknown

_1062260427.unknown

_1062259034.unknown

_1062259838.unknown

_1062259992.unknown

_1062259171.unknown

_1062258364.unknown

_1062258651.unknown

_1062258162.unknown

_1061974354.unknown

_1062253866.unknown

_1062255678.unknown

_1062256177.unknown

_1062253894.unknown

_1062253656.unknown

_1062253773.unknown

_1061974729.unknown

_1062253298.unknown

_1048083299.unknown

_1061974106.unknown

_1061974234.unknown

_1061974051.unknown

_1048241377.unknown

_993227927.unknown

_1048082560.unknown

_1037021589.unknown

_993209625.unknown

_993210009.unknown

_958228694.unknown

_958228701.unknown

_958228575.unknown

